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PAULA ANABELLA BOROWIEC

Arquitecta colegiada con méas de 13 afios de experiencia en el sector inmobiliario,
construccién, gestion y desarrollo de proyectos. Experiencia liderando areas de
proyectos a nivel corporativo en puestos gerenciales en empresas del sector inmobiliario
y construccion. Amplia experiencia en gestion integral de proyectos bajo estandares del
PMI durante todas las instancias de los proyectos, amplia experiencia trabajando con
distintas entidades publicas para la obtencion de permisos, licencias y categorizaciones.
Manejo de presupuestos por proyectos y designacion de recursos. Encargada de la toma
de decisiones y presentacion de resultados a la gerencia y directorio. Sélidos
conocimientos en gestion de indicadores, control y reduccion de costos, administracion
y proyeccion de presupuesto. Profesional enfocado en el cumplimiento de objetivos y
mejora continua. Graduada de la Facultad de Arquitectura, Disefio y Urbanismo de la
ciudad de Buenos Aires (FADU— UBA), colegiada en el Colegio de Arquitectos de
Perd, con postgrado en gestion de proyectos.

EXPERIENCIA PROFESIONAL
LLOSA EDIFICACIONES S.A.C/ MIRAFLORES, PERU  10/2022 — Actualidad
Empresa inmobiliaria dedicada al desarrollo y gerencia de proyectos residenciales de
alto estandar.
Gerencia de proyectos:
Principal objetivo dirigir el proceso de desarrollo de proyectos residenciales, a través
de todas sus etapas, cuidando el plazo y costo objetivo y la entrega para operacién de
los mismos. Velar por el desarrollo de todas las etapas del proyecto manejo de plazo y
presupuesto objetivo. Desarrollo y control de cronogramas de proyecto. Control y
desarrollo de la construccion e implementacion de los mismos. 1 persona a cargo y el
equipo de obras, 15 personas.
Proyectos a cargo:

e S29 Etapa 1 / Magdalena del Mar / COSTO DE CONSTRUCCION:

S/36,000,000.00 + IGV
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e S29 Etapa 2 / Magdalena del Mar / COSTO DE CONSTRUCCION:
$/20,000,000.00 + IGV

OPTIMIZA CONSTRUCCION Y SERVICIOS S.A.C/ SAN ISIDRO, PERU
06/2022 — 10/2022
Empresa dedicada a la gerencia de proyectos, manejo de proyectos de alta complejidad
en Banca Industria y Construccion. Remodelamos de oficinas y aprovechando
eficientemente los espacios.
Gerencia de proyectos:
Principal objetivo dirigir el proceso de desarrollo de proyectos de implementacién de
proyectos especiales e hibridos de banca industria y construccion, a través de todas sus
etapas, cuidando el plazo y costo objetivo y la entrega para operaciéon de los mismos.
Velar por el desarrollo de todas las etapas del proyecto manejo de Capex y presupuesto
objetivo. Desarrollo y control de cronogramas de proyecto. Control y desarrollo de la
construccién e implementacion de los mismos. 3 personas a cargo.
Proyectos a cargo:
e Implementacion de pisos gerenciales y directorio / Lima / COSTO DE
CONSTRUCCION: $3,000,000.00 + IGV
e Implementacion pisos hibridos / Lima / COSTO DE CONSTRUCCION: $
3,947,368.42+ IGV

INVERSIONES Y RENTAS PERU S.A.C/ SAN ISIDRO, PERU  05/2016 —
12/2021

Empresa dedicada a la gestion y desarrollo inmobiliario de hoteles, oficias y otros
desarrollos inmobiliarios. Subsidiaria de Inversiones y Rentas Ingevec SPA Chile, del
grupo Ingevec, una de las empresas constructoras e inmobiliarias méas grandes de Chile.
https://www.ingevec.cl/empresas/index.html

Jefe / gerencia de proyectos:

Principal objetivo es dirigir el desarrollo de proyectos inmobiliarios hoteleros,
supervisando todas las etapas, asegurando plazos, costos y entregas para la operacion.

Encargado de implementar y supervisar el area de proyectos, desde factibilidad hasta
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licencias, construccion, optimizaciones y cierre. Coordinacion con especialistas,
obtencion de servicios, licitacion, control de costos y curva S. Responsable de contratos,
estandares de seguridad, auditorias internas y cumplimiento de metas. Lidera equipos,
entrega activos y presenta resultados a la direccion. 2 personas a cargo.
Proyectos a cargo:
e Hotel Ibis Rojo Trujillo (112 habitaciones) / Trujillo / COSTO DE
CONSTRUCCION: $7,772,637.37 + IGV
e Hotel Ibis Budget Miraflores (164 Habitaciones) / Miraflores / COSTO DE
CONSTRUCCION: $ 8,032,162.63 + IGV
e Hotel Ibis Styles San Isidro (184 Habitaciones) / San Isidro / COSTO DE
CONSTRUCCION: $ 11,232,036.32 + IGV
e Hotel Ibis Budget Centro de Lima (112 Habitaciones) / Miraflores / COSTO DE
CONSTRUCCION: $ 6,646,087.66 + IGV
Principales logros:
e 572 habitaciones entregadas y habilitadas
e Proyecto Truijillo:
o Optimizacion de presupuesto en $1,091,074.61 + IGV
o Obtencion de anteproyecto en 3 semanas y obtencion de licencia de
construccion en 1 mes
e Proyecto Miraflores:
o Optimizacion de presupuesto en $ 800,000.00 +IGV
o Obtencion de anteproyecto en 15 dias y obtencion de licencia de
construccion en 1 mes.
o Rectificacion de linderos con resolucion de controversias en 9 meses
o Demolicion de 4 casas de 3 pisos en 15 dias, con obtencion de licencia
de demolicion y permisos de uso de vias.
e Proyecto San Isidro:
o Optimizacion de presupuesto en $ 1,000,000.00 +IGV
o Obtencion de anteproyecto en 15 dias.
o Implementacion de metodologia VDC en las etapas iniciales del

proyecto para reduccion de adicionales y RFI de obra.
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e Proyecto Centro de Lima:
o Obtencion del anteproyecto en 8 dias y licencia de construccion en 1

mes.

TEKTON DESARROLLOS INMOBILIARIOS S.A.C/ SAN ISIDRO, PERU
09/2015 — 04/2016
Empresa dedicada al desarrollo y construccion de proyectos inmobiliarios residenciales,
oficinas etc con méas de 15 afios de experiencia en Perd, mas de 770 unidades
inmobiliarias gestionadas, 90.000 mt2 desarrollados, 25 proyectos inmobiliarios
desarrollados. https://tekton.com.pe/
Jefe de proyectos
El principal objetivo es liderar el desarrollo y gestion de proyectos inmobiliarios en
todas las etapas, asegurando plazos y costos. Implementacion de procedimientos y
politicas, manejo de perfiles econdmicos y propuestas de mejora para optimizar costos,
plazos y calidad. Amplio conocimiento técnico, administrativo y legal. Responsable del
cumplimiento de plazos, costos y calidad. Encargado de obtencion de permisos,
coordinacion con entidades y obtencion de servicios esenciales para los proyectos. 3
personas a cargo.
Proyectos a cargo:
e Residencial Valle Alto (72 departamentos) / EI Tambo / Huancayo / ETAPA
PREOPERATIVA
e Residencial Malecon Pazos (19 departamentos) / Barranco / Lima / ETAPA
PREOPERATIVA
e Conjunto Habitacional Chiclayo (288 departamentos) / Chiclayo / Chiclayo /
ETAPA PREOPERATIVA
e Conjunto Habitacional Piura (92 departamentos) / Urbanizacion Miraflores /
Piura/ ETAPA PREOPERATIVA
Principales logros:
e 471 departamentos desarrollados y gestionados.
e 5 licencias de construccion emitidas en un plazo de 2 meses previos al objetivo

principal.
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e Creacion del area de proyectos.
CONSTRUCTORA RISCHMOLLER S.A.C/ SAN ISIDRO, PERU 06/2011-
10/2015
Empresa dedicada al desarrollo, gestion integral y construccién de proyectos
inmobiliarios. Cuenta con mas de 20 proyectos desarrollados, ejecutados y entregados
desde el 2003, ano de su fundacién. https://www.linkedin.com/company/constructora-
einmobiliaria-rischmoller/about/
Jefe de area de arquitectura y proyectos
El objetivo es liderar el &rea de arquitectura para implementar proyectos inmobiliarios.
Responsable de supervisar y gestionar proyectos, con especializacion en sectores
residenciales de alta gama y oficinas. Encargado de obtener permisos, licencias,
desarrollar expedientes para entidades publicas, gestionar servicios y legalizar terrenos.
Controla valorizaciones, curva S, utiliza last planner y gestiona aspectos econdémicos.
Proyectos a cargo:

e Residencial San Antonio (15442m2) / Miraflores / Lima / $ 11,800,000.00

e Residencial La Planicie / La Planicie / Lima/$ 1,600,000.00 + IGV

e Oficinas Basadre / San Isidro / Lima/ GESTION INTEGRAL 2015

e Residencial Sterling (14054m2) / San Isidro / Lima / $ 12,500,000.00

e Santo Toribio (8534m2) / San Isidro / Lima / $10,500,000.00

o Parque Melitdn Porras / Miraflores / Lima / $ 12,000,000.00
Principales logros:

e 50000m2 construidos y entregados

e Entrega de méas de 300 departamentos a sus propietarios y atencion de postventa

en sectores A+, Ay B.
e Reduccién de las solicitudes de postventa en un 5% respecto de la gestion

anterior.

GE EDIFICACIONES S.A.C / SAN BORJA, PERU 03/2011 -
05/2011
Jefe de area técnica

Funciones:
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e Elaboracién de metrados y presupuestos, valorizaciones.

e Desarrollo técnico para construccion de obra y especificaciones contractuales.

e Compatibilizaciones e interpretacion de planos para su coordinacion con
especialistas.

e Programacion de obra: suministro de materiales y equipos, y tareas del personal.

e Coordinacion con ingenieros residentes, contratistas, subcontratistas y
capataces.

e Desarrollo de disefio y modificaciones generadas segun propuestas del cliente.

FORMACION PROFESIONAL
UNIVERSIDAD ESAN (2021 - 2023)
MBA - Maestria en Administracion de Negocios

UNIVERSIDAD PERUANA DE CIENCIAS APLICADAS - UPC —02/2015-
09/2015
Programa de Especializacion en Gerencia de Proyectos (222 hs)

FACULTAD DE ARQUITECTURA DISENO Y URBANISMO (FADU-UBA) 2003

— 2009 Titulada de la carrera de Arquitectura Concluido 11.2009 - Titulada: 11.2011 -
Colegiada: 05.2013
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KASSANDRA GEORGINA JARAMILLO CALVO

Titulada de la carrera de Ingenieria de Sistemas de la Universidad de Lima con

experiencia en rubros como Banca, Educacion, Servicios Logisticos, Consumo Masivo,

Agricola, Energia, entre otros. Soy capaz de hallar soluciones basadas en tecnologias

de la informacion, alto nivel de adaptabilidad, eficiencia, disposicion para trabajar en

equipo y bajo presion. Lider en la Comunidad de CISLATINAS - Mujeres en

Ciberseguridad.

FORMACION PROFESIONAL
GLOBAL BRIDGE CONNECTIONS

CISO

07/2022 — Actualidad
Direccion de los Programas de Seguridad de la Informacién, Ciberseguridad,
Proteccion de Datos Personales y Continuidad del Negocio en pos del
cumplimiento normativo.
Establecimiento y supervision de la Arquitectura de Seguridad de la
Informacion y Ciberseguridad de la empresa.
Gestion de riesgos y vulnerabilidades en proyectos estratégicos de seguridad,
tecnologia y del negocio y revision de controles, asi como gestion de incidentes
y ciberfraudes.
Gestion continua del Plan de Recuperacion ante Desastres y el Plan de
Continuidad del Negocio.
Implementacion y gestion de herramientas de Ciberseguridad en cloud y on-
premise, monitoreos de Ciberseguridad SOC, aplicacion de linea base de
seguridad, Ethical Hacking y codificacion segura (OWASP), DevSecOps,
gestion de vulnerabilidades en los servicios de nube GCP y AWS, y securizacion
de Microsoft 365.
Liderazgo del proyecto de recertificacion de PCI-DSS, revision del
cumplimiento de sus controles como de la 1ISO 27001:2013, 27002:2022, NIST
CSFy laLey N° 29733, implementacion de la gestion documental y el programa

de concientizacion, implementacion de mesas agiles bajo metodologia SCRUM,
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y la gestion de ciber riesgos en canales digitales y aplicacion de controles para

marketing digital.

ICPNA
Coordinador de Seguridad de la Informacion 04/2020 - 07/2022

Alineamiento de las iniciativas de seguridad con los programas empresariales y
los objetivos comerciales asegurando los activos de informacion.

Definicion, implementacion y mantenimiento del Plan Director en pos del
cumplimiento del marco metodoldgico y normativo de Seguridad de la
Informacion, Ciberseguridad y Privacidad.

Establecimiento y supervision de la Arquitectura de Seguridad de la
Informacion que soporta a la Institucion.

Direccion y gestion de riesgos de Seguridad de la Informacién en proyectos
estratégicos de seguridad, tecnologia y negocio, asi como gestién de incidentes
dentro de la institucion.

Administracion de controles de seguridad en Azure y M365.

Participacion en la revision del cumplimiento de controles de la ISO
27001:2013, NIST CSF, Ley N° 29733 para proveedores y socios estratégicos
de la institucion y revision de controles de Ciberseguridad para marketing

digital.

SCOTIABANK
Analista Sr. de Seguridad de la Informacion 03/2019 - 03/2020

Administracion del marco metodolégico, normativo y el programa de
concientizacion de Seguridad de la Informacidn, Ciberseguridad y Privacidad
para todas las empresas del grupo Scotiabank. Gestidn de la implementacion de
controles regulatorios referentes a lineamientos de frameworks y estandares
como PCI-DSS, SWIFT Security, LPDP y Ciberseguridad.

Anélisis y gestion de riesgos de seguridad de informacion a productos, procesos
y canales, asi como a nuevos proyectos y cambios significativos transversales a
todas las empresas.

Participacion en la revision del cumplimiento de controles tecnolégicos de PCI-

DSS, ISO 27001:2013 y EMV para proveedores y socios estratégicos del grupo

XiX



Scotiabank, y en la gestion de la implementacion de planes de accién
transversales al negocio producto de analisis de riesgos, inspecciones de
seguridad, auditorias internas y externas, y gestion de riesgos para camparias de
marketing digital.

COMPARTAMOS FINANCIERA
Analista Sr. de Seguridad de la Informacion 07/2018 — 02/2019

Gestion continua del marco metodolégico, normativo y el programa de
concientizacion de Seguridad de la Informacion, Ciberseguridad y LPDP.
Evaluacion e identificacion de nuevos riesgos y controles relacionados a nuevos
servicios, proyectos, sistemas y soluciones transversales a todas las areas de la
financiera.

Implementacion de los planes de accion producto de los andlisis de riesgos e
inspecciones de seguridad.

Participacion en proyectos internos del area de Sl, asi como en proyectos
transversales del negocio, el més resaltante la Implementacion del entorno CDE
e Implementacion de PCI-DSS y EMV, Reingenieria del Sistema de Gestion de
Seguridad de la Informacion de acuerdo con el Plan ASA — SBS y la Adecuacion
a la Ley de Proteccién de Datos Personales.

CORPORACION GRUPO ROMERO - EXCELLIA
Analista de Seguridad de la Informacién 06/2016 — 07/2018

Gestion y mantenimiento del Modelo de Autorizaciones SAP en los Proyectos
de las 17 Empresas del Grupo Romero.

Gestion de requerimientos de auditoria.

Anélisis de riesgos a proyectos e iniciativas de Grupo Romero.

Gestion de incidentes de seguridad.

Revisar, actualizar y elaborar normativas asociadas a las normas y politicas de
Seguridad de la Informacién y Riesgos.

Participacion en proyectos internos del area de Sl, asi como en proyectos
transversales del negocio, los mas resaltantes son la implementacion de GRC e

Implementacion de la Segregacion de Funciones SAP.
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ISEC DEL PERU - CLIENTE: INTERBANK
Consultor Jr. de Seguridad de la Informacion 07/2015 -03/2016

Revision de controles de Seguridad de la Informacidn en los contratos del Banco
y normativas asociadas a SI.

Analisis de riesgos del negocio y a proyectos tecnologicos.

Monitoreo de logs y generacion de reportes para auditoria.

Gestion y generacion de llaves criptogréficas para negocio. Administracion de
herramientas de Seguridad (Antivirus, Antispam y Firewall).

Participacion en el Proyecto de Migracion de Datos de Tarjetas del Banco, el
proyecto de Ley de Proteccion de Datos Personales y la implantacion de la
metodologia de Analisis y Gestion de Riesgos.

FORMACION PROFESIONAL

UNIVERSIDAD ESAN (2021 - Actualidad)

MBA - Maestria en Administracion de Negocios

UNIVERSIDAD ESAN (2018)
Programa de Especializacion en la Implementacion de un SGSI, Optica 1ISO
27001:2013

UNIVERSIDAD DE LIMA (2010 — 2023)
Ingenieria de Sistemas - Titulo obtenido en 2017

CERTIFICACIONES

ISO/IEC 31000:2018 GERENTE DE RIESGOS PECB Prime Profesional (2021)

LEAD CYBERSECURITY PROFESSIONAL CERTIFICATE (LCSPC) CertiProf
(2020)

ISO/IEC 27001:2013 LIDER IMPLEMENTADOR PECB Prime Profesional (2019)
ITIL FOUNDATIONS PeopleCert (2019)
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JAIME GABRIEL MENDOZA BUTRON

Ingeniero Industrial y Comercial de la Universidad ESAN, con estudios en Francia por
la Modalidad de Doble Grado, donde realicé estudios para la obtencion del titulo de
Bachiller en Ciencias de la Gestion Internacional. Soy una persona perseverante y
capaz, con aptitudes y disposicion a colaborar en el trabajo de equipo, asi como de
establecer adecuadas relaciones a todo nivel y accesible al dialogo.

EXPERIENCIA PROFESIONAL

BANCO DE CREDITO DEL PERU (BCP)

Sub-Gerente de Planeamiento y Gestion IT, Datay Ops 05/2023 — Actualidad
Responsable de apoyar en elaboracidn de Estrategia de T, Data y Ops y seguimiento a
evolucion de entregables, gestion UDF: Solicitudes de fondeo y gestion del comité
UDF, tableros de indicadores de la division, consolidacion de QBR Memo de la
Division de Tl y gestion de dependencias de iniciativas Tl gestionadas por Project
Managers

Sub-Gerente Adjunto de Mission Control 02/2022 — 05/2023
Responsable de la metodologia de andlisis financiero de iniciativas propuestas por la
Arg. Empresarial para facilitar toma de decisiones, mantenimiento de ceremonias y
artefactos que promuevan el alineamiento temprano de la Argq. Empresarial y visibilidad
y mantenimiento del Roadmap de Arquitectura Tecnoldgica/Funcional con vista
multianual

Sub-Gerente Adjunto de Eficiencia 11/2020 — 02/2022
Responsable de la elaboracion de un Portafolio de Gestion, como miembro del Agile
Porfolio Management, que permita asegurar la asignacion éptima de los recursos para
el cumplimiento de los objetivos estratégicos del banco. Control de Gestion de las
Tribus, participando en la asesoria y soporte en la normativa, con vision estratégica.
Analista Senior de Eficiencia 02/2019 - 11/2020
Responsable de desafiar a la organizacion a través del analisis y cuestionamiento de las

solicitudes de gastos e inversiones, previo a la presentacion en instancias de aprobacion.
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Analisis, identificacion y proposicion de oportunidades de mejora de productividad

dentro de las categorias de gasto asignadas.

CCRS.A.

Ejecutivo de cuentas de Modern Trade 09/2015 - 02/2019
Responsable del manejo de cartera de clientes, compuesta por las principales Cadenas
de Supermercados, Cadenas de Farmacias y Tiendas de Conveniencia. Analisis y
evaluacion de la informacion de las principales categorias del mercado y su
comportamiento.

Ejecutivo de Nuevos Negocios 04/2015 - 09/2015
Responsable de la actualizacion de sistemas de informacion gerenciales (SIG). Anélisis
de variables para cada categoria de acuerdo a la solicitud del cliente, estructuracién y
seguimiento de cotizaciones y facturacion de las ventas, responsable de la supervision
y manejo de indicadores ISO.

Practicante Pre y Profesional Comercial 07/2014 — 04/2015
Responsable del disefio y presentacion de informes, sobre el comportamiento en el
mercado de las principales cuentas de consumo masivo. Manejo de base de datos

(QlikView) para el levantamiento y analisis de la informacion.

FORMACION PROFESIONAL
UNIVERSIDAD ESAN (2021 — 2023)

MBA - Maestria en Administracién de Negocios
UNIVERSIDAD ESAN (2017)

Titulado en Ingenieria Industrial y Comercial

SUP DE CO MONTPELLIER BUSINESS SCHOOL (2013-2014)
Bachiller en Ciencias de la Gestién Internacional

UNIVERSIDAD ESAN (2009-2014)

Bachiller en Ingenieria Industrial y Comercial
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CHRISTIAN AMERICO PEREZ SOLIS

Especialista en la gestion de proyectos e iniciativas para el analisis, disefio y

optimizacion de procesos Yy servicios, con enfoque en la digitalizacidn y creacién de

valor. Con experiencia aplicando frameworks agiles como Scrum, Lean Six Sigma,

Design Thinking, Service Design y Kanban.

EXPERIENCIA PROFESIONAL
MOVENTICORP
Project Manager 01/2023 — 05/2023

Planificar las tareas, actividades y la asignacién de recursos del proyecto.
Coordinar las actividades del equipo de trabajo, asegurando que se cumplan los
plazos y los entregables planificados.

Gestionar el presupuesto del proyecto, asegurando que los recursos se usen
forma eficiente y se cumpla con el presupuesto.

Sostener una comunicacion constante con los miembros del equipo y los
stakeholders del proyecto.

Monitorear el progreso del proyecto, identificando problemas y riesgos, y tomar
medidas para mitigarlos.

Gestionar cambios en el proyecto, actualizando el backlog, priorizando las

nuevas tareas y actualizando el impacto en costos, tiempo y recursos.

MINISTERIO PUBLICO - FISCALIA DE LA NACION
Especialista de Procesos y Proyectos 01/2022 — 10/2022

Planificar los sprints y actividades del proyecto para el equipo asignado.
Gestionar y monitorear el avance diario del equipo y los riesgos. Asesorar en el
uso correcto de los formatos, estandares y metodologias por parte de todos los
miembros del equipo.

Realizar entrevistas a usuarios y clientes del proceso, para levantar informacién
e identificar Insights sobre los procesos fiscales.

Diagramar los procesos analizados a través de Customer Journey Maps, Service
blueprints y Modelos BPMN.
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e Recopilar y analizar informacion del desempefio de los procesos asignados.
Identificar problemas en los procesos y causas raiz, realizando un analisis end-
to-end.

e Idear propuestas de mejora en los procesos y realizar la validacion con los
usuarios y duefios del proceso.

e Presentar el Sprint Review a los stakeholders del proyecto.

NIUBIZ
Analista de Procesos y Canales Masivos 10/2020 - 01/2022

e Monitorear e Identificar desviaciones en los KPI's Operativos y de Satisfaccion,
para identificar desviaciones y oportunidades de mejora. Extraer y analizar
informacidn de las aplicaciones utilizadas, a fin de identificar problematicas en
los productos y servicios.

e Proponer proyectos e iniciativas de mejora, con enfoque en la autogestion y
experiencia del cliente.

e Planificar iniciativas y gestionalas con las areas involucradas, monitoreando su
oportuna implementacion y despliegue.

e Participar en proyectos de lanzamiento de productos y campafias comerciales,
planificando la gestion del frente de canales y postventa. Actualizar la
documentacion de procesos; Comunicar y capacitar sobre cambios en los
procesos, para su despliegue hacia la Operacion.

BANCO FALABELLA
Analista de Procesos 01/2020 - 07/2020

e Realizar el analisis y diagndstico de la situacién actual (AS-IS) de los procesos.

e Participar en proyectos para el lanzamiento de nuevos productos, planificando
las actividades en el frente de procesos.

e Realizar el Disefio To-Be de los procesos, en sesiones de creacion con las areas
de negocio para asegurar una visién End-to-End del proceso. Asesorar en la
definicion de KPI's e identificacion de Riesgos Operativos. Realizar el
despliegue de mejoras y nuevos procesos hacia las areas operativas

RIPLEY
Analista de Procesos Postventa 07/2018 — 01/2020
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Monitorear los niveles de servicio y generar alertas oportunas a las areas
resolutoras.

Analizar la informacion de los tickets de atencion post-venta y las interacciones
con los clientes, a fin de identificar insights.

Disefiar y proponer iniciativas y proyectos, enfocados en la optimizacion de los
procesos de Post Venta, en conjunto con las areas de negocio, canales de
atencion y areas operativas.

Gestionar e implementar los proyectos asignados y llevar a cabo la gestion del
cambio con los usuarios.

Solicitar cambios en las aplicaciones de negocio orientados en eficiencia y

automatizacion. Dar seguimiento al equipo TI para su ejecucion.

CORPORACION GRUPO ROMERO
Analista de PMO y Auditoria 05/2014 — 05/2018

Monitorear los indicadores de desempefio de los proyectos asignados y
gestionando desviaciones y controles de cambio.

Gestionar la creacion, mantenimiento y actualizacion de la documentacion de
gestion de proyectos.

Capacitar a los miembros de equipos de proyectos (programadores, analistas,
jefes) en la metodologia y uso de aplicativos para la gestion.

Proponer e implementar mejoras en la metodologia y en los aplicativos de
gestion de proyectos a través reuniones con usuarios clave.

Participacion en el Plan Anual de Auditoria (SOX), coordinando con los duefios
de los procesos de Operaciones y Accesos, y los auditores externos.

Realizar el seguimiento de los acuerdos y planes de accién para las iniciativas y
proyectos asignados.

Programar y ejecutar auditorias internas a los procesos de: Gestion de Iniciativas

y proyectos, gestion de cambios, operaciones y Accesos.

FORMACION PROFESIONAL
UNIVERSIDAD ESAN (2021 — 2023)
MBA - Maestria en Administracion de Negocios
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CENTRUM BUSINESS SCHOOL (2015 —2016)

Diplomado en Gestion de Procesos

UNIVERSIDAD MAYOR DE SAN MARCOS (2008 — 2012)

Ingenieria Industrial

CERTIFICACIONES
LEAN SIX SIGMA GREEN BELT
LIT - ASQ | 2020

SCRUM PRODUCT OWNERPROFESSIONAL (SPOPC)
Certiprof | 2020

DESIGN THINKING PROFESSIONALCERTIFIED (DTPC)®
Certiprof | 2020

RPA FUNDAMENTALS
Ui Path Academy| 2020

KANBAN FOUNDATIONS (KIKF)™
Kanban Institute - Certiprof | 2020
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Resumen:

Las pymes, columna vertebral de la economia peruana, en los ultimos tres afios
estan adaptandose con rapidez, introduciendo canales digitales innovadores y migrando
hacia infraestructuras en la nube para servir mejor a sus clientes y mantenerse a la
vanguardia del mercado. Sin embargo, aqui yace una oportunidad dorada. A pesar de
este avance tecnoldgico, muchas de estas pymes no han considerado plenamente las
implicancias de la ciberseguridad, y la mayoria carece de un area especializada en este
crucial aspecto. Razon por la cual, segiin un articulo de Mapfre, “Cada segundo se
producen s6lo en América Latina y el Caribe alrededor de 1.600 ciberataques a

empresas” (Hernandez, 2022).

La problematica tiene aristas interesantes por analizar como el desconocimiento de
que las pymes son foco de ciberataques, puesto que la cifra crecié en 152% en el 2022
en comparacion con el 2021 (Gestion, 2022), y que al no invertir en ciberseguridad se
encuentran mas expuestas a incidentes (Conexion ESAN, 2023). Otro factor
determinante es la complejidad, agresividad y sofisticacion continua de los
ciberataques con repercusiones financieras, sociales y reputacionales (Editorial
Comercio, 2022). A su vez, no existe una variedad de opciones de servicios de
ciberseguridad asequible que esté enfocada a la necesidad de las pymes.

Bajo la propuesta de valor: “Tu Negocio, tu Pasién. La Ciberseguridad, nuestra
Razon”, se propone un paquete asequible y enfocado a las necesidades de
ciberseguridad de las pymes de Lima Metropolitana. Identificada la oportunidad y
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definido el segmento al que se orientaran los esfuerzos de este plan de negocios mismo
que se centra como early adopters en el sector construccion. Por consiguiente, se define
como MVP un paquete de servicios de suscripcion anual que constara de 49 licencias
de una solucién endpoint de Bitdefender disefiada para pymes, un servicio de respaldo
y restauracion en Microsoft Azure de 5TB para la seguridad de los datos, un programa
de concientizacién para colaboradores y 10 horas mensuales de monitoreo y

cibersoporte que incluye la atencion de requerimientos e incidentes.

Como parte del andlisis financiero, cuya proyeccion se realiz6 con un horizonte de
5 afios, se obtiene un VAN (Valor actual neto) de S/ 450,628.00 y una TIR (Tasa interna
de retorno) aproximada del 62%, respaldada por un plan estratégico robusto que
considera un periodo preoperativo denominado afio O donde se contempla realizar una
inversion inicial de S/ 282,295.00. Estas consideraciones en conjunto demuestran que
la propuesta planteada es viable al mismo tiempo que logra resolver una necesidad
latente y un problema actual relevante para el segmento considerado.

Hoy se les presenta una oportunidad Gnica para invertir en un futuro digital méas
seguro para las pymes del Peru. Juntos, hoy se pueden sentar las bases hacia la
promocion de una cultura de ciberseguridad y crear un ecosistema digital resiliente para

el corazon econdmico de la nacion.

Resumen elaborado por los autores
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CAPITULO1. INTRODUCCION

En este primer capitulo se presentardn los antecedentes, el detalle de la
problemética de la ciberseguridad en las pymes, asi como también los objetivos
generales y especificos del plan de negocios que se han considerado.

1.1. Antecedentes

El afio 2021 representd un reto para el mundo entero debido a las medidas de
confinamiento, sanidad y proteccion que se establecieron a raiz del COVID-19, asi
como por el abrupto cambio de trabajar de manera presencial a remota, y tener que
adaptar los modelos de negocio a la nueva normalidad para abrazar lo digital. El
esfuerzo de los equipos de tecnologia detrés de estas medidas fue impresionante y en
algunos casos incluyé el apoyo del equipo de ciberseguridad en empresas grandes; no
obstante, para las pymes el escenario fue otro. Segun el informe de la OEA: “[...]
especialmente las pymes de la region [...] carecen de una cultura digital tanto a nivel
estratégico como operacional donde los beneficios de la digitalizacion a menudo se

desconocen o no se comprenden completamente” (OEA, 2023).

Adicional a ello, durante el aflo 2022 el mundo ha sido testigo de una serie de
ciberincidentes, uno méas devastador que el otro, a empresas que forman parte de
diferentes tipos de sectores. Empresas como Uber, Facebook, LinkedIn han sufrido
ciberincidentes en los que sus datos confidenciales han sido expuestos; asimismo, la
infraestructura critica de paises se ha visto afectada como es el caso del ciberataque al
mayor oleoducto de Estados Unidos (Bing & Kelly, 2021) y el perpetrado contra redes
de energia de Ucrania por parte de Rusia (BBC News Mundo, 2023).

Incluso, las empresas que han sido victimas de un ciberataque exitoso y han
sobrevivido para contarlo han brindado luces sobre los resultados que recoge un reporte
de IBM (2022), donde se afirma que: “El coste medio de una vulneracion de datos fue
de 4,35 millones de dolares en 2022, un récord histérico. [...] EI 83 % de las

organizaciones estudiadas han sufrido mas de una vulneracion de datos”.

En ese sentido, resulta evidente que una pyme en Lima no puede asumir la cifra

récord de 4,35 millones de dodlares de costo promedio de un ciberataque exitoso, ni



siquiera un octavo de ello y seguir operando en el mercado peruano. Ademas, esto
resulta preocupante si se observa que el Perl no ha sido ajeno a la ciberdelincuencia,
dado que, segin un informe de FortiGuard Labs de Fortinet: “Pert recibio 15 mil
millones de intentos de ciberataques en 2022 [...]. Esto es un crecimiento del 35% frente
a2021” (El1 Comercio, 2023). Este crecimiento exponencial coloca en evidencia de que
el pais est4 convirtiéndose en un blanco atractivo para los ciberdelincuentes, y que lo
mejor que puede efectuar una empresa grande, pequefia 0 mediana actualmente es

adoptar medidas que la protejan de estos temidos ciberataques.

Cabe destacar que en los ultimos cinco afios se ha dado un crecimiento considerable
en las denuncias por ciberdelitos, tal como lo muestra el grafico debajo. EIl reporte de
la Defensoria del Pueblo indica al respecto: “[...] las denuncias se cuadruplicaron entre
los afios 2018 y 2021, pasando de 3031 a 12,827. Si consideramos la tasa de ciberdelitos
por cada 100 mil habitantes, esta pasé de 10% a 39%”. Incluso, el mismo reporte afirma:
“[...] Lima Metropolitana y Lima Provincias registraron un poco mas de la mitad de las
denuncias por ciberdelitos formuladas ante la Policia Nacional durante el 2021, con el
53% del total”. (Castillo, 2023).

llustracion 1.1 Denuncias de ciberdelitos ante la PNP

2018 W 3031
2019 e 7814
2020 I 9787
2021 (Enero - Octubre) [ 12827

Fuente: Sistema de Registro de Denuncias de Investigacion Criminal PNP, 2023.
Elaboracién: Defensoria del Pueblo.

1.2. Problematica

Las pymes desempefian un papel crucial en la economia peruana, aportando
significativamente al Producto Bruto Interno (PBI), generando empleo y fomentando el
espiritu emprendedor. Segun la CONFIEP: “[...] las pymes [...] generan empleo a mas

de 7 millones de compatriotas, es decir, el 45% de la PEA, lo que representa el 21% del


https://elcomercio.pe/noticias/ciberseguridad/

PBI nacional” (CONFIEP, 2021). Su aporte a la sociedad lo planteo el director general
de Kaspersky América Latina: “Las pymes tienen un papel muy relevante en la
economia de la region. Estas empresas administran datos, mueven dinero e informacién
sensible que los cibercriminales pueden monetizar. Por ello, ha crecido el numero de

ataques contra este sector” (Comunidaria, 2023).

La situacion actual de las pymes las tiene en una encrucijada, puesto que han
migrado parte o toda su operacién al ambito digital, enfocandose solo en la actividad
central de sus negocios y dejando de lado a la ciberseguridad. Tal como se planted en
un articulo de Conexion ESAN: “[...] la digitalizacion de sus procesos ha migrado la
informacidn fisica a medios informaticos y gran parte circula en el ciberespacio. Ello

representa un riesgo operativo, comercial y econémico” (Conexion ESAN, 2022).

Impulsadas inicialmente por la pandemia, cientos de miles de pymes han optado
por emprender el camino hacia la digitalizacion incorporando algunas tecnologias.
Segun un estudio de Edelman para Microsoft, las pymes han invertido principalmente
en tecnologias como: “[...] equipos de computo portatiles (85%), almacenamiento /
computacion en la nube (52%), software para videollamadas (46%) y software para
trabajo colaborativo (41%)” (Microsoft, 2022).

Por ello, se definen tres problemas principales en relacion con las pymes que estan
en proceso de transformacion digital. En primer lugar, esta el desconocimiento de las
pymes que no han sufrido ciberataques y que creen erroneamente que eso solo les
ocurre a las empresas grandes. Sin embargo, no han quedado relegadas del objetivo de
los ciberdelincuentes: “El nimero de ciberataques a pymes este afio crecio en 152%,
respecto al 20217 (Gestion, 2022). Esto deja a las pymes peruanas en una posicion de
riesgo, siendo potenciales blancos para este tipo de ataques que pueden llevar al robo
de informacion, pérdida de ingresos y, en el peor de los casos, al cierre del negocio.
Adicional a ello, también existe el desconocimiento de entender que basta con que un
colaborador cuente con un celular, tableta, computadora y/o maquinaria conectada a
internet, para que esta se convierta en un punto de entrada de amenazas como un

malware, y de vulnerabilidades como la falta de una solucion antivirus eficiente. Por lo



tanto, este desconocimiento de los riesgos asociados conlleva a no invertir en un

responsable a tiempo completo para ciberseguridad o tercerizar el rol.

Por consiguiente, muchas de las pymes no cuentan con infraestructura de
ciberseguridad bésica, por lo que se convierten en un blanco féacil (Grange, 2023).
Incluso, segn un articulo de Conexién ESAN: “Este tipo de negocios se consideraba
un blanco facil por su poca inversion en [...] herramientas de ciberseguridad, sin
considerar su mayor exposicion por el uso de equipamiento informatico poco protegido,
asi como de software con sistemas operativos obsoletos y sin soporte cibernético
(Conexion ESAN, 2022). En la misma linea, no se miden los riesgos ante un posible
ciberincidente, como lo indica Gestion: “Muchas veces las pymes, en su afan por
vender, reciben todo tipo de archivos y estos pueden contener links que terminan

afectando su sistema informatico” (Gestion, 2022).

En segundo lugar, los ciberataques son mas complejos y hasta mejor direccionados,
como lo manifiesta un articulo: “[...] Se ha detectado un alto incremento de ataques
direccionados a webs, e-mails, y sistemas” (Pymeseguros, 2022). Adicional a ello, de
acuerdo con el diario EI Comercio (2022): “Ahora los ciberataques son cada vez mas
agresivos, numerosos, sofisticados, especificos y dirigidos a los empleados, lo que esta
provocando un mayor dafio financiero, social o reputacional”. Entre los principales tipos
de ciberataques se encuentra el malware, y sobre todo su variante mas peligrosa, el
ransomware; el phishing o la suplantacion de identidad y los ataques de denegacién de
servicios (DDoS) (Cloud Security, 2022). Por lo tanto, las pymes al no contar con los
especialistas ni herramientas necesarios no pueden hacer frente adecuadamente a este

escenario de ataques continuos.

En tercer lugar, las pymes consideran que muchos de los servicios de
ciberseguridad ofrecidos actualmente no los buscan captar como clientes, sino a
empresas grandes. Por lo tanto, son servicios que no se ajustan a las necesidades y
recursos que posee una empresa mas pequefia y representan precios poco asequibles.
Seglin un articulo: “Los precios de las soluciones de los proveedores de ciberseguridad
superan sus bolsillos y se identifican como un desafio clave” (IT Digital Security, 2022).

Ademas, cabe resaltar lo siguiente: “[...] no se identifica dentro de la cadena productiva



la necesidad de incorporar a los costos de la operacién de los negocios la ciberseguridad

como un factor estratégico” (MisidnPyme, 2023).

Asimismo, los impactos tangibles e intangibles de que se materialice un incidente
de ciberseguridad dependen de la gravedad y la cantidad de activos de informacién
criticos afectados de la pyme. Sin embargo, de acuerdo con un informe de Analysys
Mason sobre retos de ciberseguridad para las pymes resaltan algunos impactos

representados en la ilustracion debajo. (Rebbeck, 2022).

lHustracion 1.2 Impactos en pymes que sufrieron un ciberataque

Tiempo de inactividad del sistema y reduccién de la productividad I 30%
Pérdida de ingresos I 289%
Pérdida de confianza de los clientes IEEEEEEEE——————— 16%
Pérdida permanente de datos criticos para el negocio IIEEEEEEEEEEEE———— 16%
Pérdida de futuras oportunidades de negocio / ventas IEEEEEEEEE———— 16%
Honorarios pagados a abogados por asuntos legales I————————————— 14%
Dafios causados a equipos / maquinaria EEEEESS——— 14%
Multas / sanciones reglamentarias pagadas IEEE————————— 14%
Demandas presentadas contra la empresa  IE———————— 13%
Dafio a la reputacion empresarial  IEEEEEE—————————— 13%

Fuente: Rebbeck, 2022
Elaboracién: Autores de esta tesis.

Cabe resaltar que entre los principales impactos tangibles se encuentra la pérdida
de ingresos, los costos asociados a la pérdida permanente de datos criticos para la pyme,
los honorarios pagados a abogados por asuntos legales, las multas / sanciones
reglamentarias pagadas y los costos asociados con demandas presentadas contra la
pyme, los costos asociados a la recuperacion de sistemas y redes, los costos de
consultoria y concientizacion en ciberseguridad para los colaboradores, los costos
asociados a la contratacion de una empresa de seguridad forense, entre otros. Por otro
lado, los principales impactos intangibles se encuentra el dafio a la reputacion
empresarial, la pérdida de confianza en los clientes, las obligaciones legales y
regulatorias més alla de multas y sanciones como enfrentar litigios e investigaciones, la

interrupcion de las operaciones de la pyme, la afectacion al colaborador puesto que



afecta su productividad al ocasionar retrabajos para recuperar informacién perdida y
genera desconfianza y miedo.

En base a la identificacion de estas posibles consecuencias se verifica que las pymes
necesitan del mejor servicio acotado que cubra sus condiciones minimas, basicas y
escalables de ciberseguridad. Por eso la solucion est4 destinada al grupo empresarial
que conforman las pymes, pero dado su masivo alcance se esta partiendo de una primera
fase, MVP (minimum viable product) por sector y su posterior escalamiento a otros

sectores.

Por lo tanto, como parte de este MVP, se ha decidido acotar la solucién a un sector
en particular, siendo el sector de construccion e inmobiliaria la eleccion del estudio por
dos razones principales y que seran desarrolladas a profundidad en los siguientes
capitulos. La primera es que, segun un informe de EY, el sector construccion e
inmobiliaria ha acelerado su proceso de transformacion digital en un 11%, empatando
en el segundo puesto con el sector banca y seguros, lo cual lo lleva a invertir en
ciberseguridad, como aliado estratégico. (Escudero, 2022). Mientras, que la segunda
razon es que, segin un informe de ReliaQuest, el sector construccion fue el mas atacado
por los cibercriminales con un promedio de 226 ciberincidentes anuales entre febrero

del 2022 y 2023. Este mismo informe concluye al respecto:

“Es probable que la falta percibida de madurez, controles y herramientas de
ciberseguridad junto con los impactos significativos de las interrupciones hayan
colocado a[...] construccion [...] en el punto de mira de los actores de amenazas. Cada
uno de estos sectores depende cada vez mas de T1 para impulsar la eficiencia, lo que los

hace susceptibles a los ataques cibernéticos” (ReliaQuest, 2023).

De este modo, se requiere desarrollar un plan de negocios que ofrezca servicios de
ciberseguridad para las pymes del sector construccion e inmobiliaria en Lima
Metropolitana, generando una solucién asequible y acorde a sus necesidades, que les
permita elevar su nivel de ciberseguridad interno de manera confiable, escalable y
sencilla, convirtiendose en la empresa de referencia para este segmento y llegando a ser

competitivos en el mercado.



1.3. Objetivos
1.3.1. Objetivo general

Evaluar la viabilidad de un plan de negocios para ofrecer servicios de
ciberseguridad para las pymes en Lima Metropolitana, generando un paquete asequible
y acorde a sus necesidades que les permita incrementar su nivel de ciberseguridad para

hacer frente a posibles ciberincidentes.

1.3.2. Objetivos especificos

e Analizar la problematica que tienen las pymes en el sector construccion e
inmobiliaria en términos de ciberseguridad, como parte del MVP, buscando
conocer y entender las necesidades de los clientes potenciales.

e Desarrollar un modelo de negocio que ofrezca una cartera de servicios de
ciberseguridad necesarios, asequibles y confiables para las pymes.

e Desarrollar las estrategias necesarias que respalden la propuesta de valor
ofrecida a las pymes y sea sostenible en el tiempo.

e Diseflar un plan de marketing para promover y posicionar el servicio de
ciberseguridad en el mercado.

e Elaborar el plan de operaciones que describa cdmo se ejecutaran las tareas y los
procesos de manera eficiente.

e Elaborar el plan organizacional que sea una guia clara y estructurada para el
funcionamiento y desarrollo de la organizacion.

e Determinar si el plan de negocios es econémicamente viable y si tiene el

potencial de generar ganancias y retornar la inversion.



CAPITULO2. MARCO CONCEPTUAL

En el presente capitulo se exhibe la terminologia propia de la ciberseguridad, vital
para que el lector posea una base sélida que le permita apreciar los temas y argumentos

a desarrollarse en los proximos capitulos.

2.1. Laseguridad de la informacion y la Ciberseguridad

La seguridad de la informacion nacié bajo la premisa de proteger la informacion de
riesgos que puedan afectarla en sus diferentes formas y estados, ya sea que esté en modo
fisico, virtual, almacenado o en transito. Con este fin, la seguridad de la informacion se
basa en la confidencialidad, integridad, disponibilidad, no repudio y autentificacion de
la informacion (1SO, 2022).

llustracién 2.1 Principios de seguridad de la informacion

Confidencialidad Integridad

Autenticacion

Disponibilidad

No repudio

Fuente: ISO/IEC 27001, 2022.
Elaboracién: Autores de esta tesis.

La confidencialidad es la propiedad de que la informacién no se pone a disposicién
ni se divulga a personas, entidades o procesos no autorizados. (ISO, 2020). En ese
sentido, la confidencialidad busca prevenir principalmente el acceso no autorizado a
datos sensibles, la divulgacion de informacidn a partes no autorizadas y las filtraciones
de informacion, ya sean intencionales o accidentales, entre otros. Mientras que la
integridad vela porque la informacion sea exacta y completa sin alteraciones con o sin

intencion. Por ello, la integridad busca prevenir principalmente que los datos no sean
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modificados intencional o accidentalmente, y que los datos que se envian o reciben
permanezcan sin cambios y lleguen a su destino como fueron enviados, entre otros.
Asimismo, la disponibilidad es la propiedad de la informacidon de ser accesible y
utilizable a pedido por una entidad autorizada (1SO, 2020). Por lo tanto, la
disponibilidad busca prevenir principalmente las interrupciones de acceso a sistemas o
uso de la informacion, la recuperacién rapida ante interrupciones por eventos
inesperados, entre otros. Por otro lado, el no repudio busca demostrar la participacion
de las partes involucradas dentro de una comunicacion o intercambio de informacion.
La autentificacion, por su parte, permite identificar a la persona, entidad o proceso que
genera determinada informacidn para evitar una suplantacion de identidad (1SO, 2022).

Mientras que la ciberseguridad nacié como parte de la seguridad de la informacion,
ésta cada vez ha ido cobrando més fuerza y desarrollandose més con la migracion hacia
entornos digitales en el denominado ciberespacio. Las personas hacen uso diario del
ciberespacio ya sea para enviar y recibir correos electronicos, al usar el almacenamiento
en nube, al hablar con amigos a través de plataformas de videollamadas, al estudiar
online desde casa, descargar millones de aplicaciones en el celular, usar la VPN, virtual
private network, para conectarnos a una red corporativa desde casa para trabajar en
laptops, tabletas y celulares, al realizar compras por paginas web como Amazon,
Mercado Libre, entre otros. Todas estas actividades cotidianas se hacen a través del
ciberespacio, el cual se define como una red de infraestructuras de tecnologia como el

internet, redes, sistemas, procesadores y controladores integrados (NIST, 2021).

llustracion 2.2 Relacidn entre la seguridad de la informacién y la Ciberseguridad

SEGURIDAD DE LA INFORMACION

CIBERSEGURIDAD

Fuente: ISO/IEC 27001, 2022.
Elaboracion: Autores de esta tesis.



Segun la ISO/IEC 27032:2023, la ciberseguridad se define como la proteccion de
este ambiente del ciberespacio de ciberriesgos que pueden afectar a personas,
sociedades, organizaciones y hasta naciones. (ISO, 2023). La ciberseguridad se ha visto
beneficiada con el proceso de transformacion digital que millones de empresas en el
mundo han comenzado a emprender en los ultimos afios, en muchos casos debido a la
pandemia del COVID-19. Asimismo, la transformacion digital se define como un
proceso a través del cual una empresa busca integrar la tecnologia progresivamente en
cada una de sus areas, alterando por completo el modelo de negocio bajo el que ofrece
valor a sus clientes y la cultura organizacional (McKinsey & Company, 2023). Las
empresas pequefias y medianas del pais no han podido afrontar en si una transformacion
digital, pero si una digitalizacion acelerada, que se podria definir como la simple
incorporacion de tecnologia en algun area de la empresa (Accenture, 2023). Como parte
de esta digitalizacion, muchas pymes han mirado hacia los servicios de computacion en
la nube, es decir, servicios, aplicaciones y procesos que residen en la nube y a los que

Se puede conectar uno remotamente.

2.2. El cibercrimen

La aparicion del ciberespacio y la digitalizacion acelerada, si bien han traido
consigo que se cuente con informacion en segundos y han interconectado al mundo
entero entre si, también han originado la aparicion de un nuevo tipo de crimen

denominado cibercrimen o ciberdelito.

El cibercrimen es toda actividad de tipo criminal que esta relacionada con servicios
y aplicaciones del ciberespacio que se usen o sean blanco de un crimen, ya sea utilizando
una computadora o el Internet («Glossary | NIST», 2019). Al ciberdelincuente que
comete un cibercrimen se le denomina hacker, quien intenta tener acceso a sistemas y
redes sin autorizacion a traves de ciberataques para obtener dinero o datos
confidenciales para vender («Glossary | NIST», 2019). Los ciberataques pueden ser de

diversos tipos y buscan explotar diferentes componentes de un sistema y/o aplicacion.

Si los ciberataques son exitosos se convierten en ciberincidentes que pueden

perjudicar a las empresas de diversas formas. Un tipo de ciberincidente comun es el
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denominado brecha de datos, el cual IBM (2022) lo define como: “todo incidente de

seguridad que resulta en el acceso no autorizado a informacién confidencial”.

2.3. Los ciberataques mas comunes

De acuerdo con el reporte de ESET sobre la ciberseguridad y las empresas
pequefias y medianas en el 2022, se evidencié que los fundadores y ejecutivos son
conscientes de las amenazas y riesgos que trae consigo la ciberseguridad, sin embargo,
no cuentan con las suficientes capacidades para poder hacerles frente. Entre los
principales ciberataques que enfrentan esta el virus y malware, los ataques web en sus
diferentes variantes, el ransomware, los problemas de seguridad que derivan de

proveedores, los ataques DDoS, entre otros. (ESET, 2022).

llustracién 2.3 Reporte — Ciberataques mas comunes hacia las pymes

Virusy Malware E—— 70%
Ataque Web I 67%
Ransomware [N 65%
Problema de seguridad de terceros [N 64%
Ataques Ddos [N 60%
Ataques RDP N 60%

Fuente: ESET, 2022.
Elaboracion: Autores de esta tesis.

El ciberataque que méas aqueja a las pymes es el malware, el cual es un término
utilizado para describir software malicioso disefiado para dafiar o comprometer sistemas
informaticos, redes o dispositivos (ISO, 2023). ElI malware puede ser utilizado para
distintos propdsitos maliciosos, como robo de informacion, espionaje, secuestro de
datos, dafio a sistemas informaticos, fraudes financieros, entre otros. Mientras que el
virus busca dafiar archivos, corromper datos o causar errores en el funcionamiento de
un sistema, suele adjuntarse a un archivo o programa legitimo existente. EI malware se

diferencia del virus porque pueden distribuirse a través de diferentes medios como sitios
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web, correos electronicos, anuncios maliciosos, dispositivos USB infectados y
vulnerabilidades propias de un software.

El segundo ciberataque son los ataques web, entre los cuales resaltan el phishing,
ataques de inyeccion de codigo SQL y ataques de fuerza bruta. El phishing, el cual es
un correo electrénico 0 mensaje engafoso via mensaje de texto, redes sociales, codigo
QR que parece legitimo y que busca que la victima tome medidas que podrian
comprometer tanto su computadora como la red de la empresa y revelar o robar
informacion confidencial («Glossary | NIST», 2019). Los ataques de inyeccién de
cddigo SQL busca la insercion de codigo SQL a través de los datos de entrada del cliente
a la aplicacion que puede leer datos confidenciales de la base de datos, modificar datos,
ejecutar operaciones, recuperar el contenido de un archivo, entre otros. (OWASP,
2023). Los ataques de fuerza bruta son: “[...] Un intento de descifrar una contrasefia o
nombre de usuario, de buscar una péagina web oculta o de descubrir la clave utilizada
para cifrar un mensaje, que consiste en aplicar el método de prueba y error con la

esperanza de dar con la combinacion correcta finalmente” (Kaspersky, 2023).

En tercer lugar, una de las variantes méas peligrosas y comunes del malware es el
ransomware, el cual secuestra la informacién almacenada en un dispositivo como
computadora, tableta o celular, la cifra (volverla indescifrable) y amenaza con destruirla
si es que no se realiza un pago a cambio en bitcoins («Glossary | NIST», 2019). El
ransomware ha ido perfeccionandose cada vez mas y ahora es desarrollado por

organizaciones de ciberdelincuentes que lo pueden crear al gusto del hacker.

El cuarto ciberataque son los problemas que derivan de la seguridad de los
proveedores, dado que puede ocurrir que a través de terceros que cuentan con acceso
no autorizado a uno 0 mas activos o la red y se aprovechan de eso de manera accidental
o adrede. Incluso, los proveedores pueden ser victimas de ciberataques y brechas de
datos que pueden afectar la informacion y servicios de la empresa cliente exponiendo
datos confidenciales.

El quinto ciberataque es el ataque DDoS, el cual busca enviar varias solicitudes en
segundos a una plataforma o pagina web para desbordar su capacidad y evitar que

funcione correctamente o hacer que deje de funcionar (Spiceworks, 2022). Por lo que
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Su objetivo es agotar los recursos del servidor o la red objetivo hasta el punto en que no
pueda atender solicitudes legitimas de usuarios reales. Esto ocasiona que los servicios
en linea se vuelvan lentos o inaccesibles, ocasionando pérdidas econémicas y afectando

la reputacion de las pymes.

2.4. La gestion de la Ciberseguridad

De acuerdo con la ISO/IEC 27000:2018, con el fin de evitar ser presa de
ciberataques, la ciberseguridad inicia con la identificacién de activos digitales, los
cuales aportan valor a la empresa como la informacion, software, hardware, servicios,
entre otros. Las partes interesadas de la empresa son responsables de valorar los activos
en base a la disponibilidad, integridad y confidencialidad. Los activos cuentan con
vulnerabilidades que son debilidades inherentes que pueden ser explotadas por una o
mas amenazas, las cuales constituyen una causa potencial de un incidente que puede
dafar un sistema o hasta una empresa. Por lo que la probabilidad de que una amenaza
explote una vulnerabilidad de un activo y perjudique a una empresa es un riesgo. A
continuacion, se obtiene el nivel del riesgo para cada activo si se multiplica la
probabilidad de que ocurra con el nivel de impacto que tendria para la empresa. Los
riesgos, si es que se llegan a materializar, pueden comprometer un activo y ocasionar
incidentes que afecten a la empresa. Sin embargo, si se implementan controles, conjunto
de acciones priorizadas que son efectivas para mitigar la materializacion de un riesgo,
debidamente sobre los activos identificados se mitiga también la ocurrencia de
incidentes. EIl responsable de ciberseguridad es quien efectia periédicamente las
revisiones necesarias para validar que los controles son efectivos y mitigan que los

riesgos se conviertan en incidentes. (1ISO, 2022).
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llustracion 2.4 Diagrama resumen de las relaciones entre conceptos en la gestién de Ciberseguridad

n

m% Responsable de Ciberseguridad .

Se aprovechan de las

Ambos aumentan los riesgos
N VULNERABILIDADES |

Cuando un riesgo se

vuelve real, causa

Mitigamos los riesgos
CONTROLES

| Protege los activos

Afectan los activos |
i

E

En un ataque, se materializa el riesgo v el
activo se ve comprometido

. |

Fuente: ISO/IEC 27001, 2022.
Elaboracién: Autores de esta tesis.

Por ello, la gestion de riesgos de ciberseguridad es vital y debe ser transversal a
todas las areas del negocio porque permite identificar, evaluar el nivel y aplicar

controles para mitigar los riesgos que se identifiquen por activo.

2.5. La Ciberseguridad en las pymes

A nivel mundial, las empresas pequefias y medianas estan orientando sus esfuerzos
a transformar sus negocios a través de integrar progresivamente lo digital a su operativa
diaria. Segun un reporte de Digital Ocean sobre la ciberseguridad de las pymes en el
2023, las cuatro principales preocupaciones de los fundadores y ejecutivos de empresas
que pertenecen a este estrato son la falta de tiempo para gestionar la seguridad, el robo
o0 pérdida de datos y la falta de presupuesto para gestionar la seguridad y los ataques de

ransomware, tal como se aprecia en la ilustracion debajo. (Digital Ocean, 2023).
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lustracién 2.5 Encuesta — Preocupaciones relacionadas con seguridad

Ataques de Ransomware
Ataques de phishing
Ataques DDoS

Perdida o robo de datos

Falta de tiempo para gestionar seguridad

Falta de presupuesto para gestionar
seguridad

Otros

Fuente: Digital Ocean, 2023.
Elaboracién: Autores de esta tesis.

I 12%
9%

I 10%
—— 23%
A——— 25%
I 16%

N 4%

Este mismo reporte evidencid que las pymes enfrentan grandes retos para lograr
asegurarse minimamente, entre ellos los fundadores y ejecutivos resaltaron cuatro
razones principales como la falta de tiempo para concentrarse en la seguridad, el
mantenerse al dia con los cambios continuos en las amenazas, el costo de las soluciones
de seguridad y la falta de conocimiento de seguridad. (Digital Ocean, 2023). La
ciberseguridad es un tema en el que las pymes del mundo, y en este caso de Lima
Metropolitana, deben comenzar a prestar atencion, puesto que puede comprometer

seriamente su futuro.

llustracién 2.6 Encuesta — Retos para asegurar una pyme

Costo de las soluciones de seguridad [N 40%
P 409

Falta de conocimiento en seguridad
Falta de tiempo para enfocarse en
seguridad

. 53%

Mantenerse al dia con los cambios en las

P—— 4%

amenazas
Evaluacién de la seguridad del 0
proveedor I 19%
Otros M 4%

Fuente: Digital Ocean, 2023.
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Elaboracion: Autores de esta tesis.

2.6. Conclusiones del capitulo

Este segundo capitulo abordd los conceptos necesarios para profundizar en la
presente investigacion, se partio desde la diferencia entre la seguridad de la informaciéon
y la ciberseguridad delimitada por el ciberespacio, siendo esta Gltima fundamental para
proteger los activos digitales. El cibercrimen contintia evolucionando y si es exitoso se
convierte en un ciberataque como un virus, malware, ransomware, ataques web que
incluyen el phishing, ataques de inyeccidn de cddigo SQL y ataques de fuerza bruta, y
problemas de seguridad que emanan de proveedores potenciando las vulnerabilidades
existentes. Para hacer frente a estas amenazas se analiza el riesgo considerando la
probabilidad de ocurrencia y el impacto con las partes interesadas a través de una
gestion de ciberseguridad efectiva estableciendo controles apropiados y evaluandolos.
El responsable de ciberseguridad juega un papel crucial al establecer las estrategias

necesarias para prevenir y mitigar la materializacion de un incidente.

La ciberseguridad es un aspecto importante que es una preocupacién constante en
las pymes del mundo, muchas de ellas han sufrido las consecuencias de un incidente,

las pymes de Lima no deberian esperar a convertirse en victimas para invertir en ella.
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CAPITULO3. ANALISISDEL MARCO CONTEXTUAL

En el presente capitulo se presenta el anélisis del macroentorno para las pymes y el
andlisis de la industria de la ciberseguridad para este sector.

3.1. Analisis del Macroentorno

El anélisis del macroentorno se llevo a cabo empleando el anélisis PESTEL, el cual
permitié evaluar los factores que afectan a las pymes, abarcando aspectos politicos,

economicos, socioculturales, tecnolégicos y legales.

3.1.1. Factor politico

En los ultimos 6 afios, el Per ha experimentado una gran agitacion politica, con
cambios frecuentes en la presidencia y el Congreso. El entorno politico del pais ha
presentado etapas continuas de inestabilidad, desde cambios en el gabinete ministerial

como una serie de presidentes (Infobae, 2022).

Esta situacion ha llevado a una gran incertidumbre politica y econémica, que puede
y ha afectado negativamente a las pymes. “[...] una crisis politica provoca que crezca
la angustia entre los ciudadanos ante la problematica no de saber qué va a ocurrir, y
reducen su consumo. De este modo, se afecta la economia, al reducir las ventas y los

beneficios de las empresas” (Tiempo Minero, 2022).

Ademas, la inestabilidad politica compromete la capacidad de anticipar la direccién
del pais, lo que a su vez disminuye la claridad para tomar decisiones de inversion. Esta

claridad es crucial para generar empleos de alta calidad (Castillo, 2020).

La incertidumbre politica también conlleva a un empeoramiento de los recursos
econdmicos internos. A medida que la situacion se torna mas incierta, los inversores
extranjeros reaccionan con mayor ansiedad, lo que impacta negativamente en los gastos
relacionados con la financiacion, tanto en el ambito puablico como en el privado
(Castillo, 2020).
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Se puede deducir que, si el entorno politico del pais no logra alcanzar una
estabilidad adecuada, las pymes, las cuales dependen de un flujo constante de ventas

locales, se veran afectadas si sus clientes deciden recortar sus gastos de compra.

Asimismo, las huelgas, protestas o bloqueos como producto de la inestabilidad,
pueden interrumpir las cadenas de suministro, dado que las pymes no tienen capacidad
de almacenar mucho inventario de materiales y afectan la seguridad de los trabajadores

que se desplazan.

3.1.2. Factor econdmico

La inestabilidad politica de fines del afio 2022 hasta fines de enero del afio 2023
afectd la economia. De acuerdo con el Informe Macroeconomico del | Trimestre de
2023: “[...] La actividad econdmica se contrajo 0,4 por ciento en el primer trimestre de
2023, tras dos afios de crecimiento continuo™. En el periodo se observo: (i) caida de la
inversion privada en un contexto de conflictos sociales y ausencia de nuevos
megaproyectos mineros; (ii) menor dinamismo del consumo privado, afectado por la
aun elevada inflacion y el cierre temporal de mercados y restricciones al transito de
personas y a la circulacion de bienes en algunas areas del territorio nacional; (iii) caida
del gasto publico tras el retiro del gasto asociado a la emergencia sanitaria y el impacto
en la ejecucion del primer afio de mandato de las nuevas autoridades subnacionales; y
(iv) caida de las exportaciones tradicionales, principalmente de los sectores mineria y
agropecuario” (BCRP, 2023).

Ante un escenario de inestabilidad econémica, las pymes podrian verse afectadas
por la falta de capital para operar y crecer de parte de las instituciones financieras, dado
que estas estarian reacias a ofrecer préstamos o refinanciar deudas existentes. También,
ocasiona aumentos en los precios de los bienes y servicios por la inflacion o a la escasez,
y esto perjudica a las pymes que no pueden absorber estos costos adicionales o ni
trasladarlos a sus clientes. Muchas pymes dependen de la importacion y exportacion de
materiales y acabados, que ante una devaluacion de la moneda local puede afectar sus
costos e ingresos al volverlos méas volatiles. Ademas, son altamente sensibles a las
fluctuaciones econdmicas porque al ser pequefias y medianas empresas suelen tener

menos reservas financieras.
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Adicionalmente, aparte de la mencionada situacion de inestabilidad, el acceso al
financiamiento ha constituido una persistente dificultad para las pymes en el Per(. Este
factor tiene el potencial de incidir en la sostenibilidad a largo plazo de estas empresas,
ya que, con el fin de mantener su competitividad, deben cumplir ciertos requisitos. La
disponibilidad de capital resulta esencial para poder invertir en areas cruciales como
tecnologia, estrategias de marketing y el crecimiento del negocio (Gestion, 2023).

En relacion con este desafio, durante el periodo de la pandemia se aplicé el
programa Reactiva Per(, el cual buscaba asegurar la continuidad en la cadena de pagos.
Este programa ofrecia garantias a las micro, pequefias, medianas y grandes empresas,
permitiéndoles que puedan acceder a préstamos de capital, y de esta manera, puedan

cumplir sus compromisos con sus empleados y proveedores.

En este contexto, Guardia Gallegos pone de relieve la situacion de las pymes que
formaron parte del programa Reactiva. "Estas empresas tendran la responsabilidad de
concluir el reembolso de los préstamos para el afio 2023, con la expectativa de acceder
a financiamiento sin restricciones. Sin embargo, aquellas que tuvieron que reestructurar
su deuda veran reducida su capacidad para obtener financiamiento, ya que deberéan
cumplir primero con los pagos pendientes y posteriormente, al solicitar nuevos fondos,
se les exigird mas informacion y garantias. Por el contrario, las empresas que no logren

cumplir con los pagos enfrentardn un inminente riesgo de insolvencia™ (Gestion, 2023).

Por otro lado, desde el 2014 entrd en vigor la ley N° 30056, cuyo contenido se
detalla en el factor legal. Esta ley puede traer oportunidades interesantes para las pymes
en el aspecto del acceso a créditos por parte de instituciones financieras y fondos del
Estado destinados para apoyarlas, asi como ahorros considerables por gastos de

capacitacion en su personal.

3.1.3. Factor sociocultural

Dentro del factor sociocultural se abordan los aspectos culturales, demograficos y

sociales que pueden afectar a las pymes.
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En cuanto al factor socio-cultural para las pymes, destaca la significativa adopcion
de la transformacién digital y la digitalizacion de operaciones, asi como el impulso del
comercio electronico por parte de las pymes, el cual no estaba muy desarrollado previo
a la pandemia en el pais. De acuerdo al Comercio (2022) “[...]Este cambio se pone de
manifiesto al observar que 76% de las pymes consideran que la tecnologia sera
importante sin importar el modelo de trabajo que apliquen, ya sea presencial, remoto o
hibrido”.

En este contexto, cabe destacar que las pymes consideran en la actualidad la
tecnologia como una ventaja competitiva. Segin el Comercio (2022) “[...]se observa
un cambio cultural, donde la tecnologia se convierte en una ventaja competitiva con
excelentes oportunidades como la reduccién de costos o el desarrollo de aplicaciones

‘in-house’ para agilizar procesos”.

En este sentido, otro cambio sociocultural en las pymes es el incremento de la
adopcion del trabajo remoto e hibrido. EI Ministerio de Trabajo y Promocion del
Empleo (MTPE) precisé que, “en el sector formal privado, un total de 12,766 empresas
declararon al menos un teletrabajador en su planilla, segin cifras registradas a
noviembre del 2022” (Gestion, 2023).

Resalta también el potencial que tiene el Peru debido al bajo nivel de bancarizacion
de la poblacion, como un mercado propicio para el crecimiento del comercio electronico
y canales digitales. Segiun E1 Comercio (2022): “[...] el Perti es un mercado promisorio
para el comercio electronico pues cuenta con mas de 33 millones de habitantes y un
47% de estos estan sub bancarizados, por lo que hay mucho espacio para continuar

creciendo”.

Finalmente, este interés por la tecnologia ha generado que aumente también la
relevancia de la cyberseguridad para las pymes. Segun el comercio (2022): “[...] En
un estudio realizado por Microsoft, el 88% de las pymes peruanas sitdan a la seguridad

cibernética como una prioridad, mientras que 78% planea invertir en tecnologias de
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ciberseguridad en sus empresas y el 68% afirmé haber cambiado las politicas con esta
herramienta para adaptarse al trabajo remoto”.

3.1.4. Factor tecnoldgico

El continuo avance tecnoldgico es avasallador e imparable en la actualidad. Las
tecnologias en su auge en estos ultimos afios son el internet de las cosas (IOT), la
realidad extendida (AR), la impresion 3D, la inteligencia artificial con el machine
learning, entre otros. Cabe resaltar que las pymes ya han iniciado un proceso de
transformacion digital a través de la implementacion de muchas de estas nuevas
tecnologias abriéndose asi el camino hacia el comercio electronico y digitalizacién de

Sus operaciones.

Ante esta situacion, resulta esencial que las pequefias y medianas empresas se
encuentren en posicion de ajustarse a las tendencias emergentes y afrontar los retos que
se presenten. La habilidad para fomentar la innovacion y la capacidad de adaptacién
cobran un rol fundamental a la hora de preservar la competitividad en sus respectivos
mercados (Gestion, 2023).

Esta importancia se pone en evidencia a traves de la mayor inversion que las Pymes
estan realizando en tecnologia. “Segun un informe emitido por Microsoft en 2022, se
reveld que el 94% de las compafiias en el Per han destinado recursos a tecnologia,
mientras que el 96% ha incorporado la toma de decisiones basada en datos. Por tanto,
numerosas pymes estan en la bldsqueda de digitalizar principalmente sus procesos de

pedidos y ventas en plataformas digitales” (Gestién, 2023).

Al referirse a este tema, Jorge Merzthal, director del programa de MBA de ESAN,
resalta que "la adopcion de soluciones digitales otorga a las empresas peruanas la
capacidad de mejorar la eficiencia, reducir costos y elevar la satisfaccion del cliente™.
Ademas, “Las organizaciones deben ser versatiles y capaces de adaptarse rapidamente
a estas cambiantes condiciones del mercado. Deben prepararse para adoptar nuevas
tecnologias y procesos de trabajo, asi como tener capacidades distintivas, las cuales

puedan aprovechar luego en diferentes negocios y productos” (Gestion, 2023).
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De este analisis, se puede concluir que las pymes que consigan adaptarse
velozmente a estas novedosas tecnologias digitales lograran establecer una ventaja

competitiva en sus respectivos mercados.

3.1.5. Factor legal

En el aspecto legal, desde el 2014 entr6 en vigor la ley N° 30056, que establece lo
siguiente: “[...] cambia los criterios de clasificacion para las micro, pequenas y
medianas empresas. [...] gozardn de amnistia en sanciones tributarias y laborales
durante los primeros afios contados a partir de su inscripcion (en REMYPE) y siempre
que cumplan con subsanar la infraccion” (Escalante, 2016). De esta forma se busca
incentivar a la formalidad y hasta luchar contra la falta de capital humano debidamente
capacitado: “Las pequefias, medianas y microempresas que capaciten a su personal
podran deducir este gasto del pago del Impuesto a la Renta por un monto maximo

similar al 1% del costo de su planilla anual” (El Comercio, 2014).

Esta ley puede traer consigo oportunidades de crecimiento para las pymes que
busquen formalizarse porque les permite acceder a créditos, participar en licitaciones
publicas, acceder al financiamiento de fondos enfocados a las pymes, reforzar la
formacion de los trabajadores para mejorar su productividad y competitividad,
conformar consorcios o0 asociaciones que ayuden a que se una mas de una pyme para
participar en concursos publicos o proyectos privados mas grandes al compartir recursos

y conocimientos, entre otros.

Adicional a ello, el Perl no cuenta con una estrategia nacional de ciberseguridad
coordinada ni iniciativas, sin embargo, se han efectuado algunos pasos. Desde el afio
2015 entré en vigor la Ley de Proteccion de Datos Personales que regula el
consentimiento y tratamiento de los datos personales a toda empresa (EI Comercio,
2015). En el afio 2019 se aprobd la Ley de Ciberdefensa que lucha por combatir
amenazas y la materializacion de riesgos en el ciberespacio que puedan afectar la
seguridad nacional (El Peruano, 2019). El Peru firmé el Convenio de Budapest para
cooperar con la Ley de Delitos Informaticos (Ministerio Publico Fiscalia de la Nacion,
2020). El 28 de julio del 2023, se aprobd la Politica Nacional de Transformacion Digital

al 2030 para el incremento del ejercicio de la ciudadania digital (Silva, 2023).
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En el caso de las pymes, la ley de proteccién de datos personales es de obligatorio
cumplimiento y abarca la declaracion de sus Bancos de Datos ante la Autoridad
Nacional de Proteccidon de Datos Personales (ANPD), clasificarlos e implementar los
controles de seguridad de la informacidn necesarios para protegerlos y atender las

solicitudes de los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

Las auditorias bajo el ente rector estan sujetas a multas si se encuentran
incumplimientos a la Ley. En el peor escenario que se detecte una sancién muy grave,
segun EY se sancionan: “con multas que oscilan entre las 50 UIT (S/ 247,500) y 100
UIT (S/ 495,000), y son consecuencia de la recopilacion datos personales a través de
medios fraudulentos, desleales o ilicitos, o el suministro de informacion falsa a la
ANPD” (Mishima, 2023). Asimismo, toda pyme que desee contratar con el Estado debe
estar preparada para brindar servicios en pro de la transformacion digital que los entes
del Estado estarian buscando en los proximos afios.

Dentro del ambito legal, es importante mencionar que la Nueva Ley de Teletrabajo,
en efecto desde febrero de 2023, establece que los gastos relacionados con servicios
bésicos y equipos deben ser asumidos por el empleador, a menos que exista un acuerdo
mutuo en contrario. Esto da lugar a tres posibles escenarios. En el primer escenario, el
empleador proporciona al trabajador tanto mobiliario como computadora o portatil,
acceso a internet y cubre los costos de electricidad. La segunda opcion involucra al
trabajador aportando todo el equipo necesario y, a cambio, el empleador compensa su
uso de la infraestructura. Por Gltimo, el tercer escenario surge cuando el trabajador
aporta todos los elementos y el empleador no realiza ninguna compensacion al respecto
(Cérdenas, 2022).

La nueva Ley del teletrabajo también prohibe que el teletrabajador subcontrate a
terceros para realizar su labor, siendo esto positivo ya que el contrato laboral se basa en
una prestacion personal de servicios (Cardenas, 2022). Esta nueva ley debe ser
considerada por las pymes para que valoricen las ventajas de mantener o contratar a
trabajadores virtuales o teletrabajadores, asumiendo los gastos que esto implica dada
la normativa, eligiendo el escenario mas beneficioso para ambas partes, tanto la pyme

y el trabajador. Asimismo, la norma beneficia a la pyme ya que asegura que el
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teletrabajador no subcontrate y realice el trabajo el mismo, aunque la dificultad radica

en la supervision de la pyme para esta condicion.

3.1.6. Conclusiones del Macroentorno

Al analizar los diversos aspectos del macroentorno, se puede concluir que, en
términos generales, la pandemia en el Perl ha generado incertidumbre politica y
econOmica, afectando la perspectiva, la toma de decisiones, el aumento de costos de
importacion y los problemas de financiamiento para las pymes. Sin embargo, también
ha impulsado un cambio en la mentalidad hacia la tecnologia y una ola de digitalizacion.
Las pymes han aumentado su presupuesto en este ambito y lo han adoptado como un
elemento estratégico para sus operaciones. Este cambio es beneficioso para la
planificacién empresarial, ya que la ciberseguridad se posiciona como una aliada de la
digitalizacion, garantizando la reduccién de pérdidas asociadas a los riesgos de

ciberseguridad para las pymes.

3.2. Analisis de la industria de servicios de Ciberseguridad

El analisis de la industria de servicios de ciberseguridad para el mercado de pymes
de Lima se llevd a cabo empleando el analisis de las 5 fuerzas de competitividad de
Michael Porter. EI resumen del analisis en cuestion se presenta en la ilustracién debajo.
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llustracién 3.1 Resumen del analisis de las 5 fuerzas de competitividad de Porter

2

Poder de
negociacion de
los proveedores

P
m.:ler.c’le Rivalidad entre
negociacion de .
R los competidores
los clientes
MEDIO

Amenaza de

nuevos productos

sustitutos

BAJO

Fuente: Autores de esta tesis.

Elaboracién: Autores de esta tesis.

3.2.1. Poder de negociacion del cliente

El andlisis del poder de negociacion de los clientes se ha situado en un nivel
intermedio. Actualmente, se observa una tendencia al alza en la demanda del sector de
ciberseguridad enfocada en las pymes, impulsada por el crecimiento exponencial de los

ciberataques en linea con el acelerado proceso de transformacion digital.

Esta tendencia se ve reforzada por la limitada competencia en el mercado de
ciberseguridad, especificamente disefiada para pymes. Este escenario confiere a los
clientes cierta capacidad para influir en las condiciones de negociacion, especialmente
al elegir entre las opciones disponibles, aunque estas alternativas suelen ser escasas. A
pesar de contar con empresas transnacionales como opcion, su enfoque suele ser mas

costoso y no se ajusta de manera 6ptima a las necesidades de las pymes.
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Es relevante considerar que los clientes mantienen el poder de no reconocer el
problema de ciberseguridad o subestimarlo, lo que puede influir en su decisién de

contratar servicios o soluciones en este ambito.

3.2.2. Poder de negociacion del proveedor

El poder de negociacion de los proveedores es alto, porque la oferta de proveedores
especializados en soluciones de ciberseguridad con excelente reputacion, experiencia
solida y conocimientos técnicos se limita a grandes transnacionales. Al trabajar con
grandes marcas tecnoldgicas y sus soluciones es necesario cumplir con sus requisitos

para convertirse y mantenerse como aliado estratégico o partner.

Asimismo, existen costos asociados al cambio de proveedor de ciberseguridad en
términos de tiempo, recursos y posibles interrupciones que afectarian la actividad
central de la empresa. Finalmente, al ser la ciberseguridad un campo muy técnico y
complejo para las pymes, les cuesta entender la diferenciacion entre los servicios

prestados por los proveedores, no pudiendo exigir mejoras en el mismo.

3.2.3. Amenaza de entrada de nuevos competidores

La amenaza de entrada de nuevos competidores es media, dado que existen cuatro
barreras de entrada para el mercado de ciberseguridad, lo que constituye un problema

para toda nueva empresa que desee incursionar en este mercado.

La primera barrera consiste, en que se requiere contar con personal con
conocimientos especializados en el sector de ciberseguridad y en diversas soluciones
que comercializan marcas como Microsoft, IBM, Cisco, Fortinet, Palo Alto, entre otros,
y con experiencia comprobada. Por consiguiente, la naturaleza dinamica de la
ciberseguridad implica un compromiso continuo con la investigacién y desarrollo de
servicios y estrategias que puedan responder rapidamente ante el cambiante entorno.
Sin embargo, no hay suficientes profesionales en esta rama, por lo que existe una alta
rotacion entre las empresas que ofrecen servicios de ciberseguridad. De acuerdo con un

informe de Fortinet, existen problemas para tanto reclutar como retener talento
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ocasionando escasez de habilidades que permitan a las empresas hacer frente a las
ciberamenazas (Fortinet, 2023).

La segunda implica que se requiere una inversion significativa en diversos
componentes como la infraestructura tecnologica, herramientas de ciberseguridad vy el
marketing necesario. Incluso, es importante considerar una inversion continua en
capacitacion al personal, como lo confirma el informe de Fortinet (2023) indicando que
los programas de certificacion bien disefiados aportan al aprendizaje técnico, pero

también a como aplicar ese conocimiento.

La tercera es que requieren establecer confianza y construir una reputacion ante sus
clientes que les asegure que esta nueva empresa puede ofrecer servicios de
ciberseguridad de calidad protegiendo los activos de manera efectiva. Finalmente, la
cuarta es que el mercado de empresas que ofrecen servicios de ciberseguridad
enfocados Unicamente para las necesidades de las pymes es bastante reducido, y hay
mas empresas grandes o transnacionales que ofrecen servicios mutilados para empresas

pequenfas.

3.2.4. Amenaza de productos y servicios sustitutos

La amenaza de productos sustitutos es baja, dado que existen pocos sustitutos que

satisfagan las necesidades especificas en ciberseguridad de las pymes.

Dentro de la categoria de productos sustitutos, es esencial mencionar a los
fabricantes de herramientas digitales de ciberseguridad, asi como a los proveedores de
nube publica que ofrecen sus soluciones de respaldo y restauracion en el mercado. Estos
servicios, aunque disponibles para las pymes, a menudo plantean un desafio: la carencia
de personal especializado capaz de llevar a cabo el monitoreo y andlisis necesarios para
su implementacion. Esto crea un escenario en el que, aunque estas soluciones son
accesibles, su verdadera eficacia puede quedar limitada por la falta de recursos internos

para administrarlas de manera adecuada.

De igual manera, es relevante mencionar a las empresas consultoras internacionales
previamente citadas, que ofrecen soluciones de ciberseguridad. Aunque las pymes no

tienden a elegir estos servicios debido a su coste significativo y la falta de adaptacion a
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sus necesidades especificas, estas empresas foraneas constituyen una opcion actual y
disponible en el mercado, en caso de que surja la necesidad en las pymes para contratar

un servicio de ciberseguridad.

3.2.5. Rivalidad entre competidores existentes

La rivalidad entre competidores en el mercado peruano es baja, ya que existen muy
pocos servicios de ciberseguridad especificamente disefiados y enfocados en atender
las necesidades que presentan las pymes. Al respecto, se identifico la presencia de un
competidor, al que se llamara “Alpha Guard”, una empresa latinoamericana establecida
en México desde 2019, que se enfoca en ofrecer servicios especializados a las pymes
en varios paises de la region latinoamericana, incluido el mercado de ciberseguridad

peruano.

Asimismo, existen profesionales independientes que brindan servicios muy
especificos y altamente especializados en el campo de la ciberseguridad. Estos
profesionales pueden abordar necesidades particulares y entregar soluciones

personalizadas a las pymes que buscan fortalecer su seguridad digital.

También es importante destacar la presencia de consultoras transnacionales que han
desarrollado servicios especialmente orientados a empresas de gran envergadura en
sectores altamente regulados, como banca, seguros, reaseguros y aduanas, entre otros.
Estas firmas multinacionales tienen la capacidad de invertir en tecnologia de punta y
herramientas eficaces, contando con profesionales en ciberseguridad con amplia
experiencia, profundos conocimientos técnicos y una sélida reputacion. Esto les permite
distinguirse mutuamente y diferenciar sus servicios, marcando una notable diferencia

en el mercado.

3.3. Benchmarking

Se inicid6 con un analisis de los principales fabricantes transnacionales de
soluciones de ciberseguridad que ofrecen alguna plataforma enfocada a las necesidades
de las pymes, y se identificd tres opciones: Small Office Security de Kaspersky,

CyberCision de FirstWave y GravityZone Small Business Security de Bitdefender. A
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continuacion, se presenta el cuadro comparativo y el resultado obtenido a partir de

comparar sus principales caracteristicas entre si.
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Tabla 3.1 Comparacion entre plataformas de Ciberseguridad para pymes

Small Office Security CyberCision GravityZone Small Business Security
Fabricante Kaspersky FirstWave Bitdefender
Precio S/55.00 S/ 145.00 S/ 77.66
Certificaciones | No esté certificado en 1ISO 27001. Certificado en ISO 27001. 1 | No esté certificado en 1ISO 27001.
Seguridad de . Segur_ld_ad del_ correo electrqnlco con Permite bloquear los correos de tipo spam, phishing
correo No incluye. aprovisionamiento automatizado en| 1 - L
- - y adjuntos maliciosos como malware.
electrénico cuentas Microsoft 365.
Aplicacion No cuenta con aplicacién mévil Aplicacion mavil para monitoreo en 1 A través de su consola web se puede monitorear en
movil P ' tiempo real de las amenazas. tiempo real las amenazas.
Controla el acceso de las aplicaciones a la red e
Firewall No incluve Controla el acceso de las aplicaciones 05 internet y protege el sistema contra escaneos de
ye. alaredy a Internet. ™ | puertos, restringe ICS y advierte cuando nuevos
nodos se unen a una conexion Wi-Fi.
L Detecta y bloquea el malware sin archivos en la fase
Proteccion avanzada contra ransomware Yy - - 9 P L rs
L . . previa a la ejecucion, el trafico malicioso, el analisis
- reversion para evitar bloqueo de su equipo en caso . - - S p
Proteccion - . . - del bufer de memoria antes de la insercion de cédigo
de un click accidental. Ante un intento de cifrado . . - - >
contra malware . - - No incluye. 0 |y el proceso de insercion de codigo. También,
de los archivos se crea una copia de seguridad del s -
y ransomware . S - protege contra el malware dindmico. Crea una copia
archivo sin cifrar automaticamente para que se q . . ;
e seguridad de los archivos en tiempo real para
restaure.
enfrentar ataques de ransomware.
Cifra datos almacenados en las computadoras y
. servidores para evitar el acceso de
Proteccion de - . . .
. - ciberdelincuentes, crea copias de seguridad de . .
informacion Ii . No incluye. 0 | No incluye.
confidencial datos en linea en caso de emergencia, destruye

archivos de forma permanente y detecta y elimina
archivos no usados.

30




Small Office Security

CyberCision

GravityZone Small Business Security

Monitoreo en

Deteccion y respuesta avanzada con
inclusién de monitoreo avanzado en la

Dark Web No incluye. 0 Dark Web, puntuacion de riesgos y 1 | Noincluye.
correccion automatizada.
Descubre exploits en tiempo real protegiendo
Antisploit No incluye. 0 | Noincluye. 0 | navegadores y aplicaciones, asi como mitiga las
vulnerabilidades de corrupcién de memoria.
- Administrador de contrasefias que protege todas
Administrador las contrasefias del usuario y solo tiene que| 1 | Noincluye 0 | Noincluye
de contrasefias y 4 ye. ve.
recordar una.
Al accgder a SErviclios de pagos o banca en I!r)ea - Analiza el trafico web entrante, incluido el trafico
Seguridad en la determln_a i el sitio web es seguro, bloqueg sitios Escaneallas paginas web antes de que SSL, HTTP y HTTPS para evitar la descarga de
web web maliciosos y descargas sospechosas, impide | 1 | el usuario acceda a ellas bloqueando | 0.5 maIWare en el endnoint. Bloguea automaticamente
que sitios web rastreen y espien las actividades en las inseguras o de tipo phishing. las paginas web fral[J)duIehtas qde hishin
linea del usuario. Pag ydep g
Cifrado y enmascaramiento de IP para evitar
rastreo de datos, dispositivos ni ubicacion
VPN geografica. Tunelizacion dividida para configurar | 1 | No incluye. 0 | No incluye.
qué aplicaciones requieren VPN, e impide la
filtracion de datos.
. . Compatible con computadoras y . .
Compatibilidad Co_mpatlble con computgdoras y servidores 05 | servidores Windows, macOS y|0.5 Co_mpatlble ~con comquadoras y servidores
Windows, macOS y Android. Android Windows, Linux y macOS, iOS y Android.
Resultado 55 55 7

Fuente: Bitdefender, 2023. FirstWave, 2023. Kaspersky, 2023.

Elaboracion: Autores de esta tesis.
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Asimismo, se presenta el cuadro comparativo y los resultados obtenidos de la
evaluacion a los tres principales proveedores de nube publica en el mercado y sus
respectivas soluciones para respaldo y restauracion: AWS Backup de Amazon Web

Services, Azure Backup de Microsoft Azure y Cloud Storage de Google Cloud

Platforms.
Tabla 3.2 Comparacion entre Servicio de Backup para pymes
AWS Backup Azure Backup Cloud Storage
Proveedor Amazon Web Services Microsoft Azure Google Cloud Platform
Respaldo y Respaldo y Almacenamiento de
Objetivo restauracion de 1 |restauracion de 1 |objetos escalable y 0.5
informacion. informacion. duradero.
Integrado con la Integrado con No esta disefiado para
Integracion | mayoria de los 1 |servicios de Azure 'y 1 | respaldos, pero puede |0.5
servicios de AWS. sistemas on-premises. usarse para tal fin.
99.999999999% (11
0,
Durabilidad 32')9329222?; % (11 1 |99.9% en general. 0.5 | 9's) para clases 0.5
g ' Coldline y Standard.
Full. incremental No es especifico, pero
Tipo de Full y incremental e aLy puede ser manejado
0.5 | diferencial segun la 1 . 0
Backup para algunos recursos. . con soluciones de
carga de trabajo.
terceros.
Retencion Politicas de retencién Politicas de retencién Segun ciclo de vida
. 1 . 1 - 1
de datos configurables. configurables. configurado.
. Soporte para Depende de la
Restauraciones en el - : -l
- L restauracion en implementacion y las
Restauracion | servicio original o 1 AR 1 - 0.5
: ubicacién original o herramientas de
diferente. X -
alternativa. terceros utilizadas.
Pruebas de Se puede_n hacer Soporta verificaciones DepenQe de
-, | restauraciones en i, herramientas y 0.5
Restauracion . . de restauracion.
ambientes aislados. procesos de terceros.
Version del | Si, permite 1 Si, gestiona mdaltiples 1 Versionado de objetos 1
respaldo versionado. versiones. disponible.
Cifrado Cifrado en transito y 1 Cifrado en transito y 1 Cifrado en transito y 1
€n reposo. en reposo. en reposo.
Respaldo Planes d_e respaldo 1 Pol|t_|cas de respaldo 1 Depende de soluciones 0
automatizados. configurables. de terceros.
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99.9% para 99.95% para
0,
SLA 99:99999999999 % en 1 |operaciones de backup | 1 | multirregional y 1
maultiples zonas. ) )
y restauracion. 99.9% para regional.
. Segundo proveedor Proveedor.cloud mé§ Tercer proveedor mas
Presencia p 0.8 | usado debido a la suite | 1 0.5
maés usado. . usado.
de Microsoft.
Resultado 10.25 10.5 7

Fuente: AWS, 2023. GCP, 2023. Azure, 2023.
Elaboracion: Autores de esta tesis.

Por otro lado, se investigd y se encontr6 a una empresa latinoamericana que ofrece
servicios enfocados para pymes desde el 2019 en paises de la region, Alpha Guard. La
compafiia mexicana proporciona la herramienta propia "Apolo"”, disefiada para
identificar fallos criticos en sitios web, APIs, nube y correo, y también para evaluar el
nivel de riesgo de la organizacion al sefialar a los colaboradores que deben mejorar sus
habilidades en ciberseguridad. Ademas, tienen disponibles servicios como "CISO as a
Service" que ayuda en la creacién y aplicacion del marco documentario de
ciberseguridad, un servicio de "pentesting” para hallar y corregir fallos graves en

sistemas y aplicaciones, y un servicio de monitoreo en la Dark y Deep Web.

3.4. Conclusiones del capitulo

El andlisis PESTEL del entorno de las pymes en el mercado de las pymes en Peru
destacan diversos factores. Respecto al factor politico, la inestabilidad politica genera
incertidumbre econémica y dificulta la toma de decisiones de inversién, afectando
negativamente a las pymes al reducir el consumo y las ventas. Respecto al factor
econdmico, la reciente contraccion economica influye en areas como inversion,
consumo Yy acceso a financiamiento para las pymes. Aungue programas como Reactiva
Perd han ayudado, la reestructuracion de deudas puede obstaculizar el acceso a
financiamiento. La ley N° 30056 ofrece oportunidades, pero es esencial su comprension
y aprovechamiento por parte de las pymes para impulsar su crecimiento. En términos
socioculturales, la digitalizacion y el comercio electronico estan en aumento, lo que
requiere que las pymes se adapten para mantener su competitividad. Las empresas
familiares desempefian un papel importante, pero la transicion a generaciones futuras

puede ser un desafio. Desde la perspectiva tecnoldgica, la rapida evolucidn tecnolédgica
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demanda que las pymes adopten nuevas tecnologias y fomenten la innovacion para
mantenerse competitivas. Por ultimo, en el ambito legal, la ley N° 30056 ofrece
oportunidades para las pymes al facilitar el acceso a créditos y la formacion,
promoviendo la formalizacion. Ademas, las regulaciones en proteccion de datos
personales y la nueva Ley de Teletrabajo impactan en las operaciones de las pymes,

requiriendo su atencion y cumplimiento.

Por otro lado, el andlisis de la industria de servicios de ciberseguridad para el mercado
de pymes en Lima se baso en el marco de las 5 fuerzas de competitividad de Porter. La
amenaza de entrada de nuevos competidores es moderada debido a barreras como la
necesidad de personal especializado, inversiones en infraestructura y marketing,
establecimiento de confianza y reputacion, y la limitada oferta de servicios enfocados
en pymes. La amenaza de productos y servicios sustitutos es baja, dada la falta de
soluciones especificas para las necesidades de ciberseguridad de las pymes. EI poder
de negociacion de los proveedores es alto debido a la limitada oferta de proveedores
especializados y a los costos asociados al cambio. El poder de negociacion de los
clientes es bajo debido al crecimiento de la demanda en el sector y la escasa
competencia para pymes. La rivalidad entre competidores existentes es baja, ya que hay
pocos servicios especificos para pymes, aunque se destacan algunas empresas

latinoamericanas y profesionales independientes.
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CAPITULO4. MODELODENEGOCIO

Después de haber definido las preguntas a resolver, los objetivos generales y
especificos, asi como analizar los marcos conceptuales y contextuales, se ha procedido
a seleccionar y definir la metodologia y estructura de presentacion que seguira el

modelo de negocio para la solucion.

En este sentido se comienza por desarrollar el Value Proposition Lean Canvas,
analizando el perfil del cliente desde la definicion de sus principales creadores de
alegrias, trabajos y las frustraciones que los aquejan. Preliminarmente, se considero

como clientes objetivo a las pymes de Lima Metropolitana.

Para la seccion de los trabajos, se formulan las preguntas: ¢Cuéles son las
necesidades que tiene el publico objetivo? ¢ Cuales son los problemas por resolver y qué
espera conseguir con el servicio?, entre otros cuestionamientos que se han graficado en

la siguiente matriz y concentrado en las siguientes actividades asociadas:

llustracion 4.1 Value Proposition Lean Canvas

ALIVIADORAS DE FRUSTRACIONES FRUSTRACIONES

AF1 || AF2 F1 J

Mapa de Valor Perfil del cliente

Fuente: Strategyzer, 2017.
Elaboracién: Autores de esta tesis.
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e Trabajos:

©)

T1: Desconocimiento sobre los riesgos de ciberseguridad que genera
falta de inversion en infraestructura basica.

T2: Complejidad y sofisticacion continua de los ciberataques que
dificulta la gestion de ciberseguridad.

T3: Falta de servicios de ciberseguridad gque se ajusten a sus necesidades

Y recursos.

Por otro lado, se complementa el desarrollo del perfil del cliente con las secciones

de alegrias y frustraciones, que hacen referencia a los beneficios esperados que se

obtendrian por la nueva solucion y los riesgos, barreras y/o preocupaciones que se

pueden resolver con la solucion, respectivamente.

e Alegrias:

o

o

o

Al: Ahorro de costos en el respaldo de datos y recuperacién de los
sistemas afectados.

A2: Mejor nivel de seguridad de los datos y sistemas en la organizacion.
A3: Apoyo a la continuidad operativa ante un ciberincidente.

A4: Incremento del nivel de conciencia de los colaboradores.

e Frustraciones:

F1: Indisponibilidad de sistemas y datos de la empresa.

F2: Altos costos para recuperacion tras un ciberincidente.

F3: Dafios reputacionales y pérdida de confianza de los clientes de las
pymes.

F4: Pérdidas economicas por paralizacion de las operaciones por un

ciberincidente.

Una vez concluida una parte del Lean Canvas, se procede con el mapa de valor que

estd divido en tres secciones: productos y servicios, creadores de alegrias y

aliviadores de frustraciones.

e Productos y Servicios:

o P1: Monitoreo y gestion de eventos y ciberincidentes.
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P2: Proteccion contra malware, ransomware, ataques web como
phishing y ataques DDoS.
P3: Gestion, respaldo y restauracion de datos ante ciberincidentes.

P4: Programa de concientizacion para los colaboradores.

e Creadores de alegrias y aliviadores de frustraciones:

(@]

(@]

CAL: Mejora de la seguridad del endpoint y el correo electronico.
CA2: Mitigacion de riesgos asociados a la confidencialidad,
disponibilidad e integridad de la informacion.

CAZ3: Sentirse adecuadamente informado acerca de las amenazas y
vulnerabilidades més peligrosas.

AF1: Servicio de copias de seguridad y respaldo de informacion
sensible.

AF2: Soluciones endpoint de seguridad que ofrecen proteccién ante
ciberataques y otras amenazas digitales.

AF3: Plan de capacitacion y material didactico que asegure una cultura
de proteccién para identificar amenazas, vulnerabilidades y generar

conciencia.

Por altimo, se realiz6 un cruce entre los creadores de alegrias y alegrias, asi como

de los aliviadores de frustraciones y frustraciones:
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Tabla 4.1 Relacidn entre creadores de alegrias y alegrias

CREADORES DE ALEGRIAS ALEGRIAS
CAL Mejora de la seguridad del endpoint y el A2 Mejor seguridad de los datos y sistemas en la
correo electronico. organizacion.
Al -
o ] ) Ahorro de costos en la recuperacion de datos y
Mitigacion de riesgos asociados a la reparacion de los sistemas afectados.
CAZ2| confidencialidad, disponibilidad e integridad o )
de la informacion. A3 | Apoyo a la continuidad operativa ante un
ciberincidente.
Sentirse adecuadamente informado acerca . L
- . Incremento del nivel de conciencia de los
CA3| de las amenazas y vulnerabilidades mas | A4
. colaboradores.
peligrosas.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Tabla 4.2 Relacion entre aliviadores de frustraciones y frustraciones

ALIVIADORES DE FRUSTRACIONES

FRUSTRACIONES

AF1

Servicio de copias de seguridad y respaldo
de informacion sensible.

F1

Indisponibilidad de sistemas y datos de la
empresa.

AF2

Soluciones endpoint de seguridad que
ofrecen proteccion ante ciberataques y otras
amenazas digitales.

F1

F2

F4

Indisponibilidad de sistemas y datos de la
empresa.

Altos costos
ciberincidente.

para recuperacion tras un

Pérdida econémica por paralizacion de las

operaciones por un ciberincidente.

AF3

Plan de capacitacion y material didactico
que asegure una cultura de proteccién para
identificar amenazas, vulnerabilidades y
generar conciencia.

F3

Darfios reputacionales y pérdida de confianza de
los clientes de las pymes.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis.

4.1.

Lean Canvas

La herramienta seleccionada para desarrollar y presentar el modelo de negocio fue

el Lean Canvas Model. Se sostiene que el Lean Canvas fue creado por Maurya (2012)

bajo el fundamento de que un modelo de negocio no estd limitado a desarrollar un

producto/servicio en términos de la solucion, sino que busca relacionar los diferentes

componentes que forman parte del plan. De igual manera, Maurya (2012) refuerza la

idea de que lo primero es identificar un problema que valga la pena resolver antes de
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empefarse en encontrar la solucién. Su propuesta se compone de tres preguntas clave:
¢Es algo que los clientes quieren? ¢Pagarian por ello? ;Es factible que pueda ser
resuelto? Estas preguntas estaran modeladas en una encuesta (Ver Anexo 7),
desarrollada en el siguiente capitulo que permitira la definicion del producto minimo
viable (MVP).

Asimismo, se efectu6 un sondeo inicial que contempld un cuestionario a un pablico
en general de 100 personas, 66 correspondientes a pymes (Ver Anexo 6). Este se realizo
con la finalidad de aterrizar mejor el problema a resolver, afinar la propuesta del modelo
de negocio Yy, por consiguiente, modelar el MVP. Por ultimo, de acuerdo con Flores-
Aguilar (2019), durante el desarrollo del Lean Canvas sera importante sintetizar el

propdsito de cada médulo de modo que se pueda precisar qué se esta buscando.

El siguiente grafico consolida la informacién desarrollada de cada mddulo del Lean

Canvas:
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Tabla 4.3 Lean Canvas

PROBLEMA

— El desconocimiento sobre los
principales riesgos de
ciberseguridad  asociados  al

proceso de digitalizacion, que
conlleva a una falta de inversion
en infraestructura bésica de
ciberseguridad.

La complejidad y sofisticacion
continua de los ciberataques,
como el malware, ataques web y
ransomware; conlleva a que las
pymes no puedan afrontar este
escenario sin los especialistas o
herramientas necesarias.

Los servicios de ciberseguridad
ofrecidos  actualmente  estan
dirigidos a empresas grandes, no
se ajustan a las necesidades de las
pymes y tienen un costo elevado.

SOLUCION

—

N

Monitoreo y gestion de eventos y
ciberincidentes.

Proteccion contra malware, ransomware,
ataques web como phishing y ataques
DDosS.

Gestion, respaldo y recuperacion de datos
ante ciberincidentes.

Programa de concientizacion para los
colaboradores.

METRICAS CLAVE

N N R

Tasa de Retencion

Tasa de Conversion

Costo de Adquisicion

Tasa de adopcion/conversion
Satisfaccion del cliente

Tasa de retencion de clientes
Margen de beneficio bruto:

Costo de adquisicidn de clientes (CAC)
Tiempo de respuesta ante incidentes
Nivel de atencidn de ciberincidentes
Tiempo de recuperacion de datos.

PROPUESTA DE
VALOR

— “Tu Negocio, tu Pasidn.
La Ciberseguridad,
nuestra razon”

VENTAJA
COMPETITIVA

— Servicio end-to-end
adaptable

— Servicio Completo y
Rentable

— Servicio Escalable

CANALES

— Ventas directas

— Plan de referidos

— Redes sociales
(Marketing digital)

— Canal audiovisual

(Marketing de

contenidos)

Alianzas estratégicas

Eventos & ferias

N

SEGMENTO DE
CLIENTES

— Pequefias & Medianas
Empresas (pymes) de
Lima Metropolitana

— Early adopters: Pequefas
& Medianas Empresas
(pymes) del sector
construccion de Lima
Metropolitana que se
encuentran transformadas
0 en proceso de
transformacion digital.

ESTRUCTURA DE COSTOS

R

Talento humano
Componente tecnol6gico
Infraestructura y hosting
Costos operativos
Marketing

FLUJO DE INGRESOS

— Suscripcidn de la solucion

— Productos/Servicios adicionales

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.
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4.2. Problema

El propdsito de este modulo es el de precisar los principales problemas que tiene el
publico objetivo, las pymes de Lima Metropolitana, y posteriormente sobre el malestar

identificado se desarrollara la propuesta de valor.

Al recapitular la problematica planteada en el capitulo, cabe resaltar que la
situacion actual que atraviesan las pymes se ha tornado complicada, dado que muchas
se vieron obligadas a transformarse digitalmente sin estar los suficientemente
preparadas. Adicional a ello, la realidad descrita por ENISA (2021), es que la mayoria
de las pymes tienen un alto riesgo de quebrar ante un ciberataque. Bustamante et al
(2021), hacen una reflexién sobre como las pymes peruanas son el foco mas vulnerable
ante estos ataques y se justifica a través de Porras et al. (2018), quiénes resaltan que la
mayoria de estas empresas tienen altas probabilidades de no detectar ciberataques y sus
principales motivos son las limitaciones presupuestales, la carencia de recursos y
alternativas especializadas. Cabe resaltar que segun un reporte de Mapfre: “Cada
segundo se producen sélo en América Latina y el Caribe alrededor de 1.600

ciberataques a empresas” (Hernandez, 2022).

Adicionalmente, para validar los problemas identificados en capitulos iniciales, se
efectud el sondeo inicial mencionado (ver Anexo 6), donde se evidencian que las
principales razones por las que las pymes no contratan servicios son la carencia de
informacidn sobre en qué consisten los servicios, asi como la percepcion de que los
ciberataques no son un problema frecuente de las pymes, sino que es la realidad de
grandes empresas. Asimismo, este Ultimo factor esta expresado y relacionado con la
razon principal por la que las empresas no consideran como una opcion el contratar los
servicios: falta de asesoria personalizada. Finalmente, del sondeo, se rescatd los

principales tipos de ataques que han sufrido las empresas: phishing, virus y malware.
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llustracion 4.2 Sondeo Inicial — Razones para no contratar los servicios de Ciberseguridad

= El personal dedicado es un lujo que no
puedo permitirme

= La pymes no suelen ser victimas de
ciberincidentes

56%0 = Los servicios actuales tienen costos

elevados

No estoy lo suficientemente informado para
5% contratar estos servicios

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

llustracion 4.3 Sondeo Inicial — Problemas identificados con servicios de Ciberseguridad

3% = Falta de asesoria personalizada
= Falta de personal especializado

= Falta de servicios enfocados a mis
necesidades

= Los servicios actuales tienen costos
elevados

Proveedores de ciberseguridad son
empresas muy grandes

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

lustracion 4.4 Sondeo Inicial — Tipos de ciberataques en las pymes

= Si, he sido victima de ataques de DDoS (Un
ataque que ha inundado sus sistemas con alto
trafico malicioso y abrumador, interrumpiendo o
inhabilitando una pagina web, servidor o
sistema)

= Si, he sido victima de phishing (Correos
electronicos 0 mensajes de texto fraudulentos
que incluyen un enlace o un archivo adjunto
malicioso).

= Si, he sido victima de ransomware (Un programa
malicioso se ha infiltrado en sus sistemas y le
han solicitado que pague un rescate a cambio de
recuperar el acceso a sus archivos).

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.
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Por lo tanto, y de acuerdo con el andlisis de las respuestas se ratificaron los
siguientes problemas:

1) El desconocimiento sobre los principales riesgos de ciberseguridad
asociados al proceso de digitalizacion, que conlleva a una falta de inversion en
infraestructura basica de ciberseguridad.

2) La complejidad y sofisticacion continua de los ciberataques, como el
malware, ataques web y ransomware, conlleva a que las pymes no puedan
afrontar este escenario sin los especialistas 0 herramientas necesarias.

3) Los servicios de ciberseguridad ofrecidos actualmente estan dirigidos a
empresas grandes, no se ajustan a las necesidades de las pymes y tienen un costo

elevado.

4.3. Propuesta de Valor

El propésito de este modulo es el de sintetizar y describir como el servicio
desarrollado en este plan de negocios brinda una solucion a los problemas del publico
objetivo y cudl es su valor asociado.

La propuesta de valor de la solucidén tomd en consideracion los resultados obtenidos
del sondeo inicial (Ver anexo 6). La propuesta consistird en un paquete de servicios que
garantice el incremento del nivel de ciberseguridad, mitigando los ciberataques y sus

severas consecuencias y generando conciencia sobre esta problematica.

La propuesta de valor busca resaltar tres puntos. EI primero es democratizar la
ciberseguridad, dado que en los ultimos afios ha estado reservada para grandes
empresas con presupuestos enormes, pero los avances tecnoldgicos actuales permiten
desarrollar soluciones y servicios para las pymes. El segundo es las pymes se estan
transformando digitalmente cada vez méas para atender a sus clientes y las pymes
necesitan servicios accesibles de ciberseguridad que las acomparien en este proceso. El
tercero es que se desea que las pymes se enfoquen en su core business, es decir en su
negocio en si, mientras pueden confiar que el paquete de servicios ofrecidos va a

enfocarse en proteger su negocio en el mundo digital.
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Después de desarrollar el lienzo de la propuesta de valor, se concluye con la

siguiente frase: “Tu Negocio, tu Pasion. La Ciberseguridad, nuestra razén”.

4.4. Segmento de Clientes

El objetivo del siguiente modulo es poder analizar, determinar, explicar, confirmar
y justificar la eleccion del cliente objetivo al cual se estd destinando el servicio
desarrollado en el presente plan de negocios. En este sentido se aplicara un enfoque
TAM, SAM, SOM. Esta herramienta de analisis permite hacer una estimacion inicial
de la oportunidad de mercado que tiene la propuesta y delimitar el segmento al cual serd
orientado. (Santander, 2021).

Para desarrollar este analisis se utilizé como fuente de informacidn el sondeo inicial
realizado a 66 empresas de elaboracion propia, la encuesta de madurez digital en el pais
que realizo EY en el 2022 y el documento desarrollado por el INEI en el 2022, “Perl

Estructura empresarial 2020

Se inicid por determinar el mercado total 0 TAM (Total Addressable Market) con
una estrategia Top-Down, de tal manera que se empieza de lo global a lo particular. De
esta manera, el mercado total o TAM de este plan de negocios son las pymes. Para
finales del afio 2020, de acuerdo con el INEI (2022), en el Peru se tienen identificadas
cerca de 2.8 millones de empresas formales, siendo aproximadamente 106 mil las que
corresponden a las pequefias y medianas empresas (hasta 2300 UIT de facturacién

anual).

La clasificacion utilizada para las pymes se presenta en la tabla continuacion:

Tabla 4.4: Clasificacion de empresas formales en funcién a ventas anuales en UIT.

ESTRATO EMPRESARIAL PROMEDIO DE VENTAS ANUALES (EN UIT)

Microempresa Ventas anuales hasta el monto maximo de 150 UIT

Ventas anuales superiores a 150 UIT y hasta por el monto

Pequena empresa maximo de 1.700 UIT

Ventas anuales superiores a 1,700 UIT y hasta por el monto

Mediana empresa méximo de 2.300 UIT

Fuente: MEF, 2023.
Elaboracién: Autores de esta tesis.
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Luego, con la determinacion del mercado disponible o SAM (Service Addressable
Market), para efectos de este plan de negocios y segun lo indicado por el INEI (2022),
a finales del afio 2020 hay 43% (1.2 millones) aproximadamente de pymes que se
concentran en Lima Metropolitana. Y a su vez, las empresas pequefias (de 10 a 49
colaboradores) y medianas (de 50 a 199 colaboradores) aproximadamente el 5% (63

mil).

En Gltima instancia se acot6 el mercado disponible o0 SAM para definir el mercado
obtenible y atil o SOM (Service Obtainable Market) en base al sondeo inicial que se
realizd a 66 personas que laboraban en pequefias y medianas empresas. Identificandose
que el mas alto porcentaje a nivel del sector era el de construccion e inmobiliaria,

secundado por manufactura y otros servicios (educacion, salud, turismo, sociales).

llustracion 4.5 Sondeo Inicial — Sectores

= Si, he sido victima de ataques de DDoS (Un
ataque que ha inundado sus sistemas con alto
trafico malicioso y abrumador, interrumpiendo o
inhabilitando una pagina web, servidor o
sistema)

= Si, he sido victima de phishing (Correos
electronicos 0 mensajes de texto fraudulentos
que incluyen un enlace o un archivo adjunto
malicioso).

= Si, he sido victima de ransomware (Un programa
malicioso se ha infiltrado en sus sistemas y le
han solicitado que pague un rescate a cambio de
recuperar el acceso a sus archivos).

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Asimismo, se aprovechd para verificar cuéles eran los sectores que mas
ciberataques habian recibido y se tuvo una proporcion bastante similar al del grafico
anterior, siendo la més aquejada la de Construccion e Inmobiliaria. El orden lo contintia
manufactura y comparten el mismo porcentaje: Otros Servicios y Tecnologia y

Comunicaciones.
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llustracidn 4.6 Sondeo Inicial — Ciberataques por Sectores

304 3% = Automotriz
= Comercial
506 12% = Construccion e Inmobiliaria
Manufactura
3%

Otros servicios

0 . . .
15% = Servicios Financieros

Servicios Profesionales

15% . o
Tecnologia y Comunicaciones

Transporte y Almacenamiento

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Asimismo, del sondeo sobre la disposicidn a adquirir un servicio de ciberseguridad,

se rescata la predileccion de compra del sector Construccion e Inmobiliaria.

llustracién 4.7 Sondeo Inicial — Predisposicion de comprar servicios de Ciberseguridad por Sectores

4% 2% = Automotriz
= Comercial
204 13% = Construccién e Inmobiliaria
4% . Manufactura
Otros servicios
13% = Servicios Financieros
e Servicios Profesionales
(0]

Tecnologia y Comunicaciones

Transporte y Almacenamiento

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Por otro lado, se procedié a evaluar el estado de transformacion digital para
constatar la madurez que consideran presenta las empresas encuestadas, consideran que
tienen, tomando la clasificacion de indice de madurez del estudio de EY que también

se analizo:
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llustracién 4.8 Sondeo Inicial — Estado de transformacion digital

= Alto (Avanzada): Tengo el proceso core
digitalizado y la modalidad teletrabajo

= Bajo (Incipiente): No tengo ningun proceso
digitalizado

= Medio (Encaminada): Tengo el proceso core
digitalizado

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Se pudo validar que la mitad de los encuestados consideran que estan en un nivel
medio, seguido de un porcentaje cercano al 30% de las empresas que estan ya estan
transformadas. De esta manera, se realizd nuevamente el filtro por sectores, pero

considerando los niveles de madurez medios y altos:

llustracién 4.9 Sondeo Inicial — Nivel de madurez Medio & Alto por Sectores

= Automotriz

4% 4%
= Comercial
13% = Construccién e Inmobiliaria
5% Manufactura
4% ‘ Otros servicios
17% = Servicios Financieros

Servicios Profesionales

15% Tecnologia y Comunicaciones

Transporte y Almacenamiento

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis.

Para complementar la informacion ya analizada en el sondeo inicial, se analizé la
encuesta de madurez digital en el pais que realiz6 EY en el 2022 y sobre esta destacan
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los &mbitos evaluados: estrategia e innovacion, experiencia del cliente, informacion y
tecnologia, operaciones y cadena de suministro, riesgo y seguridad cibernética, cultura

y organizacion y areas administrativas (finanzas, legal, recursos humanos y marketing).

Es asi como Escudero (2022), recalca que de una escala de 0 a 100 y de acuerdo
con las clasificaciones de nivel de transformacion digital: incipiente, encaminada y
avanzada; el indice de madurez digital a nivel Peru es de 60.32, lo que la catalogaria
con un estado de encaminada (de 50 a 80 puntos). Esto se traduce en organizaciones en
movimiento, en ruta hacia la madurez digital, pero que aun presentan oportunidades de

mejora para la integracion digital de sus procesos se vuelva uniforme.

De igual manera, cabe mencionar que este indice, 60.32, es inferior al indice del
afio anterior, sin embargo, se explicaria por la desaceleracion propia de la pandemia del

COVID-19, dado que este decremento también se dio en toda la region.

En el territorio nacional, la madurez digital por sectores evidencié que salud,
mineria, banca, telecomunicaciones y servicios profesionales estan por encima del
promedio, mientras que inmobiliaria y construccion es el primer sector por debajo del

promedio:
llustracién 4.10 Madurez Digital por Sectores — Peru

Salud S (0.11%
Mineria y metales HEEEEEEEEE—— 68.00%
Bancay segurod S 65.42%
Telecomunicaciones IS (2.67%
Servicios profesionales IEEEEEEEEEEE———————— 60.33%
Promedio Per(i s 50.32%
Inmobiliaria y construccion T 59.60%
Consumo masivo y retail I 58.71%
Manufactura e 57.81%
Energia e hidrocarburos ~mEEEEEEEsSsSSSSS———— 57.00%
Educacion memsssssssssssssss—— 55 520

Fuente: Escudero, 2022.
Elaboracién: Autores de esta tesis.
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De igual manera, cuando se asocian los &mbitos evaluados por sector, Escudero
(2022), menciona que se tienen hallazgos como que la mineria y metales tiene alta
madurez en operaciones y cadena de suministros e informacion y tecnologia, por el

contrario, tienen menos desarrollo en estrategia e innovacion.

Con respecto a banca y seguros, este sector presenta mayor avance en los &mbitos
de informacion y tecnologia, y riesgo y seguridad cibernética. Sin embargo, de todo el
analisis, existen dos sectores que presentan desigualdad en avance en dos ambitos que
debieran ser complementarios: educacion e inmobiliaria y construccion. De esta
manera, en ambos sectores se tiene un gran avance en informacion y tecnologia, mas no
es el caso de riesgo y seguridad cibernética, lo que podria interpretarse que las

organizaciones en estos sectores son blanco facil ante ciberataques externos.

Por consiguiente, las pymes evaluadas en el analisis de transformacion digital son
alrededor de la mitad de la muestra total, y tal como menciona Escudero (2022), el
indice de madurez digital promedio en este sector empresarial estd ain por debajo de
las grandes empresas y a nivel del promedio nacional, teniendo desde el 2020 una
evolucion de 58.53 a 60.38 en 2021 y 58.56 en 2022. En consecuencia, para el modelo
de negocio se decidié tomar en consideracion tanto los resultados del sondeo inicial,
donde los sectores que estan predispuestos a adquirir servicios de ciberseguridad son:
construccion, tecnologia y comunicaciones, servicios financieros y seguros y otros

servicios.

Por otro lado, en la encuesta de transformacion con sentido digital se rescata la
informacion asociada a los niveles promedio de madurez digital donde habia algunos
sectores por encima del promedio nacional de 60.32 y al mismo tiempo dado el enfoque
de ciberseguridad de la investigacidn, se considera importante la evaluacion a nivel de

los &mbitos de riesgos y seguridad cibernética, e informacion y tecnologia.

De esta manera, después de conocer que el sector de educacion y el de inmobiliaria
y construccion tienen una dificultad en el avance de riesgo y ciberseguridad por lo que
son organizaciones donde existe potencial para reforzarse, se selecciona como MVP al
publico objetivo a las pymes de Lima Metropolitana del sector de construccion e

inmobiliaria que estan en proceso o ya transformadas digitalmente, de modo que se
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puede profundizar en un sector dada la complejidad de analizar a todos los sectores de

que comprenden al grupo econdémico.

Segun el informe “Pera: Estructura Empresarial, 2020” (INEIL, 2022), el universo

de las pymes del sector construccion en Lima es de 3895.

llustracion 4.11 TAM, SAM, SOM

PYMES DEL
PYMES PYMES DE LIMA SECTOR '
| | |

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Como parte del proceso de definicidén del segmento objetivo mediante el TAM,
SAM y SOM se ha determinado los Early Adopters o como lo indica Rogers (2003)
primeros adoptantes. Rogers (2003) definié las categorias de adopcion como “las
clasificaciones de los miembros de un sistema social sobre la base de su capacidad de
innovacion”. Esta clasificacion incluye innovadores, primeros adoptantes, mayoria

temprana, mayoria tardia y rezagados, segun se muestra en el siguiente grafico:
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llustracion 4.12 Categorizacion de adoptantes

Facilidad de
adopcién Tendencia a la resistencia

Alta Eaja Alta

El abismo

34% 34%

Innovadores Primeros Mayoria Mayoria Rezagados
seguidores / precoz tardia
Early adopters

- . - .

os por la robustez,
ad de |a solucién

Cliente preccupados por Clientes preocur
la novedad tecnolégica calidad y fiabl

Fuente: CEEI Valencia, 2023.
Elaboracién: Autores de esta tesis.

Segun el CEEI Valencia (2023) los principales adoptantes son consumidores o
usuarios que tienen una necesidad por satisfacer y que se atreven o son definidos como
los primeros en probar la solucién. Aunque no es una regla, suelen ser perfiles
innovadores o que no le tienen miedo al cambio, en general comprenden las necesidades

que la innovacion demanda y pueden adoptar soluciones o propuestas mas arriesgadas.

En este sentido y después del analisis de segmentacion se ha definido como early
adopter a las pymes del sector construccion de Lima Metropolitana, que se encuentren

transformadas o en proceso de transformacion.

4.5. Solucion

El propdsito de este modulo es el de precisar las caracteristicas principales del
servicio gque se propone para ayudar a resolver el problema identificado del cliente. De
las metodologias existentes para la resolucién de problemas y para el planteamiento de

soluciones, se ha definido el empleo del Design Thinking.

La metodologia de Design Thinking permite generar ideas innovadoras, centrando
su eficacia en entender y dar solucion a las necesidades reales, a través de cinco pasos:

empatizar, definir, idear, prototipar y testear, segin lo mencionan Ramos y Wert (2015).
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llustracion 4.13 Metodologia de Design Thinking aplicada para definir la solucién

DESIGN
THINKING
PASO 1 PASO 2 PASO 3 PASO 4 PASO 5
Empatizar Definir Idear Prototipar Testear
Sondeo por Perfil de Mapa de Journey Map Test de MVP
cuestionario Cliente Valor MVP

=) 7
7 Q M 4

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis.

A lo largo de las distintas etapas, se logré una comprension profunda de las
necesidades de los usuarios y se disefié una solucion que responde de manera efectiva
a sus desafios y deseos. A continuacion, se detalla cbmo se aplicaron las diferentes fases

del Design Thinking.

Para la etapa de Empatizar, se llevd a cabo un sondeo por cuestionario para
comprender a fondo las necesidades de los usuarios. Esto permitid recopilar
informacién valiosa de los clientes potenciales y sus perspectivas; ademas permitio
aterrizar mejor el problema a resolver. Este enfoque permitird que el servicio

desarrollado esté centrado en el usuario.

Durante la etapa de Definir, se consolidd la informacion recopilada en la fase
anterior. Se cred el perfil del cliente desde la definicion de sus trabajos, identificando
sus frustraciones y alegrias. Este proceso sirvié como brujula para guiar las decisiones

en las etapas posteriores y se diagramo mediante el Value Proposition Canvas

En la etapa de Idear, se utilizo la herramienta “Mapa de Valor”, con el objetivo de
identificar los creadores de alegrias y aliviadores de frustraciones, y poder generar ideas
innovadoras, para definir los Productos/Servicios necesarios para el MVP del servicio

de ciberseguridad que se ofrecera a las pymes del sector construccién. Esto permitid
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identificar oportunidades para agregar valor en cada etapa de su experiencia y generar

soluciones que fueran relevantes y significativas.

La etapa de Prototipar fue crucial para transformar los servicios identificados en

una solucion mas tangible y prototipo mas visual. Esto se realiz6 a través de la creacion

de un Journey Map detallado que trazé la experiencia del cliente desde el punto de inicio

hasta la meta final. Este mapa ayudd a visualizar los puntos de contacto clave a lo largo

del journey, a fin de poder identificar areas de mejora y perfeccionar la experiencia

antes de su implementacion.

Tabla 4.5 Customer Journey Map del Servicio

CONCIENCIA | CONSIDERA COMPRA SERVICIO RETENCION
CION
Acciones | Seenterade [ Recibe > Se Afilia > Instalacion — Membresia
del Cliente la empresa informacién |- Firma > Reporte VIP
s Solicita de servicios Contrato Mensual — Programas de
informacion/ | Participaen [ RealizaPago [ Atencion de Referidos
Demo Demo > Recibe Req. De
> Recibe Comprobante Incidentes
cotizacion > Recibe
boletines
> Encuesta de
Satisfaccion
Puntos de |—» Redes > Correo —~ Correo > Videollamada |- Correo
contacto Sociales > Videollama (instalacién, |- Whatsapp
> whatsapp da reuniones)
L s Web > Correo
(boletines,
reportes, req.)
> whatsapp
(incidentes)
Resultados | Publicidad > Informaciéon | Afiliacién > Instalacion en |- Informacion
Esperados Atractiva que claray sencilla plazo y sin clara sobre los
capte el detallada > Envio errores programas
interés > Demo oportunodel | Envio — Entrega
> Respuesta profesional contrato oportuno del Oportuna de
claray réapida y genera > Medios de reporte. beneficios
a solicitudes confianza pago variados [» Atencion
> Cotizacién [ Envio eficaz de
claray oportuno de Incidentes
detallada Comprobante

Fuente: Autores de esta tesis.

Elaboracion: Autores de esta tesis.

En la etapa de Testear, se realizd la presentacion de el journey map a algunos

usuarios. Esto se realizd a través presentaciones por videollamadas y se recopilo

feedback y comentarios valiosos sobre el funcionamiento y efectividad de la experiencia
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disefiada. Estos comentarios proporcionaron informacion esencial para iterar y ajustar

la solucion, asegurando que estuviera alineada con las expectativas y necesidades de los

usuarios.

En conclusion, tomando en cuenta la metodologia de Design Thinking, y los

resultados obtenidos del anélisis del benchmark se determind que la solucion debe

cumplir con las siguientes caracteristicas mas resaltantes:

Finalmente, se articula la solucion y se define el MVP, como un paquete de

ciberseguridad para pymes, empezando por uno de los sectores mas representativos y

con un atractivo potencial en Lima (construccion e inmobiliaria) segun lo revisado en

el numeral 4.4 Segmento de Clientes, que constara de:

La solucién endpoint GravityZone Small Business Security de Bitdefender con
proteccion anti-malware, anti-exploit, anti-phishing, anti-ransomware,
prevencion de fraude y ataques basados en scripts, proteccion de navegacion
web y correo electronico, y firewall (49 licencias por paquete),

El servicio de Azure Backup que ofrece respaldo y restauracién de la
informacidn ante un ciberincidente (5TB por paquete), y

Un programa de concientizacion para los colaboradores.

El servicio incluye el monitoreo centralizado y el cibersoporte ante la atencion
de requerimientos de configuracion de reglas y accesos y de incidentes en
ambas soluciones bajo un esquema de 10 horas mensuales.

El nombre comercial para ofertar este plan base sera “Cyber Plus”.

Adicional a ello, se ha definido que las pymes interesadas en adquirir una mejora

en las prestaciones actuales del paquete del plan base “Cyber Plus” podrian optar por

estoss upgrades:

Support Plus: Incluye 10 horas mensuales adicionales de monitoreo y
cibersoporte ante la atencion de requerimientos e incidentes, asi como 20
licencias adicionales de la solucion endpoint GravityZone Small Business

Security de Bitdefender.
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Backup Plus: El segundo incluye 5 TB adicionales para almacenamiento de
respaldo y restauracion de informacion en Azure Backup, asi como 20 licencias
adicionales de la solucion endpoint GravityZone Small Business Security de
Bitdefender.

4.6. Métricas Clave

El proposito de este modulo es el de identificar las actividades/acciones clave para

la toma de decisiones y para futuro monitoreo.

Se empleo la metodologia de Dave McClure (2010), el cual se conoce como las

métricas piratas. Este propone que las métricas acompafien la estructura de un embudo

de conversidn: adquisicién (¢como te encuentran los clientes?) / activacion (¢tienen los

clientes una primera buena experiencia?) / retencion (¢los clientes vuelven?) / ingresos

(¢.cémo se gana dinero?) / referencias (;te recomiendan los usuarios?). De esta manera,

se toma como fuente la informacion previamente detallada y, se definen las siguientes

métricas:

Tasa de adopcidn/conversion: Numero de pymes del sector activas que han
adoptado el paquete de ciberseguridad.

Satisfaccion del cliente (Net Promoter Score - NPS): Satisfaccion general de
los clientes con la solucion adquirida, a través de la evaluacion de su
recomendacion.

Tasa de retencién de clientes: Numero de clientes que se mantienen con la
solucion durante un periodo determinado.

Margen de beneficio bruto: Beneficio bruto en relacion con los ingresos
totales, de modo que se pueda evaluar la rentabilidad de la solucion.

Costo de adquisicion de clientes (CAC): Costo promedio que se
asume/incurre por adquirir un nuevo cliente.

Tiempo de respuesta ante incidentes: Tiempo promedio que toma la solucion
en resolver los incidentes reportados por los clientes.

Nivel de atencion de ciberincidentes: Ciberincidentes que se han detectado y

mitigado con éxito dentro del SLA del servicio brindado al cliente.
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e Tiempo de recuperacion de datos: Tiempo necesario para que se restauren

los datos de respaldo en caso de un incidente de seguridad.

4.7. Ventaja Competitiva

El proposito de este modulo es reflejar lo que distingue a la solucion frente a otras
alternativas y competidores.

Después de haber delimitado el problema, la propuesta de valor, el segmento de
cliente objetivo, asi como detallar la solucion y las métricas clave de medicion, se ha
determinado que la ventaja competitiva del modelo de negocio radica en 3 aspectos. El
primero busca brindar un servicio e2e (end-to-end) garantizando el contacto con las
pymes y una adaptabilidad para integrarse sin mayor inconveniente con la

infraestructura que soporta el core business de la pyme.

Asimismo, se ofrece un servicio completo y rentable al proporcionar una serie de
componentes que por separado son mas caros, como la solucién endpoint, el espacio
cloud, especialistas en ciberseguridad y un programa de concientizacion personalizado;
los cuales en conjunto permiten establecer un nivel base de ciberseguridad que

acomparie el éxito de la pyme.

Por ultimo, se resalta la escalabilidad del servicio en si, puesto que a medida que
las pymes crezcan, el paquete de servicios es lo suficientemente flexible para adaptarse
a sus necesidades cambiantes sin requerir grandes inversiones adicionales o cambios
muy drasticos en la integracion y configuracion de la operacion. Esto fortalece la

inversion de parte de las pymes en optar por un servicio a largo plazo.

4.8. Canales

El propdsito de este médulo es el de definir cuél seré el medio adecuado para hacer
Ilegar la solucidn (paquete de servicios) a los clientes.

Si bien existen canales tradicionales de distribucion y contacto con el cliente, hace
unos afos la tendencia se ha volcado hacia la virtualizacion, tal como menciona

Lewandowski (2016). En ese punto, se hace referencia a que los negocios deben tener
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la capacidad de contar con canales donde virtualmente pueden vender y comunicar la
propuesta de valor y el producto/servicio. Es por eso por lo que para la solucion

propuesta se han seleccionado el siguiente mix de canales:

Ventas directas: Disponer de la posibilidad de ofrecer y adquirir la solucién a
través de un Ejecutivo Comercial que se contacte y pueda ser contactado por las
pymes interesadas.

e Plan de referidos: Apoyarse de un programa de referencias para incentivar a

los clientes actuales para que recomienden la solucion a otras pymes.

¢ Redes sociales (Marketing digital): Utilizar los medios actualmente populares
para tener contacto con los clientes interesados de las pymes. En el portal de
Facebook, Instagram y TikTok podrén tener infografia de la empresa y nimeros

de contacto. La comunicacion por whatsapp también estara habilitada.

e Canal audiovisual (Marketing de contenidos): Mediante un canal de YouTube
los clientes actuales tendran la posibilidad de acceder a material informativo y
audiovisual (tutoriales, webinars, guias, etc.) que les permitira estar actualizados
sobre lo dltimo en ciberseguridad y algunos conceptos importantes que los

ayudara a crear conciencia y adoptar mejores practicas.

e Alianzas estratégicas: Asociaciones con otras empresas y/o canales que tenga
una relacién establecida con el pablico objetivo, pymes de Lima Metropolitana
del sector construccion e inmobiliaria, de modo que se pueda ampliar el alcance

actual.

e Eventos & ferias: Presencia en eventos y ferias comerciales que tengan relacion
con el segmento de las pymes y topicos tecnolégicos para poder establecer

contactos con clientes interesados.

4.9. Estructura de Costos

El proposito de este modulo es el de determinar y analizar cuéles seran los

principales gastos en los que se incurrira.
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La estructura de costos propuesta tiene en consideracion el alcance de la solucion,

el cual es el de un paquete de servicios de ciberseguridad conformado por la plataforma

endpoint GravityZone Small Business Security de Bitdefender, el servicio de Azure

Backup y un programa de concientizacion en ciberseguridad para los colaboradores.

4.10.

Talento humano: Costos del personal contratado y encargado de la operacion
del negocio (desarrollos, implementaciones, soporte y servicio al cliente).

Componente tecnologico: Costos asociados a la adquisicion, integracion e
implementacion de la solucion (antivirus, firewall y seguridad empresarial para

proteccién de correo).

Infraestructura y hosting: Costos de hardware y software que soporten la
solucion (almacenamiento, servidores, licencias de software y servicio de

hosting en nube).

Costos operativos: Gastos generales asociados a la operacion del negocio
(alquiler del espacio fisico, servicios de agua, luz, entre otros).

Marketing: Costos para comercializar, promocionar y publicitar el paquete

disefiado de ciberseguridad.

Flujo de Ingresos

El propdsito de este modulo es el de precisar la razon detras del por qué y cémo los

clientes pagarian por la solucion determinada.

Dado la propuesta de valor antes descrita y también las consideraciones del costo,

se estan tomando en cuenta los siguientes aspectos para el flujo de ingresos esperados:

Suscripcion de la solucion: Pago de una tarifa recurrente (frecuencia puede ser

mensual, trimestral o anual) para disponer del paquete Cyber Plus.

Productos/Servicios adicionales: Pago por servicios adicionales y que forman

parte del catadlogo del negocio, los planes Support Plus y Backup Plus.
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4.11. Fundamento tedrico de la generacion de valor

En esta seccion se justifica como se genera valor a través de la solucion, la cual es
un ejemplo de re-packing de recursos y capacidades porque combina una solucién
endpoint de Bitdefender, espacio de respaldo y restauracion en Azure Backup,
monitoreo y gestion de requerimientos e incidentes, y un programa de concientizacion.
Cabe mencionar que estos recursos y capacidades provienen de diferentes fuentes, como
proveedores de software y servicios de nube. De esta manera, la generacién de valor se

gesta a partir de:

¢ Reduccidn de costos: El re-packing permite ofrecer una solucion integral
a un precio mas competitivo que las soluciones de seguridad tradicionales.

e Mejora de la eficiencia: EI re-packing facilita a las pymes la
implementacion y el uso de una solucion de seguridad integral.

¢ Mejora de la innovacion: El re-packing permitira ofrecer una solucion de

seguridad que se adapta a las necesidades cambiantes de las pymes.
Por lo tanto, se esperaria que las pymes se beneficien de la solucién dado que:

e No poseen los recursos necesarios para implementar una solucion de
seguridad integral puede beneficiarse de una solucion de seguridad que
combina recursos de diferentes proveedores.

e Necesitan una solucién de seguridad que se adapte a sus necesidades
especificas por lo que valorarian una solucion que se puede personalizar.

e Quieren mantenerse al dia con las Gltimas amenazas cibernéticas lo que
destaca que se proponga una solucién de seguridad que se actualiza

regularmente.

Se tiene el compromiso no solo con la proteccion digital de las pymes, sino también
con el fortalecimiento del tejido social y econémico de Lima, y del pais, mas adelante.
Se sabe que las pequefias y medianas empresas son el motor economico del pais y, al
brindarles servicios integrales de ciberseguridad, se les permite operar con confianza 'y
seguridad en el mundo digital. Ademas, el programa de concientizacion ofrecido

garantiza que los colaboradores, quienes son a la vez ciudadanos del pais, estén
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informados y preparados para enfrentar ciberamenazas, elevando asi el nivel general de
conocimiento y preparacion en esta area vital. Al ir més all4 de lo que ofrece la
competencia, se reafirma el compromiso con una vision mas amplia: una sociedad
donde la ciberseguridad y el conocimiento empoderen a las pymes para crecer, innovar

y contribuir al bienestar colectivo.

4.12. Conclusiones del capitulo

El capitulo se ha centrado en desarrollar la propuesta del modelo de negocio,
considerando todos los elementos clave bajo el modelo del Lean Canvas. Se buscara
validar y justificar esta hipdtesis en el siguiente capitulo de metodologia de
investigacion, a traves del uso de herramientas que ayudaran a estimar la demanda y

perfilar aln mas la solucion propuesta.

60



CAPITULO5. METODOLOGIADE LA INVESTIGACION

En el presente capitulo se va a desarrollar la metodologia de la investigacion para
el estudio y evaluacién de la viabilidad del plan de negocios para la oferta de servicios
de ciberseguridad para las pymes en Lima, acotado bajo el MVP enfocado en el sector

de construccion e inmobiliaria.

5.1. Disefio de la Investigacion

Considerando la complejidad de la tematica elegida, se ha considerado optar por

metodologias de analisis cuantitativo.

Para llevar a cabo esta investigacion, se han utilizado diversas fuentes de
informacidn, como libros, articulos académicos, informes especializados y normativas
relacionadas con la problematica de analisis. Estas fuentes ayudan a establecer las bases
tedricas académicas necesarias para comprender los aspectos fundamentales de la

ciberseguridad y su aplicacion en el contexto de las pymes.

El estudio realizado busca analizar e investigar a través de una encuesta a una
muestra de colaboradores (gerentes, responsables de TI, etc.) de pymes del sector
priorizado en Lima Metropolitana, con el fin de validar las premisas sobre las

necesidades y soluciones propias del modelo de negocio en materia de ciberseguridad.

Asimismo, esto permitira identificar y estimar la demanda, asi como revisar las
brechas existentes y las areas de mejora en relacion con las condiciones minimas,
basicas y escalables de ciberseguridad requeridas por las pymes del sector y de la
region, sobre todo considerando que no se cuenta con informacion estadistica previa lo

suficientemente relevante como para tomarla de referencia.

5.2. Objetivos de la Investigacion

Esta investigacion se propone para validar la solucion planteada en el modelo de
negocio de modo que se pueda mejorar el servicio cumpliendo con las condiciones

béasicas y escalables de ciberseguridad para las pymes de Lima.

Los objetivos principales de la presente investigacion de caracter cuantitativo

seran:
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e Comprender el panorama actual de las pymes de Lima y constatar el nivel de

digitalizacion en la que se encuentran.

e Recopilar datos y estadisticas sobre la percepcion y el nivel de conocimiento de

las pymes de Lima en relacion con la problematica.

e Obtener informacion relevante sobre las necesidades y expectativas de las
pymes del sector construccion de Lima que permita definir los criterios

fundamentales del plan de negocios.

¢ Identificar si la propuesta de plan de negocio desarrollada en esta investigacion

tendré aceptacion en el mercado de las pymes del sector construccién de Lima.

o Definir la herramienta a utilizar para realizar el estudio de mercado que permita

validar el plan de negocio.
5.3. Fuentes de Informacion
A continuacion, se presentan las fuentes de informacion utilizadas en la
investigacion para el plan de negocios, de acuerdo con la metodologia desarrollada.

5.3.1. Fuentes Secundarias

Para obtener informacion econdmica, tendencias de mercado y calcular el mercado
objetivo, se han utilizado fuentes secundarias tales como reportes y estadisticas
obtenidas del INEI, SUNAT, Ministerio de Produccion, BCRP, entre otros.

Asimismo, para obtener informacidn sobre el panorama de ciberseguridad, se ha
recurrido a diarios de renombre, reportes de marcas de soluciones de ciberseguridad y

blogs dedicados a ciberseguridad, encuestas y estudios previos de temas relacionados.

5.3.2. Fuentes Primarias

Considerando que la problematica planteada no tiene una base de datos y/o algun
estudio especifico a fin de obtener datos relevantes y confiables que sustenten la
presente investigacién, ha sido necesario generar estos datos a través de un sondeo (Ver

anexo 6) y una encuesta (\VVer anexo 7).
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Para la elaboracion del cuestionario para la encuesta aplicada, se partié de la
definicion de objetivos especificos, para posteriormente elaborar las preguntas que
respondan a estos objetivos. Se aplicara la encuesta a representantes de las empresas del
sector construccion, lo que permitira obtener una base de datos y tendencias que
permitirdn validar el modelo de negocio y posteriormente construir las distintas

estrategias del plan de negocios.

5.4. Metodologias de Analisis Cuantitativo

Como parte del enfoque cuantitativo se han recolectado datos estadisticos del
informe “Peru: Estructura Empresarial, 2020” (INEI, 2022), adicionalmente se realizo
un sondeo inicial que permitié identificar el universo de pymes en Lima,
complementandolo con informacion relevante del informe “Transformacion con sentido

digital 2022: Madurez digital de las organizaciones en Per(” (EY, 2022).

Considerando lo limitado de la informacién disponible sobre la problematica, la
carencia de normativa que regule estas précticas en los distintos sectores, pese a que se
estan haciendo algunos esfuerzos por generar conciencia respecto de esta necesidad
creciente, sumandole a la realidad de las pymes en general, sin discriminacién de
sectores en el Peru, la gran informalidad, las constantes bajas de pymes, la poca vida
que muchas de ellas llegan a tener, la realidad de que no se cuenta con un censo que
permita identificarlas rapidamente o contar con informacion precisa de sus necesidades;
se logré definir como técnica de seleccion de muestra, el método de muestreo no

probabilistico por conveniencia.

“El muestreo no probabilistico por conveniencia es un tipo de técnica de muestreo
en la que las muestras se seleccionan segun la conveniencia del investigador, lo que le
permite elegir arbitrariamente cuantos participantes puede haber en el estudio. Esta
técnica se basa en un juicio subjetivo en lugar de hacer la seleccion al azar” (Ortega,
2023).

En este sentido se decidid realizar una encuesta priorizando el publico objetivo del
sector y que permita validar la problematica definida en esta investigacion y el modelo
de negocio desarrollado en el capitulo anterior, identificando informacion relevante para

complementar este modelo. Se revisaron fuentes secundarias para acotar y estructurar
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las preguntas que se incluyeron en la encuesta. Para este levantamiento de informacion

se usoO la aplicacion Google Forms. El detalle de estas preguntas se encuentra planteado

en el Anexo 7 — Estructura de la Encuesta para validacion del Modelo de Negocio

enfocado al segmento de construccion de las pymes.

El universo de las pymes del sector construccion en Lima es de 3995 segun el

informe “Pert: Estructura Empresarial, 2020 (INEI, 2022).

Tabla 5.1 Cantidad de pymes del sector construccion en Lima en 2020

PEQUENA GRAN MEDIANA
ACTIVIDAD TOTAL MICROEMPRESA
) EMPRESA EMPRESA EMPRESA
ECONOMICA
ABS % ABS % ABS % ABS % ABS %
TOTAL 1,281,871.00 | 100 | 1,208,678.00 | 100 | 60,799.00 | 100 | 10,146.60 | 100 | 1,127.40 | 100
Agricultura,
ganaderia, sil. y | 5:256.00 0.4 | 4,051.00 0.3 926.00 15 | 2502 15 | 278 2.5
pesca
Exploracionde | 4777.00 04 | 4,091.00 0.3 | 407.00 0.7 | 2511 0.7 | 27.9 25
minas
Industrias 112,012.00 8.7 | 102,925.00 85 | 7,524.00 12 | 1402.2 12 | 1558 138
manufactureras
Electricidad, 3,273.00 03 | 2,847.00 02 | 322.00 05 | 936 05 | 104 0.9
gas y agua
Construccién 33,111.00 2.6 | 28,218.00 2.3 3,895.00 6.4 | 896.4 6.4 | 99.6 8.8
Comercio y rep.
de vehiculosy | 559,041.00 435 | 532,796.00 442 | 2221500 | 37 | 36243 37 | 402.7 35.7
moto
Transporte y 78,173.00 6.1 | 72,322.00 6 5,006.00 8.2 | 759.6 82 | 844 75
almacenamiento
Actividades de | 5 957.00 05 | 5511.00 05 | 387.00 06 | 522 06 | 58 05
alojamiento
Actividades de
servicio de 80,186.00 6.3 | 77,846.00 6.4 2,170.00 36 | 152.1 36 | 16.9 15
comiday
bebidas
Informaciény | 30,536.00 2.4 | 28,211.00 2.3 1,940.00 32 | 3429 32 | 381 34
comunicaciones
Servicios prof,,
técnicos y de 136,552.00 10.6 | 126,589.00 105 | 8,678.00 14 | 1125.9 14 | 1251 11.1
apoyo
empresarial
lO/tFOSSEF\/iciOS 232,997.00 18.2 | 223,271.00 185 | 7,329.00 12 | 11961 12 | 1329 11.8

Fuente: Perd Estructura Empresarial, INEI, 2022.

Elaboracion: Autores de esta tesis.

5.5. Objetivos de la Encuesta

e Obtener informacion necesaria sobre el segmento elegido identificando su

posicion dentro de laempresay su nivel de influencia para la toma de decisiones.

¢ Identificar el grado de experiencia con otros productos y/o servicios similares

que tiene el publico objetivo.
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e Conocer el grado de digitalizacion en el que se encuentran las empresas pymes

del sector construccion.

e Tener una primera aproximacién al monto que el publico objetivo estaria

dispuesto a invertir por el servicio.

e Definir el paquete de servicios a ofrecer y los servicios adicionales que se

evaluarian para ampliar la gama de servicios.

e Definir canales de comunicacién para el soporte del servicio.

5.6. Criterio de segmentacion

El desarrollo de este andlisis se enfocd en las pymes de Lima Metropolitana, que
se encuentren en proceso de transformacion o que hayan pasado por un proceso de
transformacion digital que no cuenten con un area de ciberseguridad.

Esta definicion toma en consideracién el andlisis del segmento de clientes en el
capitulo anterior, modelo de negocio. De igual manera, se incluye en esta definicion el
sondeo inicial y la complejidad de abordar a todos los sectores de las pymes y enfocarse
inicialmente en uno de los sectores con mayor oportunidad dado su nivel de madurez
digital.

Se utilizo el método TAM, SAM, SOM, para segmentar el mercado en diferentes
niveles, mediante el cual con una estrategia Top-Down para segmentar desde lo global
a lo particular.

Producto del andlisis, se han determinado y formalizado los siguientes criterios de
segmentacion, que acompafara la estructura de la herramienta cuantitativa

seleccionada, la encuesta:

e Tamafio de laempresa: Se definira el mercado total o TAM (Total Addressable
Market) para acotar en primera instancia el mercado a las pymes. Dado que el
presente analisis se centra en las pymes, es necesario indicar las caracteristicas
de cada una de ellas en funcion de la cantidad de empleados y definir la

estrategia adoptada considerando sus necesidades especificas.
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o Pequeiias empresas: Aquellas con entre 10 y 50 empleados, un mayor nivel
de operaciones y hasta 1700 UIT de facturacion anual.

o Medianas empresas: Aquellas con entre 50 y 250 empleados, una estructura

organizativa mas compleja y hasta 2300 UIT de facturacién anual.

e Ubicacion geogréfica: Se determinara el mercado disponible o SAM (Service
Addressable Market), acotando el segmento a su ubicacion geogréafica, en este

caso las pymes en Lima Metropolitana.

e Sector empresarial: Se acotara el mercado disponible 0 SAM para definir el
mercado obtenible y atil o SOM (Service Obtainable Market), en este nivel de
segmentacion se buscara justificar el sector elegido para el andlisis desarrollado
en el presente plan de negocios. Considerando la complejidad de buscar
representatividad en todos los sectores del publico objetivo que son las pymes,
se prioriz6 al sector que mayor afinidad y predisposicion demostré en el sondeo
inicial, tanto como el cruce de la informacién asociada a la madurez digital. Para
el MVP el sector seleccionado es: construccion e inmobiliaria, tal como se

sustento en el capitulo anterior.

e Madurez digital: El segmento objetivo apunta a aquellas pymes que estan ain
en proceso de transformarse digitalmente y aquellas que ya estdn mas
consolidadas en cuestion de transformacion digital. Considerando que el sector
construccién es uno de los sectores que mayores esfuerzos estd haciendo en
materia de transformacion digital y adicionalmente cuenta con ciertas

condicionantes propias de la disciplina.

5.7. Resultados del Analisis Cuantitativo

Dado el publico objetivo definido y las preguntas seleccionadas (Anexo 7: Encuesta
para validacién de Modelo de Negocio) para estimar la demanda y afinar el modelo de
negocio se tienen las siguientes respuestas a las encuestas a 100 representantes de pymes

limefias que corresponden al sector construccion e inmobiliario:
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o Puestos que ocupan los representantes que participaron de cada empresa. Se

muestra resultado en llustracion 5.1:
lustracion 5.1 Puestos por empresas en pymes
= Gerente general
= Gerente o responsable de TI
= Otro puesto (Analista, Asistente)

= Otro puesto (Gerencial)

Propietario

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

o Nivel de transformacion digital en el que se encuentran las empresas segun

representantes encuestados. Se muestra resultado en llustracion 5.2:

llustracién 5.2 Nivel de Transformacion Digital en pymes del sector Construccion

4% = Alto: Tengo el proceso core digitalizado y la
modalidad de teletrabajo

= Medio: Tengo el proceso core digitalizado

= Bajo: Tengo procesos basicos digitalizados

= Nulo: No tengo ningun proceso digitalizado

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Calificacion del servicio de ciberseguridad previamente ofrecido por otras empresas,
tomando como escala del 1 al 5, donde 1 es "Muy insatisfecho" y 5 es "Muy
satisfecho". En caso no se haya contratado, se debera colocar 3. El resultado de esta
pregunta se muestra en la llustracion 5.3:

@)
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llustracién 5.3 Clasificacion de experiencia con servicios de Ciberseguridad o empresas que han
brindado estos servicios anteriormente

4%

LI

=2
=3

5%

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

o Cantidad de interesados y dispuestos a adquirir la solucion propuesta de:
Monitoreo y cibersoporte centralizado de eventos e incidentes a través del
licenciamiento y configuracion de una solucién endpoint con moédulos anti-
malware, anti-exploit, anti-phishing, prevencién de fraude y ataques basados en
scripts y firewall (partner estratégico de marca lider), configuracion de
seguridad y accesos para navegacion web contra amenazas de descarga de
malware y paginas fraudulentas, configuracién de seguridad y accesos para
proteger tus correos e informacion en la nube contra el phishing, malware y
ransomware, almacenamiento en la nube para respaldo y restauracién ante un
ciberincidente, y programa de concientizacion para los colaboradores. Se

muestra el resultado en la llustracién 5.4:

llustracion 5.4 Interés por tomar el paquete de Ciberseguridad propuesto

2%

= No

= Si
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Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

o Rango de precios para el pago mensual que estarian dispuestos a asumir por el
paquete de ciberseguridad. Se muestra el resultado en la llustracion 5.5:

llustracién 5.5 Pago que estarian dispuesto a pagar mensualmente por el servicio descrito

1%

11%

= Mas de S/. 800y hasta S/. 1,400

= Mas de S/. 1,400 y hasta S/.2,000

= Mas de S/. 2,000 y hasta S/. 2,600
Mas de S/. 2,600 y hasta s/. 3,200
Més de S/. 3,200

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

o Servicios adicionales que le gustaria afiadir al paquete: VPN para proteger las
comunicaciones durante el acceso remoto y/o bolsa de horas para asesoria y
acompafiamiento en proyectos digitales y/o pentesting (test de penetracion que
valora los posibles fallos de seguridad informética que puede tener un sistemay
qué alcance tienen dichos fallos) y/o auditoria de nivel de ciberseguridad y/o
atencion de ciberincidentes y/o escaner de vulnerabilidades. Se muestra el

resultado en la llustracion 5.6:
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llustracion 5.6 Servicios adicionales para el paquete de Ciberseguridad

VPN para proteger las comunicaciones durante
el acceso remoto, Bolsa de horas para...
Bolsa de horas para asesoria y acompafiamiento
en proyectos digitales, Pentesting: Test de...
Pentesting: Test de penetracion que valora los
posibles fallos de seguridad informatica que.

Auditoria de nivel de ciberseguridad [N 20.50%

" 58.10%
A 85.90%0

N 9.40%

Atencion de ciberincidentes N 30.80%
Escaner de vulnerabilidades I 12.00%

Ethical Hacking | 0.90%

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

o Rango de precios para el pago mensual que estarian dispuestos a asumir por el
paquete de ciberseguridad si se le afiadiera los servicios adicionales. Se muestra
resultado en llustracion 5.7:

llustracién 5.7 Pago que estarian dispuesto a pagar mensualmente si se afiadieran servicios adicionales
al paquete definido

= Masde S/. 1,600 y hasta S/. 2,200
= Mas de S/. 2,200 y hasta S/.2,800
= Mas de S/. 2,800 y hasta S/. 3,400
= Mas de S/. 3,400 y hasta s/. 4,000

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

o Canales de comunicacién que prefieren para contactarse, concretar informarse
sobre amenazas de ciberseguridad, charlas online y promociones en servicios.

Se muestra resultado en lustracién 5.8:
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llustracion 5.8 Preferencia de canales de comunicacion

Redes sociales (Facebook, YouTube, Instagram,
Telegram) - 9.80%

Mensajeria instantanea . 8.90%

sitioweb blog [N 52.00%

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

5.8. Evidencias preliminares de la Investigacion

Después de organizar, revisar y analizar los resultados del analisis cuantitativo
aplicado a la muestra seleccionada, se tienen los siguientes insights, evidencias

preliminares de la investigacion:

e Se tuvo un alto grado de aceptacion respecto a la propuesta de negocio para el
publico objetivo; dado que el 97% de la muestra estaria dispuesto a tomar el

paquete de servicio de ciberseguridad.

e EI91% de los encuestados tienen puestos gerenciales y/o son propietarios de las
pymes del sector de construccion e inmobiliarias por lo que su opinion e

influencia en la empresa es altamente considerada.

e La mitad de los representantes de las pymes encuestadas, consideran que su
empresa se encuentra en un nivel intermedio de transformacién digital, es decir
cuentan con al menos el proceso central de su actividad digitalizado y solo el
10% de la muestra posee un nivel alto por lo que ya dispone regularmente de la

modalidad de teletrabajo.
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e El precio mensual que la mayoria, 73%, de la muestra estaria dispuesta a pagar
por el paquete inicial de ciberseguridad oscila entre los S/ 2,000 y S/ 2,600. En
el caso de querer adicionar algun servicio al paquete definido, la seleccion més
popular, 59%, incluye al VPN para proteger las comunicaciones durante el
acceso remoto. De esta manera, la combinacidn que mas se demando seria la del
VPN mas la bolsa de horas para asesoria y acompafiamiento en proyectos
digitales. Por otro lado, estos adicionales suponen un incremento en el rango
inicial de S/ 800.

e EI 70% de los encuestados no han contratado servicios de ciberseguridad en el
pasado. Adicionalmente, ninguno calific6 su experiencia como muy

satisfactoria.

e El canal de comunicacion unico que tienen la predileccion de la muestra es el
correo electrénico con un 39% de seleccion. Sin embargo, el mix de canales que
mas destaca, 43%, es adicionarle al correo las comunicaciones a traves de un

sitio web y/o blog.

5.9. Concept Testing

El concept test es una herramienta de evaluacion durante la investigacion de
mercado para validar la aceptacion de un producto antes de su lanzamiento, debido a
que ayuda a comprender como los potenciales clientes perciben una idea o disefio inicial
y a obtener informacién valiosa sobre su utilidad y posibles mejoras antes de producirlo

y llevarlo al mercado.

En el caso de la solucion desarrollada en el capitulo de modelo de negocio, se
hubieran complementado los resultados de la encuesta con el siguiente planteamiento
del concepto que se realizaria al publico objetivo priorizado y hubiera sido moderado

por el equipo de trabajo:
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llustracién 5.9 Concept Test de la solucién

malware, anti-exploit, anti-phishing, anti-ransomware, prevencién de fraude v atagues baszados en seripis,

proteccion de mavegacién web y correo electronico, v firewall (49 licencias por paquete), el servicio de dzure
Backup que oftece respaldo y restauracion de la informacidn ante un ciberincidente (3TB por paquete). v un
programa de concientizacién para los colaboradores. El servicio incluye el monitoreo centralizado y el cibersoports
ante la atencion de requerimientos de configuracion de reglas v accesos v de incidentes en ambas soluciones bajo un
esquema de 10 horas mensuales.

. BACKUP & RESTORE
SOLUCION ENDPOINT

i CONCIENTIZACION
MONITOREO Y GESTION

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Este concepto grafico estaria acompafiado de un par de preguntas bajo enfoque de

escala de Likert y otros que hubieran permitido certificar cierta informacion:

o Después de leer la descripcion del servicio propuesto, ¢estaria interesado en
adquirirlo? (Desinteresado / No muy interesado / Indiferente / Interesado /
Muy interesado)

e Qué caracteristicas son los mas valiosos para usted? (Pregunta abierta)

e Después de leer la descripcidn, ¢qué precio esperaria pagar mensualmente

por el servicio? Favor de registrar un nimero, no rango. (Pregunta abierta)

5.10. Conclusiones del capitulo

De esta manera, dada la metodologia de investigacién seleccionada para recoger
informacion a través de encuestas dirigidas a representantes del segmento objetivo, se
pudo validar preliminarmente la intencién de compra en base a la solucién propuesta en
el modelo de negocio. Sin embargo, se reconoce la limitacién de no haber realizado la
pregunta de intencion de compra bajo una escala de Likert o bajo el modelo del Concept
Testing que se definio en el inciso anterior pero no fue probado. Por otro lado, se pudo
conocer cuales serian las caracteristicas (precio y servicios adicionales) que esperarian
los clientes. Por lo tanto, ya definida y mejor perfilada la solucién, se procedera a definir

los planes estratégicos en los siguientes capitulos, empezando por el plan de marketing.
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CAPITULOG6. PLANDEMARKETING

6.1. Objetivos del plan de Marketing

El objetivo central del presente plan de marketing es incrementar la visibilidad,
generar confianza y captar nuevos clientes que busquen adquirir el paquete de servicios

de ciberseguridad especializada en pymes.

6.1.1. Objetivos especificos

Dentro del marco de andlisis SMART (Specific, Mesurable, Achivable, Relevant and

Time) del presente plan de marketing, se definen los siguientes objetivos especificos:

e Obtener por lo menos una cuota de mercado del 3.5% del pablico objetivo en
el primer afio.

e Mantener una Tasa de Abandono del servicio menor al 25% al término de la
suscripcion.

e Conseguir al menos 2000 seguidores en las redes sociales en el primer afio de
operacion, y apuntar a un crecimiento de 15% anual.

e Conseguir una tasa de solicitud de Demos por la web en un 20% en el primer
afno.

e Conseguir una tasa de conversion de ventas en un 15% en el primer afio.

e Obtener al menos un 65% de clientes satisfechos tras el primer afio de
operacion.

e Obtener al menos 30% de referidos por cada cliente, tras el primer afio de

operacion.

6.1.2. Indicadores claves de desempefio

Para medir el cumplimiento de los objetivos especificos planteados se utilizaran

los siguientes criterios de desempefio:

e Cuota de Mercado

o Meétrica: Cuota de Mercado

o Célculo: Ventas de CyberWave / Total de Mercado * 100%
e Tasa de Abandono del servicio

o Métrica: Tasa de Abandono
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o Calculo: (Numero de Clientes que abandonaron el servicio / Total de
Clientes) * 100%
e Crecimiento de Seguidores en Redes Sociales:
o Meétrica: Crecimiento de Seguidores
o Calculo: (NUmero de Seguidores al final del afio - NUmero de
Seguidores al inicio del afio) / Numero de Seguidores al inicio del afio)
*100%
e Tasa de Solicitud de Demos por la Web:
o Métrica: Tasa de Solicitud de Demos
o Calculo: (NUumero de Solicitudes de Demo / Total de Visitas a la Web)
*100%
e Tasa de Conversion de Ventas:
o Meétrica: Tasa de Conversion de Ventas
o Célculo: (Numero de Ventas / Namero de Visitantes) * 100%
e Porcentaje de Clientes Satisfechos:
o Meétrica: Porcentaje de Clientes Satisfechos
o Célculo: (Numero de Clientes Satisfechos / Total de Clientes) * 100%
e Porcentaje de Referidos:
o Meétrica: Porcentaje de Referidos
o Calculo: (Ndmero de Referidos / Total de Clientes) * 100%

6.2. Estrategia Genérica de Enfoque

Segun lo planteado por Michael Porter, las estrategias genéricas representan
herramientas empresariales cuyo proposito radica en que una compafiia logre ventajas

competitivas dentro del mercado en el que se desenvuelve (HubSpot, 2023).
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llustracion 6.1 Estrategias Genéricas de Porter

Ventaja Estratégica

Bajo Costo Productos Unicos
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g
22 Liderazgo de Diferenciacion
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Z E5 Diferenciacion
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Fuente: Hubspot.
Elaboracién: Autores de esta tesis

Para el plan de negocios desarrollado, se ha optado por la estrategia genérica de
“Enfoque” por costos. Esta se orienta hacia un segmento especifico del mercado en
lugar de buscar abarcarlo en su totalidad y ofrece el precio méas bajo posible.
Usualmente se dirige hacia un nicho particular en el que la empresa puede sobresalir,
ya que se busca aumentar la participacion de mercado al satisfacer las necesidades y
demandas especificas de un grupo de clientes relevante 0 menos atendido™ (HubSpot,
2023).

Considerando lo detallado en el del capitulo 4 seccion 4.4, el segmento en el cual
se esta enfocando la solucién de ciberseguridad corresponde a las pymes en Lima del
sector de construccion. El servicio disefiado se enfoca en cubrir las necesidades
especificas y minimas de las pymes en materia de ciberseguridad y a un costo bajo y
atractivo, considerando que la competencia es minima en este segmento para el rubro

de ciberseguridad.

Esta decision se respalda en analisis del macroentorno y de las fuerzas de la
industria, analizadas en el capitulo 3, asi como en la definicién del modelo de negocio

en el capitulo 4.
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6.2.1. Factores Criticos para el éxito

Los factores criticos del éxito se definen como aquellos elementos que permiten a
una empresa crear y mantener una ventaja competitiva sostenible en el mercado,

basandose en el desarrollo y la explotacion de sus competencias basicas (hubspot, 2021)

En ese sentido, para el plan de negocios desarrollado se estan considerando los
siguientes ambitos para los factores criticos de éxito (EAFIT, 2005):

e El ambiente econdémico y sociopolitico que contiene a la empresa.

e El sector industrial en que se compite

e Laempresa (a nivel de areas administrativas formalmente constituidas, de
funciones especificas de negocio y de individuos clave para el éxito de la

estrategia).

En referencia al andlisis del macroentorno socioeconémico y sociopolitico del capitulo
3, es importante destacar como factores criticos la “Adaptabilidad”, “establecimiento

de Alianzas Estratégicas” y “Alineacion con la Transformacion Digital”.

En relacion con el andlisis de las fuerzas competitivas del sector industrial del mismo
capitulo 3, surgen como factores criticos la “Innovacion Continua” y la prestacion de

un “Servicio enfocado”.

Considerando que la empresa aun no esta constituida, se estan evaluando los atributos
clave para su establecimiento y operacion. Entre los aspectos mas relevantes se
encuentran el “conocimiento del mercado”, la “Educacion y Sensibilizacién” adecuada

de los clientes, asi como contar con un “Equipo Altamente Capacitado y Especializado”.
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Tabla 6.1 Factores Criticos de éxito para el plan de negocios de Cibersoporte

Ambito Factor Critico
Ambiente Econémico y socio e Adaptabilidad
politico e Alianzas Estratégicas
e Alineacion con metas de transformacion
Digital
Sector de Ciberseguridad e Innovacidén Continua
e  Servicio enfocado
Interno de la Empresa e  Conocimiento del mercado.
e Nivel de educacién y sensibilizacion de
clientes.
e Equipo Capacitado y Especializado:

Fuente: Propia.
Elaboracion: Autores de esta tesis.

6.3. Segmentacion

De acuerdo con el modelo de negocio se ha definido que el segmento de clientes

hacia quienes esta enfocada la solucion de ciberseguridad desarrollada, son las pymes.

Asimismo, en la segmentacién realizada en el capitulo 4 numeral 4.4, se ha
realizado un analisis a partir de la data de INEI (2022), identificando a 63 mil empresas

pequefias y medianas en Lima.

6.4. Seleccion del Mercado Meta

Dentro del segmento elegido, el mercado meta considerado para el lanzamiento
del servicio, a las pymes del sector construccion e inmobiliaria. El motivo es debido a
la creciente innovacidn tecnologia en la que se encuentra el sector y el potencial para
reforzar su ciberseguridad debido a la dificultades y riesgos que han presentado. Esto

se detalla en el capitulo 4 numeral 4.4.

6.5. Posicionamiento

"De acuerdo con la perspectiva de Kotler, el posicionamiento de una empresa se
refiere a como desea ubicarse en la mente de su audiencia objetivo. La posicion de un
producto, en este sentido, es cdmo los consumidores lo perciben (Armstrong y Kaotler,
Fundamentos de Marketing, 2013).

La estrategia de posicionamiento que CyberWave ha adoptado tiene como objetivo

establecer su marca y asi ser percibido como una opcion confiable, innovadora y
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accesible, de acuerdo con las necesidades de las pymes del sector construccién e
inmobiliaria. Es esencial mantener un enfoque en la educacion del mercado y en la
creacion de conciencia y una cultura de prevencion en el mercado objetivo en relacién

con los riesgos de ciberseguridad y la importancia de salvaguardar los activos digitales

de las pymes.

Segun lo indicado por Kotler, cada empresa debe diferenciar su oferta mediante la
creacion de un paquete unico de beneficios que atraiga a un grupo sustancial dentro del
segmento (Armstrong y Kotler, Fundamentos de Marketing, 2013) y dado a que el
posicionamiento de una marca debe atender a las necesidades y preferencias del
mercado meta definimos el uso de una matriz de posicionamiento para indicar la

posicién en el mercado.

lustracion 6.2 Matriz de posicionamiento

PRECIO (+)
ALTO PRECIO ALTO PRECIO
BAJA CALIDAD ALTA CALIDAD
3200
_ ALPHA GUARD -
3 a
< <
a ()
= S
< <<
o (&)
CYBERWAVE
2789
BAJO PRECIO BAJO PRECIO
BAJA CALIDAD ALTA CALIDAD
PRECIO (-)

Fuente: Propia.
Elaboracién: Autores de esta tesis.
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6.5.1 Diferenciadores de Marca

Es importante que los clientes reconozcan a CyberWave por los siguientes aspectos

clave:

Enfoque en el valor: Se ofrece una solucion integral conformada por
componentes integrados entre si, dado que CyberWave es la Gnica empresa que
ofrece una combinacién de servicios que suelen ofrecerse por separado y a un
precio més alto. Se ofrece una solucién endpoint muy completa a través de
Bitdefender, un servicio de respaldo y restauracion a través de Azure Backup, un
servicio de monitoreo y gestion de requerimientos e incidentes y un programa
de concientizacion para colaboradores. Esto se logra a través del equipo de
marketing y ventas que busca resaltar este punto en la publicidad en redes
sociales, puntos de contacto con clientes, demos, entre otros canales.

Enfoque en el servicio al cliente: No solo busca proteger a través de la
prevencion, sino brindar un acompafiamiento a través de su servicio de soporte
y atencién al cliente ofreciendo un servicio de postventa acorde a las
necesidades particulares de cada pyme. Esto se logra a través de la asignacion
de un Key Account Manager que gestione los requerimientos de la pyme y
habilitando un canal directo ante posibles incidentes manteniendo un buen nivel
de comunicacion, asegurando las respuestas oportunas a través de los distintos
canales de comunicacion, a fin de mantener un buen nivel de experiencia.
También, mediante la encuesta de satisfaccion enviada periddicamente se va
midiendo el nivel de satisfaccion y se obtiene retroalimentacion valiosa para

mantener actualizada la oferta de servicios y mejorar las prestaciones actuales.

6.5.2 Imagen de marca

La imagen de marca representa la propuesta de valor Unica, estableciendo un

diferenciador significativo y que busca generar un impacto profundo en el publico

objetivo. De acuerdo con Jeff Bezos (2012), “La marca es lo que la gente dice de ti

cuando no estas en la sala”. Para la creacion de la imagen de marca, a continuacion, se

definen los elementos necesarios tales como la mision, la vision y valores, la misma que

definimos a partir de la matriz o Modelo de Abell, que busca definir estos conceptos a

partir del analisis de tres dimensiones:
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e Funcion de Uso: Se refiere a las necesidades especificas del pablico objetivo,
respondiendo a preguntas como ¢Qué es necesario? y ¢Cudles son los requisitos
que deben cumplirse?

e Tecnologia: Hace referencia a las diferentes formas en que se pueden satisfacer
estas necesidades, abordando la cuestion de ;Como pueden ser satisfechas las
necesidades de los clientes?

e Cliente: Se focaliza en el segmento al que nos dirigimos, respondiendo a
preguntas como ¢Quién es nuestro publico objetivo? y ¢Quiénes son los clientes

a los que atendemos?

llustracion 6.3 Matriz de las 3 dimensiones de Abell

FUNCION DE USO

Proteccién en tiempo real contra ciberataques
Respaldo y restauracion
Monitoreo

Concientizacion v educacion

Definicion de la
Solucién endpoint de Bitdefender il
Azure Backup \
Plataforma de E-Learning
Bitdefender CLIENTE
. Pymes Sector
TECNOLOGIA Construccion

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

De esta manera podemos delinear nuestra mision la misma que es la interaccion de

la Fusion de Uso, la Tecnologia y el Cliente.

Asimismo, se ha desarrollado el logo, asi como los elementos visuales de la marca
considerando un escudo como icono que refuerza la idea de seguridad dentro de un
circulo que representa un perimetro seguro. Ademas, se ha optado por emplear colores
neutros como el negro y un trazo de color celeste asociado a la sabiduria y confianza

que se busca transmitir a los clientes con el servicio.
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Ademas, se ha planteado el nombre de marca CyberWave, el cual refleja una
poderosa fusion que consta de dos componentes. Por un lado, “cyber” representa el
entorno digital y la tecnologia asociada a ciberseguridad; mientras que “wave” evoca
la imagen de una ola con su flujo constante y energia expansiva. Este nombre posiciona
a la marca como una fuerza que se mueve en sintonia con el dinamico y cambiante

mundo digital.

lustracién 6.4 Logo de la marca

CYBERWAVE

TU NEGOCIO, TU PASION. |
LA CIBERSEGURIDAD, NUESTRA RAZON.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Ademas, se busca garantizar una experiencia fluida y segura a lo largo de la relacién
con el cliente. Por ende, se ha definido el eslogan: “Tu Negocio, tu Pasion. La
ciberseguridad, nuestra razon”, el cual busca influir en la forma en la que los clientes

perciben y se relacionan con CyberWave.

A través del modelo Big Five Personality Dimensions, se ha definido la identidad

de marca;

e Apertura a la experiencia: CyberWave se mantiene a la vanguardia en
ciberseguridad adoptando las Gltimas tendencias y tecnologias para garantizar

la proteccion integral. Su enfoque no solo se limita a ofrecer herramientas de
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proteccion, sino también a educar y concientizar, mostrando una perspectiva
holistica de los riesgos en el mundo digital.

Responsabilidad: CyberWave se caracteriza por su compromiso inquebrantable
con la proteccion de las pymes. Cada componente de su servicio garantiza que
las empresas estén seguras, y este sentido de deber se refleja en cada interaccion
con el cliente.

Extraversion: A pesar de operar en un ambito técnico, CyberWave busca
activamente el dialogo con sus clientes, buscando ofrecer un servicio de calidad
y estando siempre dispuesta a escuchar y adaptarse a las necesidades cambiantes
de las pymes gracias a la retroalimentacion continua.

Amabilidad: CyberWave trabaja constantemente para construir y mantener
relaciones sélidas con las pymes. Su enfoque en la educacion y concientizacion
muestra un genuino interés en el bienestar y éxito a largo plazo de sus clientes.
Estabilidad emocional: En un mundo digital lleno de amenazas, CyberWave se
presenta como un pilar de estabilidad y confianza. Las pymes pueden confiar en
que sus activos digitales estan protegidos y concentrarse en lo que mejor saben
hacer, seguir enfocdndose en el desarrollo de su negocio.

6.5.3 Mision, Vision y Valores

Misidn: Brindar servicios de ciberseguridad innovadores, eficientes, seguros y
de alta calidad que contribuyan al éxito de las pymes.

Vision: Ser el aliado estratégico de las pymes peruanas en su camino hacia una
transformacion digital cibersegura a través de servicios adaptados a sus
necesidades.

Valores: confiable, adaptable y colaborativo. El ser confiable en demostrar
capacidad para proteger y salvaguardar la seguridad digital de los clientes. El
ser adaptable para hacer frente a las nuevas ciberamenazas del entorno
tecnolégico en constante cambio. El ser colaborativo para mostrar disposicion a
cooperar con los clientes y trabajar en conjunto para garantizar su

ciberseguridad.
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6.6. Marketing Mix

De acuerdo con un articulo de IEBS School respecto a la definicion de Philip Kotler
sobre el marketing mix, indica: “[...] es una herramienta clasica para ayudar a planificar

qué ofrecer a los consumidores y como ofrecérselo” (Estain, 2023).

lHustracion 6.5 Variables del Marketing Mix

Producto Precio
Variedad Precio de lista
Calidad Descuentos
Disefio Bonificaciones
Caracteristicas Periodo de pago
Nombre de marca Planes de credito
Empaque
Servicios ~

Promocion Plaza
Publicidad Canales
Ventas personales Cobertura
Promocion de ventas Ubicaciones
Relaciones publicas Inventario

Transporte
Logistica

Fuente: Marketing, Philip Kotler / Gary Armstrong (2012)
Elaboracién: Marketing, Philip Kotler / Gary Armstrong (2012)

6.6.1. Producto o servicio

Segun el articulo de IEBS School: “El producto es una de las variables mas
importantes ya que es el bien o servicio que satisface una necesidad” (Estain, 2023).

Por ello, el paquete de servicios propuesto incluye el siguiente detalle:

e Seguridad Endpoint: Incluye la instalacion y configuracion base, la gestion de
requerimientos como creaciones y modificaciones a reglas y perfiles, el
monitoreo, la gestion de eventos y ciberincidentes y la elaboracion de reportes.

e Seguridad de correo: Incluye la instalacién y configuracién base, la gestion de
requerimientos como creaciones y modificaciones a reglas y listas blancas y
negras de correos, el monitoreo, la gestion de eventos y ciberincidentes y la
elaboracion de reportes.
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Seguridad de navegacion web: Incluye la instalacion y configuracion base y de
accesos, la gestion de requerimientos como creaciones y modificaciones a
perfiles, el monitoreo, la gestion de eventos y ciberincidentes y la elaboracion
de reportes.

Firewall: Incluye la instalacion, la configuracion base y de accesos, la gestion
de requerimientos como creaciones y modificaciones a reglas y perfiles, el
monitoreo, la gestion de eventos y ciberincidentes y la elaboracion de reportes.
Anti-exploit: Incluye la instalacion y configuracion base, la gestion de
requerimientos como creaciones y modificaciones a bloqueos y alertas, asi como
de listas blancas y negras de aplicaciones, el monitoreo, la gestion de eventos y
ciberincidentes y la elaboracién de reportes.

Respaldo y restauracion: Incluye el respaldo periddico de la informacién en la
nube y cibersoporte para la restauracion de esta ante un ciberincidente.
Programa de concientizacion: Incluye el desarrollo de un plan de
concientizacion acorde al cliente y los eventos y ciberincidentes, asi como el
envio del material didactico disponible como contenido educativo y sesiones de

capacitacion al personal.

Como servicios adicionales se plantean los siguientes:

Bolsa de horas para proyectos digitales: incluye el acompafiamiento para
proyectos digitales que la pyme esté emprendiendo y que desea alinear con los
riesgos y controles de ciberseguridad minimos y necesarios.

Asesorias: incluye el alineamiento a mejores practicas como la 1ISO 27001 de
seguridad de la informacion, el framework del NIST CSF, la 1ISO 27017 de
seguridad cloud, la 1SO 27018 de proteccion de informacion de identificacion
personal, entre otros.

Capacitaciones  especializadas:  incluye capacitaciones sobre temas
especializados de ciberseguridad para equipos tecnoldgicos, tales como los
estandares para el desarrollo seguro, gestion de riesgos, proteccion de datos
personales bajo la Ley N° 29733, entre otros.
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Cabe destacar que el competidor que se ha analizado, Alpha Guard, no ofrece
una solucion integral que se encuentre conformada por componentes integrados entre si
como CyberWave. Su servicio principal gira en torno a una plataforma desarrollada por
ellos mismos para identificar fallos criticos en sitios web, APIs, nube y correo y brinda
una calificacion del nivel del riesgo de la empresa en base a los hallazgos efectuados, y
un servicio de “CISO as a Service” que incluye gestion documentaria, un servicio de
pentesting que no aplica para pymes de todos los sectores, y el servicio de monitoreo
en la Dark Web y Deep Web. Estos servicios no se asemejan al plan Cyber Plus ni sus
upgrades, ni brinda acompafiamiento en la implementacion de las medidas pertinentes
para mitigar los riesgos detectados. Finalmente, tampoco su servicio esta planteado bajo
un plan de suscripcion como el de CyberWave, sino esquematiza sus servicios como

proyectos con una duracion determinada.

6.6.2. Precio

Segun el articulo de IEBS School: “Debemos establecer un precio para el producto,
lo suficientemente amplio para generar ingresos para cubrir gastos y que, ademas,
genere un beneficio” (Estaun, 2023). Por ello, es vital contar con una estrategia

eficiente, acorde a los servicios y a la estrategia general de la empresa.

Se ha definido la estrategia de fijacion de precios basada en los costos. Esta
estrategia garantiza que el precio establecido cubrira tanto los gastos y costos fijos,
como los variables asociados al servicio. Segun los resultados de la encuesta analizada
en el capitulo anterior, se determind que, para el paquete descrito, los potenciales
clientes estarian dispuestos a pagar un precio dentro del rango de S/ 2000 a S/ 2600. En
consecuencia, se propone lanzar al mercado de Lima Metropolitana con un precio inicial
de S/ 2363 (sin IGV) para el primer afio. Posteriormente, y dependiendo de la aceptacion
y respuesta positiva del mercado, se contempla la posibilidad de incrementar

progresivamente el precio.

Parte de la estrategia de fijacion de precios es considerar este precio como precio
de entrada, lo que permitira medirlo respecto del mercado y la competencia, el mismo
que se ird ajustando en los siguientes periodos a medida que el resto de las estrategias,

como la de posicionamiento y fidelizacion, empiecen a dar resultados.
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Cabe destacar que el competidor que se ha analizado, Alpha Guard, cobra alrededor
de los 3200 soles (con IGV) al mes por una duracién de 4 meses como maximo por el
servicio principal que ofrece de la plataforma de identificacion de fallos criticos,
mientras que el plan Cyber Plus, mas completo y conformado por los 4 componentes

descritos anteriormente, tiene un costo mensual de alrededor 2789 soles (con IGV).

6.6.3. Plaza (Distribucién)

La estrategia de marketing mix para la plaza o distribucién en este caso, se enfoca
en asegurar que el servicio de ciberseguridad de CyberWave esté disponible y accesible

para los clientes en cada etapa del proceso de venta. Se est4 considerando lo siguiente:

e Canales de Comunicacion Accesibles: Establecimiento de canales efectivos
y multicanalidad, tales como redes sociales, WhatsApp, formulario web y
correo electronico para que los clientes puedan solicitar informacion y
comunicarse con la empresa facilmente.

e Presentacion del Servicio a través de Demos Virtuales: Organizacién de
Demos virtuales para presentar de manera detallada el servicio, sus
funciones, herramientas, planes y beneficios a los clientes.

e Facilitacion del Proceso de Afiliacion y Contratacion: Utilizacion de
formularios web y correos electrénicos para permitir a los clientes
completar formularios de afiliacion, recibir el contrato del servicio, asi
como informacion para el pago y el envio del comprobante de pago.

e Asegurar Acceso Répido a la Informacion Relevante: Garantizar que toda
la informacion necesaria sobre el servicio esté disponible en el sitio web de
la empresa y sea facilmente accesible para los clientes durante todo el

proceso.

6.6.4. Promocion

La promocion, segun el articulo de IEBS School: “Consiste en todos los esfuerzos

que la empresa lleva a cabo para que ese producto alcance un mayor éxito y notoriedad”

(Estadn, 2023).
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En la estrategia de Promocion de CyberWave, se establecen dos etapas
fundamentales: inicialmente, se ejecutaran actividades promocionales enfocadas en el
lanzamiento del servicio para captar la atencidn del mercado y comunicar los beneficios
clave. Posteriormente, se implementardn acciones promocionales recurrentes para
mantener la visibilidad de la marca, fomentar la lealtad de los clientes y fortalecer la

presencia continua en el mercado.

Para el lanzamiento del nuevo servicio, se llevaran a cabo actividades especificas
para el lanzamiento inicial, enfocadas en captar la atencion y generar interés en el
mercado. Estas acciones promocionales estaran disefiadas para establecer una solida
presencia inicial y comunicar los beneficios y propuestas de valor de manera

impactante:

e Publicidad Tradicional:

- Para maximizar la visibilidad, se utilizaran medios tradicionales como
anuncios en periddicos, revistas locales y estaciones de radio pertinentes
a la audiencia.

e Campafia de Lanzamiento:

- Una agencia especializada serd contratada para disefiar una camparfia
integral de lanzamiento, que incluird material gréfico atractivo y
estrategias publicitarias impactantes.

- La campafa se promocionard tanto en medios tradicionales como
digitales para maximizar su alcance y efectividad.

e Redes Sociales y Marketing Digital:

- Sedisefiard y publicara contenido relevante y atractivo en redes sociales,
destacando los beneficios del servicio.

- Implementacién de pautas publicitarias segmentadas en plataformas
clave para llegar a la audiencia especifica de pymes.

- Promocion activa del sitio web en desarrollo e incentivo a la suscripcion
a través de ofertas exclusivas.

e Evento de Lanzamiento:
- Organizacion de un evento de lanzamiento para las pymes del publico

objetivo, reforzando la relacion y fomentando la participacion activa.
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- Durante estos eventos, se resaltara la importancia de la ciberseguridad y
se presentard el servicio de forma detallada.
e Partnerships Estratégicos:
- Bulsqueda de colaboraciones con figuras publicas y/o influencers
relevantes en el ambito de la tecnologia, para promocionar la marca en

distintos medios, incluyendo reels y otros canales digitales.

Posterior al lanzamiento, se implementaran actividades de promocion recurrentes

que buscan mantener la visibilidad de la marca y fomentar la lealtad de los clientes.

Estas acciones tendran un enfoque tanto pull como push.

Con respecto a las estrategias de tipo pull se han considerado las siguientes:

Contenido para generar conciencia de ciberseguridad a través de redes sociales,
siendo contenido digital de caracter méas liviano pero impactante, busca
aumentar la conciencia sobre la relevancia de la ciberseguridad en el dia a dia
empresarial. A través del uso de afiches virtuales, videos informativos y
publicaciones de facil asimilacion, se busca resaltar las amenazas cibernéticas
comunes, brindar consejos practicos y promover comportamientos seguros en
linea. Estas campafias se difundirdn mediante redes sociales como LinkedIn,
Facebook, YouTube, Instagram, TikTok. Asimismo, se busca que el publico
objetivo pueda adquirir conocimientos sobre ciberseguridad en un formato
accesible y comprensible. La meta central es impulsar un cambio positivo en los
comportamientos y cultivar una cultura de seguridad en linea.

Publicaciones regulares como boletines y contenido educativo especializado en
la pagina web notificado via correo para generar contenido de ciberseguridad
valioso y relevante con el fin de atraer e involucrar al pablico objetivo. Esta
iniciativa se llevard a cabo mediante la distribucion de boletines mensuales.
Ademas, se complementara con la formacion en temas de actualidad de
ciberseguridad para el segmento de clientes, que guarden estrecha relacion con
los servicios proporcionados. Se ofrecerd webinars como medio para impartir
esta formacién, con el objetivo de brindar un valor agregado y fortalecer las

relaciones con la comunidad de pymes del sector elegido.
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Participacion en eventos, conferencias y ferias profesionales siendo presentador
0 panelista en estas conferencias. Esto permitira la difusion de las experiencia,
conocimientos y perspectivas sobre temas relevantes en ciberseguridad. Se debe
contemplar también, la preparacion de presentaciones, charlas y talleres que
ofrezcan contenido valioso y relevante para la audiencia. Incluyendo tendencias
de ciberseguridad, mejores préacticas, realizar demostraciones practicas,
virtuales o presenciales para dar a conocer como las ciberamenazas pueden
afectar a las pymes, y como el paquete de servicios es efectivo ante un

ciberataque, en un entorno en vivo controlado.

Asimismo, respecto a las actividades de promocion de tipo push se han considerado

la siguientes:

Creacién de una lista de potenciales clientes a partir del resultado de los
webinars, comentarios de publicaciones en redes sociales, contactos en ferias,
eventos profesionales y de comunidades de pymes.

Contratacion a ejecutivos comerciales con una cartera de potenciales clientes.
Definicion de un plan de comunicaciones a clientes potenciales, que incluya un
mix de canales apropiado empleando email marketing, mensajes via LinkedIn y

comunidades.

Respecto a las acciones de fidelizacion de CyberWave, se han definido 2 programas

de fidelizacion, el primero dirigido a los clientes definidos como VIP y el segundo

orientado a los clientes definidos como referidos, asi como un programa de retencion.

Membresias VIP: Es un programa orientado a aquellos clientes leales que

compran frecuentemente servicios adicionales o renuevan sus suscripciones al

afio de servicio, el cual contara con los siguientes beneficios:

- Acceso a informacién especial y diferenciada a través de boletines de
ciberseguridad.

- Acceso exclusivo a webinars de ciberseguridad.

- Descuentos en servicios adicionales como capacitaciones especializadas,
asesorias, bolsas de horas para proyectos digitales, implementacion de

soluciones adicionales, entre otros.
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e Programa de referidos: Programa orientado a todos los clientes que quieran

recibir un beneficio por recomendar el servicio de la propuesta. El beneficio

ofrecido serd un descuento por cada referido, sobre el paquete de servicio

facturado en el siguiente mes. Cabe resaltar que el referido no debe ser parte de

la base de clientes actual ni historica y debe contratar el servicio.

e Programa de retencion: Programa orientado a todos los clientes con el fin de

asegurar que los clientes sigan utilizando el servicio y decidan mantenerse con

nosotros sin buscar alternativas. El beneficio ofrecido sera un descuento

inmediato sobre el paquete de servicio facturado por decidir quedarse en la

cartera.

6.7. Presupuesto de marketing

Se ha elaborado el presupuesto de marketing considerando las estrategias descritas

y los componentes necesarios para poder desarrollarlas en el cuadro lineas abajo. Los

costos asociados a producto y distribucion del marketing mix, se estan considerando en

el presupuesto operativo del capitulo 7.

Cabe resaltar en lo que concierne a la proyeccién de ventas, se tendra en cuenta la

demanda proyectada. Este aspecto sera abordado con mayor detalle en el capitulo 9 del

Plan Financiero, especificamente en los numerales 9.4 y 9.5.

Tabla 6.2 Presupuesto de Marketing y Ventas

PLAN DE MARKETING ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
LANZAMIENTO
NOTAS DE PRENSA /1,667
EVENTO DE LANZAMIENTO S/ 25,000
IMAGENES CORPORATIVAS S/333
PUB. ESPECIAL (LANZAMIENTO EN REDES) S/3,000
AGENCIA DE MARKETING S/ 12,000
CREACION DE MARCA S/8,358 | S/16,000 | S/16,800 | S/ 17,640 | S/ 18522 | S/ 19,448
COPYWRITING S/1,600
REGISTRO DE MARCA S/ 54
IMAGENES CORPORATIVAS S/ 4,000 | S/4,200 | S/4,410 | S/4,631 | S/4,862
DESARROLLO DE PAGINA WEB S/3,000
CERTIFICADO SSL S/ 204
SERVICIOS LEGALES S/500
COMMUNITY MANAGER / DISENADOR S/12,000 | S/12,600 | S/13,230 | S/13,892 | S/ 14,586
INFLUENCER S/3,000
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PLAN DE MARKETING ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
PROMOCION
PROGRAMA DE CONCIENTIZACION S/ 93,460 | S/98,133 | S/ 103,040 | S/ 108,192 | S/ 113,601
DISENO DE LA SECUENCIA DE E-MAILS S/ 960 S/1,008 S/1,058 | S/1,111 | S/1,167
MAQUETA DE NEWSLETTER S/9,600 S/10,080 | S/10,584 | S/11,113 | S/ 11,669
HERRAMIENTA DE E-MAIL MARKETING S/ 960 S/1,008 S/1,058 | S/1,111 | S/1,167
HERRAMIENTAS DE DISENO S/ 900 S/ 945 S/ 992 S/1,042 | S/1,094
HERRAMIENTAS SEO S/ 72,000 | S/ 75,600 | S/79,380 | S/83,349 | S/ 87,516
DESARROLLO WEBINARS S/ 3,040 S/3,192 S/3,352 | S/3519 | S/3,695
CREACION DE VIDEOS EXPLICATIVOS S/ 6,000 S/ 6,300 S/6,615 | S/6,946 | S/7,293
RELACIONES PUBLICAS Y EVENTOS S/ 66,667 | S/70,000 | S/73500 | S/77,175 | S/ 81,034
PARTICIPACION EN FERIAS S/30,000 | S/31,500 | S/33,075 | S/34,729 | S/ 36,465
ASISTENCIA A EVENTOS Y EXPOSICIONES S/16,667 | S/17,500 | S/ 18,375 | S/19,294 | S/ 20,258
NOTAS DE PRENSA S/20,000 | S/21,000 | S/22,050 | S/23,153 | S/ 24,310
PERSONAL VENTAS DIRECTAS / KAM S/ 86,111 | S/ 166,667 | S/ 166,667 | S/ 166,667 | S/ 166,667
PERSONAL VENTAS DIRECTAS (COMISIONES) S/ 14,160 | S/11,077 | S/ 10,468 | S/ 11,689 | S/ 11,998
DESARROLLO WEBINARS (MEMBRESIAS VIP) S/0 S/ 1,596 S/1,676 | S/1,760 | S/1,848
MEMBRESIAS VIP S/0 S/ 33,137 | S/55,762 | S/52,493 | S/56,329
PROGRAMA DE REFERIDOS S/ 1,305 S/ 436 S/ 458 S/ 824 S/ 865
DSCTO. RETENCION S/ 1,246 S/1,275 S/1,219 | S/1532 | S/1,246
CONTINGENCIA S/0 S/5,748 S/6,973 S/7915 | S/8156 | S/8,600
TOTAL, PLAN DE MARKETING S/50,358 | S/283,451 | S/ 406,064 | S/ 438,400 | S/ 446,696 | S/ 461,922

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

6.8. Conclusion del capitulo

En este capitulo se definieron los objetivos del plan de marketing, los principales
indicadores, asi como las principales estrategias genéricas y de marketing, y finalmente

el marketing mix.

Como objetivo central se definié aumentar la visibilidad, generar confianza y
adquirir nuevos clientes a traves de la aplicacion de las estrategias definidas en este plan
y se establecieron los recursos necesarios para poder lograrlo. Ademas, se definid la
imagen corporativa de la marca, se detall6 el servicio, precio, y medios de promocién y
distribucion, definiendo las estrategias que se aplicaran para lograr justificar la

viabilidad del plan.

Considerando que es una propuesta que tiene muy poca competencia en el mercado

peruano y adicionalmente se esta condicionado por el poco conocimiento general sobre
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la materia, se ha definido realizar una inversion necesaria en marketing que permitira
alcanzar el publico objetivo y sentar las bases para ampliar el segmento en los proximos

anos.

93



CAPITULO 7. PLANDE OPERACIONES

En este capitulo se abordara la estructura de los procesos que soportaran las
operaciones, asi como los recursos asignados, los planes de accion operativos, las
actividades de seguimiento e indicadores clave, y finalmente el presupuesto necesario
para implementar el modelo de negocio propuesto, a fin de poder ofrecer los servicios

de ciberseguridad propuesto a las pymes.
7.1. Objetivo General

Definir los procesos, acciones y recursos necesarios para poder brindar el servicio
propuesto de ciberseguridad, aterrizando el modelo de negocio propuesto, y soportar
las estrategias propuestas en los capitulos anteriores, a fin de conseguir los objetivos y

metas planteados.

Detallar los procesos, acciones y recursos requeridos para implementar el servicio
de ciberseguridad propuesto, a fin de materializar el modelo de negocio y soportar la

ejecucidn de las estrategias definidas en los capitulos previos.
7.2. Objetivos Especificos

o Disefar el plan Preoperativo identificando las tareas y actividades necesarias a
considerar antes del inicio de la operacion.

e Identificar los procesos estratégicos, los procesos de la cadena de valor e
identificar los procesos de soporte y apoyo relacionados con el servicio.

e Disefiar el proceso de Afiliacion y de Operacion del servicio prestado por la
empresa.

e Definir los recursos tecnolégicos y materiales necesarios para realizar el proceso
operativo, garantizando la disponibilidad y capacidad operativa suficiente para
atender la demanda de los servicios.

e Establecer indicadores que permitan evaluar la calidad y rendimiento de las
operaciones, asegurando una medicion efectiva del desempefio y la mejora

continua en la prestacién de los servicios de ciberseguridad.
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e Establecer el presupuesto para la inversion y la operacion, definiendo los
recursos financieros necesarios para llevar a cabo las actividades planificadas y

sostener las operaciones del negocio.

7.3. Cadena de Valor

La cadena de valor es una herramienta estratégica usada para analizar las
actividades de una empresa y asi identificar sus fuentes de ventaja competitiva
(Gestiopolis, 2021).

Basandonos en el modelo de negocio, hemos empleado la cadena de valor para el
sector de servicios. Dentro de las actividades primarias, se destaca la Gestion de
Contenidos. Esta etapa comienza con un analisis inicial de ventas y marketing, donde
la gestion de contenidos juega un papel crucial para implementar estrategias educativas
en el mercado. Luego, se procede con la gestion de marketing y ventas, donde se
promociona el servicio y se cierran las ventas de suscripcion. A continuacion, se
concentra en la gestion del servicio, que comienza con el proceso de instalacion,
monitoreo de la seguridad y programas de concientizacion. Posteriormente, se aborda
la gestion de requerimientos e incidentes que puedan surgir durante la prestacion del
servicio. Por ultimo, se considera la Gestién de Calidad y el cumplimiento del servicio,
en la cual la organizacion se asegura de cumplir con las politicas, condiciones y plazos

ofrecidos.
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llustracién 7.1 Proceso de Registro y Afiliacién
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Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

7.4. Recursos y capacidades

La finalidad de examinar los recursos y capacidades consiste en reconocer el potencial
de la compafiia para obtener ventajas competitivas a través de la evaluacion de los
recursos y competencias que posee o puede adquirir. (Instituto Consorcio Clavijero,
2019)

Se analizaran los siguientes tipos de recursos:

e Recursos Financieros: Se estan considerando a los recursos financieros
propios, los cuales estan conformados por los aportes de capital de los 4
fundadores. Esto se detalla en el capitulo 8, seccién 8.4.2. Ademas, se considera
el capital de trabajo necesario para las actividades y la prestacion del servicio,
incluyendo costos de licencias de software, el incremento de espacio en el
servicio cloud y la contratacion y pago a especialistas y analistas que brindaran
el servicio.

Asimismo, se consideran las utilidades previstas luego de cada periodo,

necesarias para y pagar los dividendos a los aportantes.
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Recursos Humanos: Se estd considerando la estructura organizacional
desarrollada en el capitulo 8. Para mencionar en nivel de jerarquia se contara
con un Gerente General y 4 Heads para las areas clave: Operaciones, Marketing
y Ventas, Administracion y Finanzas y Recursos Humanos. Dentro del area de
Operaciones, se ha considerado dos roles para brindar los servicios: especialistas
y analistas de ciberseguridad. Dentro del area de Marketing y ventas, se contara
con un rol mixto de Key Account Manager y Ejecutivo de Ventas. Dentro del
area de Recursos Humanos se contard con un Analista de Recursos Humanos.
Recursos materiales: Los principales recursos para brindar los servicios son los
recursos tecnologicos. En primer lugar, se estd considerando la solucién
tecnoldgica de ciberseguridad (GravityZone Small Business Security de
Bitdefender) y las licencias para los usuarios. En segundo lugar, se esta
considerando la Infraestructura Tecnoldgica Cloud (Microsoft Azure). En tercer
lugar, se estéd considerando la pagina web, que permitira la oferta de servicios,
la afiliacion y la gestion de contenidos.

Asimismo, la empresa no contara con otros recursos materiales, dado que la
estrategia planificada es de alquiler y tercerizacion de todos los servicios no
claves. En este caso se ha considerado una organizacion del trabajo hibrida, dada
la naturaleza de los servicios brindados, para lo cual se contara con un servicio
de coworking que permitird acceder y utilizar sus instalaciones compartidas,
como escritorios, salas de reuniones y areas comunes. La zona donde se ha
cotizado y se ubicara el coworking serd en Lince. Los costos asociados se
indican en el capitulo 9.

Finalmente, respecto al equipo necesario para brindar los servicios se esta
considerando un servicio de alquiler de laptops para los colaboradores, El
servicio comprende el alquiler del equipo, recambio inmediato de equipo
similar, el mantenimiento preventivo y Help Desk remoto en 5 minutos. Los
costos asociados se indican en el capitulo 7.

Recursos Técnicos: Se esta considerando en primer lugar el partnership con el
proveedor de la solucion tecnoldgica elegida, en este caso Bitdefender. En
segundo lugar, se esta considerando, la capacitacion continua ya actualizada del
personal operativo en materia de ciberseguridad, asi como también en el uso de

las herramientas tecnoldgicas: la solucion tecnoldgica de ciberseguridad
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(GravityZone), la gestion y uso de las herramientas de monitoreo de Microsoft
Azure.

Finalmente, otro recurso importante son las certificaciones que se estan
considerando, en la norma ISO 27001 que asegura la confidencialidad,
integridad y disponibilidad de la informacion, y en la norma ISO 22301 para
establecer un sistema de gestion de continuidad del negocio.

7.5. Fase Preoperativa

En esta esta fase se han definido las actividades necesarias y previas al inicio de la
actividad operativa de la empresa, considerando un plazo de duracion de tres meses.
Asimismo, se esta considerando un Plan Preoperativo y un Plan de Lanzamiento para

CyberWave.

Durante la fase Preoperativa, se llevan a cabo actividades de registro y constitucion
de la empresa, la adquisicidn de recursos necesarios, la contratacion y formacion de
personal. Ademas, se considera el costo para el proceso de certificacion de la norma
ISO 27001 para la seguridad de la Informacién, y de la norma 1SO 22301, para la
continuidad del negocio; Ambas necesarias para la para el rubro del negocio de la
ciberseguridad. Asimismo, se encuentra el partnertship con Bitdefender para poder

distribuir las licencias de GravityZone.

Tabla 7.1 Actividades para la Fase Preoperativa

PREOPERATIVO DETALLE

Registro como persona Presentar documentos ante SUNARP, para establecer legalmente a la
juridica entidad, permitiéndole operar, firmar contratos y adquirir derechos

Costo de Registros ante INDECOPI, para brindar proteccién legal sobre
invenciones, disefios 0 marcas, asegurando exclusividad en el uso y
comercializacion.

Derechos y patentes
registral

Pago de honorarios notariales por la elaboracion y revision de escrituras

Gastos notariales
y documentos legales.

TOTAL,
CONSTITUCION

Capacitacién para empleados, adquisicion de equipos de proteccién
personal, evaluaciones de riesgos, exdmenes médicos ocupacionales y
otros costos relacionados.

Cumplimiento normativo
(SST)
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PREOPERATIVO

DETALLE

Registro como persona
juridica

Presentar documentos ante SUNARP, para establecer legalmente a la
entidad, permitiéndole operar, firmar contratos y adquirir derechos

Derechos y patentes
registral

Costo de Registros ante INDECOPI, para brindar proteccion legal sobre
invenciones, disefios 0 marcas, asegurando exclusividad en el uso y
comercializacion.

Gastos notariales

Pago de honorarios notariales por la elaboracion y revision de escrituras
y documentos legales.

Coworking

Costo del espacio de coworking para acceder y utilizar sus instalaciones
compartidas, como escritorios, salas de reuniones y areas comunes.

plataformas web de
reclutamiento

Uso de Plataformas lideres tales como LinkedIn, Bumeran, Laborum,
Computrabajo.

Servicio de reclutamiento
y seleccion

Contratacion de un tercero para los procesos de reclutamiento y
seleccion del personal para la empresa

Exémenes psicométricos

Examenes para contratacion

Verificacion de
antecedentes

Validacion de personal a contratar

Capacitaciones

Entrenamiento basico para eventos previos de lanzamiento

Servicios legales abogado
laboralista

Asesoria en pagos a colaboradores y elaboracion de contratos para
operacion

Compensaciones
preoperativas

Pago por concepto de personal en actividades preoperativas

Certificacion de 1SO
22301

Proceso de certificacion de 1ISO 27001 para la empresa

Certificacion de 1SO
22301

Proceso de certificacion de 1SO 22301 para la empresa

Costo anual del
partnership con
Bitdefender

Pago anual para ser miembro del programa de partnership con
Bitdefender

Fuente: Autores de esta tesis.

Elaboracion: Autores de esta tesis

De manera similar, para el Plan de Lanzamiento se han evaluado los costos
necesarios para el registro de la marca y la creacion de la estrategia de marketing y

promocion, segun se indica en el capitulo 6. Se esta considerando la contratacion de una

agencia de marketing para disefiar y llevar a cabo una campafia publicitaria de

lanzamiento en plataformas digitales. Ademas, se planifica la realizacion de un evento
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de lanzamiento dirigido a representantes de pymes del sector de Construccion e
Inmobiliaria, y se estdn contemplando los gastos asociados al desarrollo de un sitio web

que desempefiard un papel crucial en la promocién del contenido y la captacion de

clientes.
Tabla 7.2 Actividades para el Lanzamiento
PLAN DE LANZAMIENTO (MKT) DETALLE
Registro de marca Registro de la marca con INDECOPI
Notas de prensa Publicaciones en medios de publicidad tradicionales

Incluye el alquiler de local, catering, busqueda e

Evento de lanzamiento RSAD
invitacion a representantes de pymes.

Iméagenes corporativas Material gréfico corporativo

Pago a la agencia para disefio y despliegue de

Agencia de marketing campafia de lanzamiento

Publicidad especial de lanzamiento en Disefios y publicaciones en redes sociales, pautas,
redes publicaciones, etc.
Copywriting Patentar la marca para evitar copias

Desarrollo de la pagina web en stagging, pruebas y

Desarrollo de pagina web o
Pag pase a produccion dentro del entorno Azure

Certificado digital que verifica la identidad de la

Certificado SSL pagina web y permite habilitar una conexién cifrada

Pago a abogados por asesoria en contratos y/o pagos

Servicios legales . -
asociados a la campafia

Pago a figura publica para que promocione la marca

Influencer :
en reels u otro medio

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

7.6. Identificacion de los Procesos

A continuacion, se detallan los procesos con los que contara el servicio propuesto,

a partir de la consideracion de tres niveles: estratégicos, de negocio y de soporte.
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7.6.1. Procesos Estratégicos

Los procesos estratégicos propuestos que apoyaran la guia de la direccion y la toma

de decisiones de la empresa son los siguientes:

Tabla 7.3 Procesos Estratégicos

TIPO DE
PROCESO PROCESO
Definicidn de Alianzas
Estratégicas
Nivel Estratégico Investigacion y Desarrollo

Gestion de Experiencia del
Cliente

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

e Proceso de Definicion de Alianzas Estratégicas

Este proceso busca forjar colaboraciones estratégicas con marcas que brindan
soluciones tecnologicas de ciberseguridad a fin de obtener precios mas competitivos en
licenciamiento, asi como descuentos en cursos y certificaciones. Inicialmente se esta
optando por un partnership con Bitdefender, pero se podrian explorar otras opciones

para pymes.

También, se busca forjar alianzas con comunidades de pymes del sector
construccién para ampliar la capacidad y alcance de los servicios, asi como entablar

relaciones con comunidades de pymes de otros sectores.

e Proceso de Investigacion y Desarrollo

Este proceso es importante ante el continuo dinamismo que demanda la innovacion
tecnoldgica para la gestion de riesgos, controles e incidentes de ciberseguridad. Por

ende, esto implica mantenerse al tanto sobre las Ultimas tendencias, amenazas y
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vulnerabilidades emergentes, evitando ser reactivos y, por el contrario, ser pioneros en

el disefio e innovaciones de soluciones.

El proceso de Investigacion y Desarrollo (1+D) para la empresa se inicia
identificando las tendencias y amenazas emergentes en el panorama digital. Luego, se
evaluan con el fin de identificar si las soluciones tecnoldgicas actuales pueden abordar
estas amenazas, y en caso contrario poder identificar en el mercado posibles nuevas
soluciones tecnologicas. Ademas, se colabora estrechamente con expertos en seguridad
cibernética para disefiar y mejorar continuamente el programa de concientizacion y

formacion integral. El responsable de este proceso es el Especialista de ciberseguridad.

e Gestion de Experiencia del Cliente

Este proceso busca identificar nuevas necesidades de ciberseguridad a partir de la
retroalimentacion de los clientes, para no solo brindar seguridad técnica, sino también
construir relaciones de confianza y satisfaccion a largo plazo al adaptar constantemente
las medidas de proteccion en funcion de la evolucion de las amenazas y las necesidades

del cliente.

Para ejecutar este proceso es vital escuchar activamente y absorber la
retroalimentacion brindada por los clientes para atender mejor sus necesidades y disefiar
servicios que se centren en el cliente, por tanto, se implementard una encuesta de
satisfaccion general de los clientes sobre los servicios y la atencion recibida. El

responsable de este Proceso es el Head de Recursos Humanos.

7.6.2. Procesos de Negocio

Los procesos de negocio propuestos sirven para identificar y coordinar las
operaciones necesarias para brindar el servicio, garantizando su calidad, y asegurando
la ejecucion eficiente y efectiva de las tareas.
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Tabla 7.4 Procesos de Negocios

TIPO DE

PROCESO PROCESO

Gestidn de Contenidos

Gestion de Ventas y Marketing

. . Gestion de Servicio
Nivel de Negocio

Gestion de Requerimientos e
Incidentes

Gestion de Calidad y Cumplimiento

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

e Gestion de Contenidos

Este proceso se enfoca en la ideacion, disefio y publicacion del contenido
educativo, relevante y especializado en materia de ciberseguridad para los clientes
Suscritos.

De esta manera, el Especialista de ciberseguridad es el encargado la elaboracién
del contenido de fondo para los boletines mensuales especializados y la generacion del
material para los webinars y capacitaciones. Ademas, también es responsable de generar
el contenido para el material de concientizacion en temas de ciberseguridad.

Por otro lado, el disefio y publicacion de los contenidos se realizara a través
Servicio de Community Manager / Disefiador contratado. Este servicio esta bajo la
responsabilidad del Head de Recursos Humanos.

El objetivo de este proceso es concientizar a potenciales clientes y posicionar la
marca de la empresa en el mundo digital, a través de la generacion contenido en redes

sociales y en la web empresarial.

e Gestion de Ventas y Marketing
Este proceso es importante porque se enfoca en la ejecucion de las estrategias
de marketing, desarrolladas en el capitulo 6, asi como la medicion del resultado de las

camparias y contenido publicado.
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También prioriza la bdsqueda e identificacion de nuevas oportunidades de
mercado para crear nuevas estrategias, con el objetivo de atraer nuevos clientes.
Fomentar la prospeccion activa, el seguimiento efectivo y la comunicacion estratégica
con clientes potenciales y gestionar el cierre de las ventas.

Ademas, comprende la gestién proactiva de las relaciones con los clientes
existentes, por parte de los Ejecutivos de Ventas/ Key Account Managers, para fomentar

la fidelizacion y la colaboracion a largo plazo.

e Reclutamiento, Seleccion y Capacitacion

Este proceso se enfoca en Identificar el talento adecuado sobre todo para los
recursos criticos para la prestacion del servicio que vienen a ser los Especialistas y
Analistas. A fin de asegurar que los candidatos cuenten con habilidades técnicas y éticas
esenciales, seguida de una seleccion basada en competencias técnicas en las mejores
practicas de ciberseguridad y habilidades blandas necesarias para brindar un servicio
que satisfaga a los clientes.

Asimismo, contempla el disefio e implementacién de un programa de
capacitaciones para los Analistas y Especialistas en materias de ciberseguridad tanto a
nivel de normas técnicas, frameworks y en el uso de las herramientas para la prestacién

del servicio a los clientes.

Este proceso es responsabilidad del Head de Recursos Humanos, apoyado en el

Analista de Recursos Humanos.

e Gestion de Servicio
EL objetivo del proceso es gestionar la entrega de los servicios de
ciberseguridad en los paquetes contratados por los clientes durante su periodo de
suscripcion. Gestionando efectivamente desde la instalacion, hasta la entrega del reporte
del Servicio.
Ademas, incluye el monitoreo activo de las amenazas de ciberseguridad a fin
de responder oportunamente ante incidentes, atender los requerimientos de los clientes

eficazmente y emitir los informes mensuales y detallados con recomendaciones de las
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amenazas detectadas. El detalle de las actividades necesarias para este proceso se indica

en el numeral 7.5

e (Gestion de Requerimientos e Incidentes
El objetivo del proceso es la atencion y solucién de los incidentes reportados
por los clientes o detectados durante el monitoreo, a fin de asegurar una gestion agil y
oportuna. Asimismo, se enfoca en la atencion de los requerimientos que el cliente
solicite brindando asesoria y/o efectuando las configuraciones necesarias para asegurar
su satisfaccion. El Detalle de las actividades necesarias para este proceso se indica en

el numeral 7.5.

e Gestion de Calidad y Cumplimiento
Este proceso busca garantizar que los servicios prestados cumplan con los
acuerdos de nivel de servicio y las regulaciones en ciberseguridad para el servicio
contratado por el cliente. Ademas, hace foco en la identificacion de oportunidades de
mejora en la prestacion de servicios y la generacion de planes de accion para su

solucién.

7.6.3. Procesos de Soporte

Los procesos de soporte propuestos para la empresa abarcan aquellas
actividades que respaldan las funciones principales, comprendiendo areas como
recursos humanos, tecnologia y administracion financiera. Estos procesos aseguran un

funcionamiento fluido y eficiente de CyberWave en su conjunto.

Tabla 7.5 Procesos de Soporte

TIPO DE

PROCESO PROCESO

Gestidn de Recursos Humanos

Gestion Financiera y Contable

Nivel de Soporte
Gestion de Adquisiciones

Gestion de TI

Fuente: Autores de esta tesis.
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Elaboracién: Autores de esta tesis
e Gestion de Adquisiciones
El objetivo de este proceso es Adquirir y gestionar los recursos necesarios para
la prestacion de los servicios de ciberseguridad.

En este sentido, el Head de Operaciones sera el responsable de solicitar a inicios
de cada mes, la adquisicion de nuevas licencias de GravityZone al Gerente de Cuentas
del proveedor tecnolégico de Bitdefender, de acuerdo con la demanda proyectada, la
cual se detalla en el capitulo 9.

De igual manera, para el incremento de espacio contratado de almacenamiento
cloud, el Head de Operaciones autoriza al Especialista de ciberseguridad para que
aprovisione el espacio a través del portal de Azure y realice el pago correspondiente
utilizando una tarjeta empresarial configurada en la cuenta para este proposito.

e Gestion de Finanzas y Contabilidad

El objetivo de este proceso es asegurar una administracion financiera efectiva
que respalde las operaciones y crecimiento de la empresa. Esto incluye controlar costos
relacionados con licencias del software, infraestructura cloud, recursos humanos y
equipos informaticos. Comprende también la gestion de la facturacion y cobranza, para
lo cual se utilizara la plataforma de facturacién electronica de TeFacturo. Ademas,
contempla la elaboracién de los presupuestos mensuales y anuales en base a la demanda
proyectada, la evaluacion de la rentabilidad de nuevos proyectos y servicios, la
realizacion de andlisis financieros, la gestion de riesgos financieros, y la generacion de

informes claros sobre la salud financiera de la empresa.

Asimismo, respecto a la gestion contable, se utilizara un servicio tercerizado que
realizara la labor de llevar el registro preciso de todas las transacciones financieras y
contables, asegurando la conformidad con las regulaciones pertinentes. Ademas, el
servicio incluye el uso de un software eficiente y adecuado para la gestion de libros

electronicos y contabilidad.

e Gestionde TI
El proceso se enfoca en gestionar y preservar la tecnologia complementaria

necesaria para la operatividad de la empresa, en términos de aplicaciones,
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infraestructura, licenciamiento y cibersoporte para la empresa, asegurandose de que
esté en condiciones Optimas y protegida. Esto involucra supervisar su funcionamiento,
resolver problemas y adoptar nuevas tecnologias para mejorar constantemente el
rendimiento y respaldar los objetivos de la empresa. El responsable de este proceso es
el Head de Operaciones soportado en un servicio tercerizado de tecnologia. El detalle
de los Recurso tecnoldgicos se detalla en el numeral 7.6

e Gestion de Recursos Humanos

El proceso contempla la evaluacion de desempefio de los colaboradores a traves
de revisiones regulares y orientado al cumplimiento de metas. La planificacion y
ejecucidn del Plan de Carrera para los colaboradores. También se enfoca en Identificar
el talento adecuado sobre todo para los recursos criticos para la prestacion del servicio
(Especialistas y Analistas), a fin de asegurar que los candidatos cuenten con habilidades
técnicas y éticas esenciales, seguida de una seleccidn basada en competencias técnicas
en las mejores préacticas de ciberseguridad y habilidades blandas.

Ademas, contempla el disefio e implementaciobn de un programa de
capacitaciones para los Analistas y Especialistas en materias de ciberseguridad tanto a
nivel de normas técnicas, frameworks y en el uso de las herramientas para la prestacién
del servicio a los clientes.

Incluye también la administracion del servicio de pago de ndmina y la
Compensacion y Beneficios. También se considera el promover actividades y eventos
que mejoren el clima organizacional y fortalezcan el trabajo en equipo. El responsable
de este proceso es el Head de Recursos Humanos, soportado en un Analista de Recursos
humanos, asi como una serie de servicios tercerizados necesarios para la ejecucion de
las actividades y responsabilidades correspondientes. El detalle de las estrategias y

presupuestos para este propdésito se describe en el capitulo 8.
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7.7. Disefio de Servicio

7.7.1. Politicas del Servicio

Se han definido las siguientes politicas para el servicio planteado:

e Para llevar a cabo la instalacion de la plataforma de ciberseguridad, el cliente
debera proporcionar informacion relevante, incluyendo el nimero de endpoints
a proteger, detalles sobre la infraestructura de red y las carpetas que seran
respaldadas. Este proceso debe completarse en un plazo de 7 dias para que se
pueda disefiar el plan de instalacion.

e Lainstalacion de la plataforma tecnoldgica se llevara a cabo después de recibir
y procesar la informacion solicitada del cliente, y esto se realizara en un plazo
méaximo de 7 dias.

e El cliente debe cumplir con el pago mensual por el servicio, y la duracion
minima del contrato es de 12 meses. En caso de que el cliente decida cancelar
el contrato antes de su término, se aplicara una penalidad del 15% por cada mes
restante.

e Si el pago no se efectda en los 7 dias siguientes a la fecha de vencimiento, el
servicio se desconectara hasta que se realice el pago mensual correspondiente.

e Los datos respaldados estaran disponibles durante el periodo de contrato del
servicio. Después de este periodo, CyberWave se reserva el derecho de eliminar
de forma segura los datos respaldados.

e EIl plan Cyber Plus incluye un total de 10 horas mensuales de atencion de
requerimientos e incidentes por parte de personal especializado.

e Se busca que el plan Cyber Plus ayude a proteger activos criticos para una pyme
del sector construccion como los mencionados a continuacion:

o Bases de datos que contienen informacidn financiera que incluyen datos
como detalles de costos, presupuestos, pagos, cuentas bancarias, entre
otros.

o Bases de datos de planos y especificaciones que son documentos
esenciales para la pyme.

o Base de datos de colaboradores que incluyen datos como nombres,

direcciones, detalles bancarios, datos de salud, entre otros.
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Base de datos de clientes que incluyen datos como nombres, direcciones,
detalles bancarios, entre otros.

Base de datos de proveedores que incluyen datos como nombres,
direcciones, acuerdos de precios, términos y condiciones, detalles
bancarios, entre otros.

Contratos y acuerdos con proveedores, clientes, y otras entidades.

Base de datos de historiales de proyectos que incluyen datos como
informacidn sobre proyectos pasados, errores, aprendizajes, fotografias,
planos, entre otros.

Software especifico de la industria de construccion como programas de
disefio asistido por computadora, software de gestion de proyectos, entre

otros.

e Se busca que el plan Cyber Plus cubra a los principales actores de la cadena de

suministro del sector construccion como algunos de los siguientes:

(@]

Proveedores de materiales como empresas que producen materiales de
construccion como cemento, acero, madera, distribuidores que compran
materiales a los fabricantes y lo distribuyen a pymes constructoras, y
tiendas de construccién donde las empresas adquieren materiales en
menor cantidad o de forma urgente.

Proveedores de equipamiento como empresas que arriendan maquinaria
pesada o0 equipos especializados, proveedores de equipos y herramientas
que las empresas constructoras pueden comprar.

Proveedores de transporte como empresas encargadas de trasladar
materiales y maquinaria al lugar de la construccion, servicios logisticos,
entre otros.

Subcontratistas como empresas o individuos especializados en areas
como construccion, fontaneria, electricidad, ventilacion y aire
acondicionado, entre otros.

Personal tercerizado como arquitectos, ingenieros, consultores en
gestion de proyectos, seguridad laboral, evaluacién ambiental,
topografos, entre otros.

Proveedores de software especializado para empresas de construccion

desde software de disefio hasta sistemas de gestion de proyectos.
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e La comunicacion oficial sobre la atencion de incidentes y requerimientos
resueltos se llevara a cabo mediante correo electrénico.

e Los informes mensuales del servicio se enviaran una vez al mes, de acuerdo con
las fechas acordadas en el contrato.

e El servicio no incluye acompafiamiento ni soporte legal, ni investigaciones o

servicios dentro del espectro de la seguridad forense.

7.7.2. Actividades del Servicio

En el capitulo 4, especificamente en la seccion 4.5 titulada "Solucion”, se ha
proporcionado una descripcion detallada del contenido y alcance del paquete de
servicios propuesto, concebido como un Producto Minimo Viable (MVP) para el

presente plan de negocios, el cual se detalla en la siguiente tabla:

Tabla 7.6 Detalle del Servicio

SERVICIO

DESCRIPCION

OBJETIVO

Proteccion activa contra
amenazas cibernéticas

GravityZone Small Business Security de
Bitdefender, proporciona una proteccion
integral contra malware, exploits, phishing,
ransomware, fraudes y ataques basados en

Garantizar la seguridad
de los dispositivos de
los clientes y prevenir

recuperacion de datos en
caso de pérdida o ataque

de datos en caso de ciberincidentes. Cada
paquete incluye capacidad de
almacenamiento de hasta 5TB.

para dispositivos finales. scripts. También incluye proteccion de s?jllg)(!ie;nesataques d)e/
navegacién web, correo electronico vy sequridad
firewall. Cada paquete contiene 49 licencias. g '

.. | Asegurar la

Respaldo seguro y Azure Backup ofrece respaldo y restauracion disponibilidad y

recuperacion de datos
criticos en situaciones
de ciberemergencia.

Monitoreo continuo y
respuesta rapida a
incidentes de seguridad

El servicio incluye monitoreo centralizado y
cibersoporte para configuracion de reglas y
accesos, asi como atencion de incidentes en
ambas soluciones. Se proporciona un total de
10 horas mensuales para la atencion de
incidentes.

Detectar y mitigar de
manera eficiente
cualquier amenaza o
actividad sospechosa en
las soluciones
implementadas.

Educacion y formacion de
empleados en précticas de
seguridad cibernética

Implementacién de un programa de
concientizacion para los colaboradores con
el objetivo de promover practicas seguras en
linea y prevenir posibles amenazas
cibernéticas.

Crear una cultura de
ciberseguridad en
CyberWave y reducir la
vulnerabilidad humana
ante ciberataques.

Fuente: Autores de esta tesis.

Elaboracidon: Autores de esta tesis.
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Asimismo, se plantean los servicios que complementan al plan Cyber Plus o
upgrades, los cuales podran ser solicitados por los clientes en caso superen la capacidad

propuesta en el plan definido.

Tabla 7.7 Planes Adicionales

SERVICIO DESCRIPCION

Incluye 10 horas mensuales adicionales de monitoreo y atencion
de requerimientos e incidentes, asi como adquirir 20 licencias
adicionales de la solucion endpoint GravityZone Small Business
Security de Bitdefender.

Support Plus

Incluye 5 TB adicionales para almacenamiento de respaldo y
restauracion de informacién en Azure Backup, asi como adquirir
20 licencias adicionales de la solucién endpoint GravityZone
Small Business Security de Bitdefender.

Backup Plus

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.
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Basandonos en esta delimitacion y descripcion de los servicios, se ha desarrollado el procedimiento y las acciones con el propoésito de

ofrecer el servicio previsto a los clientes. Dicho proceso se ha estructurado en dos fases distintas: inicialmente, se encuentra el proceso de

Inscripcion y Afiliacion de clientes, seguido por el proceso operativo para el servicio de ciberseguridad.

llustracion 7.2 Proceso de Registro y Afiliacion

[ PROCESO DE REGISTRO Y AFILIACION )
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5 Servicio Demo
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= 3= e Envia d o 13 “Conﬁrma @ Confirma [ Envia
2 E4 Cotizacion y e a I . )
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8- = programa Demo o Contrato el contrato pago
= Afiliacion
‘. o y N
- =
= E & Realiza
= [ presentacion de
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g 5 Demo
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Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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La descripcion del servicio ofrecido, parte del contacto inicial del cliente con la
empresa, el cliente solicita informacion a través de los diferentes canales habilitados,
como las redes sociales: whatsapp, formulario de la web de la empresa y correo
electronico. El cliente recibird informacién del servicio y se programara una demo
virtual para darle més informacion y presentarle el servicio. El cliente recibird una

invitacion para la demo a través de su correo electronico.

En un segundo contacto el cliente asistira a la demo programada virtualmente y
recibira la presentacion del servicio, incluyendo las funciones, herramientas, detalle
del plan y beneficios. Como resultado de la demo y tras su visto bueno, recibira una

cotizacién del servicio junto con el formulario de afiliacion a través del correo.

Posterior a esto, el cliente ingresaréa a su correo y completara el formulario web,
el cual notificara su solicitud de afiliacién a CyberWave. En respuesta recibira un
correo electronico con el contrato detallado de acuerdo con el plan elegido, asi como

la informacion para el pago.

El cliente firmara el contrato y realizara el pago respectivo y finalmente recibira
la confirmacién de la afiliacion al servicio, y el comprobante de pago enviado a su

correo electronico.
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llustracién 7.3 Operacion del Servicio de Ciberseguridad
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Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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Una vez que el cliente ha sido afiliado al servicio, el siguiente paso consistira en
realizar la instalacion de los mddulos de proteccion como parte del paquete ofrecido.

Para esto se coordinara y se enviara por correo la cita para la instalacion.

Cabe resaltar que previo a la instalacion se dispondra de un periodo corto de
preparacion durante el cual se levantardn los requerimientos del cliente. Ademas, al
interno la empresa evaluara si cuenta con las licencias y almacenamiento necesarios
para atender al cliente, y se solicitaran de ser el caso. Posterior a esto, el especialista de
ciberseguridad elaborard el plan de instalacion que comprende la instalacion, las

pruebas y el pase a produccion.

La instalacion se realizard de manera remota sobre la infraestructura brindada por
el cliente. Una vez instalados los servicios, como parte de las prestaciones se notificara
al cliente sobre la periodicidad de envio del reporte del servicio, que se hard de manera
mensual, que comprende el analisis de los eventos e incidentes y las recomendaciones

de configuracion acorde a las necesidades del cliente.

Posterior a la instalacion, el servicio estara activo y se monitoreara la actividad de
los usuarios y los eventos que puedan surgir durante el mes. A fin de mes se consolidara
el resumen del andlisis realizado en un Reporte Mensual del servicio, que seré recibido
por el cliente a la direccidn de correo registrada. Este reporte Mensual reunira el analisis

de eventos, actividad, y recomendaciones para el servicio.

Durante el uso del servicio, el cliente podra comunicar si necesita algun
requerimiento. En este caso la atencidn es a través de correo electronico. El cliente
recibird un correo indicando el plazo de atencion. La siguiente comunicacién sera para
coordinar y resolver el requerimiento. Finalmente, el cliente recibira la respuesta de la

atencion al correo electronico desde donde se realizo la solicitud.

De manera similar, durante el uso del servicio el cliente podra comunicarse ante
incidentes de ciberseguridad. En este caso la atencién se realiza a través de whatsapp.
El cliente recibira respuesta en el chat de whatsapp, indicando el plazo de atencion de
acuerdo con la clasificacion del incidente. Las siguientes comunicaciones se realizaran

para coordinar, obtener méas informacién y resolver el requerimiento. Finalmente, el
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cliente recibira la respuesta al chat de whatsapp, confirmando la atencion del incidente.

Asimismo, recibird un reporte de la incidencia al electronico registrado.

Para la medicién de satisfaccion del servicio, el cliente recibirad una encuesta cada

3 meses, a fin de obtener feedback oportuno del cliente con respecto al servicio prestado.

El cliente deberd completar la encuesta y enviarla por correo. Finalmente, se analizara

el feedback y se evaluaran mejoras o ajustes a los servicios para asegurar la satisfaccion

y experiencia del cliente.

7.8. Protocolo de atencion frente a un ransomware

El enfoque del plan Cyber Plus y sus upgrades es de caracter mas preventivo, sin

embargo, en el caso la pyme sea victima de un ransomware se establece el siguiente

protocolo de atencion, ya sea si se recibe una alerta a través de la solucién endpoint o

es reportada via whatsapp o correo por parte de la pyme:

e Establecer un canal de comunicacion directo y seguro con el cliente para los

updates constantes.

e Brindar al responsable de TI de la pyme su apoyo para la ejecucion de las

siguientes tareas:

(@]

o

Desconectar los equipos infectados de la red para evitar la propagacion.
Los equipos infectados deben ser reiniciados en modo seguro para
restringir la ejecucién de programas y servicios innecesarios.

Las credenciales de acceso de los wusuarios de los equipos
comprometidos deben ser bloqueados en todos los sistemas, carpetas

compartidas y plataformas a los que tienen acceso.

e El analista de ciberseguridad asignado para la atencion del incidente en paralelo

debe ejecutar las siguientes tareas:

o

Emplear el médulo antimalware de la solucion endpoint para escanear y
eliminar el ransomware.

Escanear y obtener el listado de los equipos infectados para enviar al
responsable de TI.

Reescanear todos los equipos infectados para validar que el ransomware

fue erradicado.
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e En caso el ransomware siga presente en uno 0 mas equipos infectados se debe
indicar al responsable de Tl de la pyme que restaure a punto de fabrica,
reconfigure y notifique cuando haya concluido. El analista de ciberseguridad
debe volver a ser escanear para comprobar que se ha eliminado todo rastro del
ransomware.

e El analista de ciberseguridad en coordinacién con el responsable de Tl de la
pyme valida la actividad de los usuarios en las dltimas horas para encontrar
alguna actividad sospechosa a través de la cuenta de algun colaborador.

e El analista de ciberseguridad coordina con el responsable de Tl de la pyme la
aprobacién y el levantamiento de otra instancia en la nube de Microsoft Azure
en el que se pueda efectuar el proceso de backup y restore de la informacion que
respalda continuamente CyberWave a través del plan Cyber Plus.

e El responsable de TI de la pyme gestiona el cambio de contrasefia obligatorio
para todas las cuentas de acceso de los colaboradores en sistemas, plataformas
y la nube.

e El analista de ciberseguridad recolecta evidencia, logs, el listado de acciones
tomadas y demas datos Utiles para la elaboracion del respectivo informe que se
enviard a la pyme.

e El analista de ciberseguridad continGia con el monitoreo a través de la solucién

endpoint.

7.9. Recursos Tecnoldgicos necesarios

Con el fin de que la empresa pueda prestar los servicios disefiados, se estan

considerando los siguientes componentes tecnolégicos:
7.9.1. Solucién integral de Ciberseguridad

Como bien se ha mencionado en los capitulos anteriores, la solucién tecnoldgica
de ciberseguridad elegida ha sido GravityZone Small Business Security de Bitdefender,
la cual es una solucion completa de ciberseguridad, disefiada para proteger a las

pequefias empresas de diversas amenazas cibernéticas.
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De manera que, con el fin de que la empresa pueda gestionar las licencias y

controlar la instalacion de GravityZone, de manera efectiva, se debe considerar las

siguientes actividades clave:

Partnership anual con Bitdefender: Esto implica un costo anual del partnership
asociado con la colaboracion continua con Bitdefender, que puede incluye un
precio mas bajo para las licencias, ademas del cibersoporte y acceso a recursos
exclusivos educativos y para capacitacion.

Adgquisicion de Licencias: CyberWave debe adquirir las licencias necesarias
segun el numero de dispositivos o usuarios que desean proteger de sus clientes.
La adquisicion que se empleara serd mensual y en funcion a la demanda
proyectada, que se detalla en el capitulo 9.

Registro en la Consola de GravityZone: Después de adquirir las licencias, se
registra la empresa en la consola de administracion de GravityZone provista por
Bitdefender. Esto implicara la creacion de una cuenta y el acceso a la consola en
linea que sera administrada por los Especialistas y Analistas de ciberseguridad.
Asignacion de Licencias: Dentro de la consola de administracion, se asignan las
licencias adquiridas a los dispositivos o usuarios que se desean proteger. Esto se
utilizando el sistema de gestion de politicas definido por los Especialistas de
ciberseguridad a fin de agrupar dispositivos y aplicar politicas de seguridad
especificas en los clientes.

Implementacién en Dispositivos: Los Especialistas y Analistas de
ciberseguridad instalan el software de seguridad de Bitdefender en los
dispositivos que requieren proteccion. Esto puede hacerse de forma manual o
mediante herramientas de implementacion remota, dependiendo de la escala y
la infraestructura de la empresa.

Gestion de Politicas: Los Especialistas y Analistas de ciberseguridad configuran
y gestionan las politicas de seguridad desde la consola central. Esto incluye la
configuracién de reglas de firewall, la programacion de analisis de malware y
la definicion de politicas de uso de aplicaciones.

Monitorizacién Continua: La consola de administracion proporciona
informacién en tiempo real sobre el estado de la seguridad en todos los
dispositivos protegidos. Los Especialistas y Analistas de ciberseguridad pueden

detectar y responder a amenazas de seguridad desde esta consola.
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e Actualizaciones y Mantenimiento: Bitdefender suele proporcionar
actualizaciones periddicas de sus definiciones de virus y software para mantener
la proteccion al dia. Estas actualizaciones se gestionan desde la consola de
administracion.

e Informe y Auditoria: La solucion de seguridad Bitdefender ofrece la capacidad
de generar informes detallados sobre la seguridad de la red y los dispositivos, lo
gue permite una auditoria efectiva.

e Auditoria y Cumplimiento: La empresa realizara auditorias periddicas para
asegurarse de que todas las licencias se estén utilizando adecuadamente y que
no haya instalaciones no autorizadas.

e Renovacion de Licencias: Cuando se acerca la fecha de vencimiento de las

licencias, la empresa debe renovarlas para garantizar una proteccion continua.

7.9.2. Infraestructura Tecnolégica Cloud para el servicio

La infraestructura tecnoldgica que soporta a CyberWave se ha levantado en la
nube publica de Microsoft Azure configurandose inicialmente 2 redes virtuales
privadas, una de produccién y otra de stagging. Los permisos y roles se restringiran
desde Azure Active Directory. En cada red virtual privada se configurara el rango de
direcciones IP y subredes necesario y diferente del otro. Empleando el servicio de Azure
App Service en alta disponibilidad, el cual integra las funciones de servidor web y de
aplicaciones para alojar los recursos necesarios como la pagina web, landings por
campafas y sistemas. Asimismo, se esta empleando Azure SQL Database en alta
disponibilidad para el almacenamiento de la informacion a recabarse. Finalmente, se
habilita el registro y monitoreo de los recursos usando el servicio de Azure Security
Center.
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llustracion 7.4 Diagrama de la arquitectura configurada en la nube de Azure
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Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Para la solucion propuesta se estdn considerando los siguientes recursos

relacionados con infraestructura, tecnologia y licencias necesarias para brindar el

paquete de servicios:

Tabla 7.8 Recursos tecnol6gicos necesarios

RECURSOS TECNOLOGICOS

DESCRIPCION

Licencias de GravityZone Small
Business Security de Bitdefender

Licencia por equipo que incluye proteccion del endpoint, firewall,
anti-exploit y seguridad de navegacion web.

Infraestructura de Microsoft
Azure

Levantamiento de los servidores, repositorios de datos, base de
datos por ambiente de desarrollo, pruebas y produccién en la nube
de Azure.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

7.9.3. Pagina Web

Para el proceso de Atencion se ha planteado el desarrollo de una pagina web que tendra

las siguientes funcionalidades:

En primer lugar, se utilizara como punto de partida para establecer la presencia y

visibilidad en linea de la empresa. Esto permitira a los usuarios conocer la gama de
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servicios disponibles y, si estan interesados, registrar sus datos para solicitar

informacidn adicional o una demaostracion.

En segundo lugar, la pagina web facilitara que aquellos usuarios que hayan recibido una

demostracion y una cotizacion puedan afiliarse al servicio mediante un enlace enviado

a su correo electrénico. Para este propo6sito, la pagina web estara conectada a una base

de datos en la nube que registrara a los clientes que elijan afiliarse al servicio.

Por dltimo, la pagina web actuarda como un sistema de gestion de contenidos,

permitiendo que CyberWave publique regularmente contenido educativo como

boletines especializados, publicaciones y videos informativos. Esto contribuira a la

educacion del pablico y fortalecera la presencia de la empresa en el sector de la

ciberseguridad.

llustracion 7.5 Disefio de la P4gina Web

Page |

https://www.draw.io

Solicitud de Informacién

Nombre de Contacto

Juan Perez

Teléfono

9988833777

Correo

tuempresa(@gmail.com

000

Page |

https:/fwww.draw.io

Afiliacién del Cliente

Razon Social

Tu Empresa SAC

Nombre Comercial

Empresa PYME

RUC

202999999999

New User

000

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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7.9.4. Otros recursos tecnoldgicos

En el contexto de la operacion de la empresa, se deben considerar también una serie
de recursos tecnoldgicos que desemperian un papel fundamental y soportan la
operacion y los procesos previamente mencionados. Estos recursos incluyen
licencias de Microsoft 365 para la comunicacion y colaboracion de los trabajadores.
El GravityZone Small Business Security para la defensa propia contra amenazas
cibernéticas de la empresa. Una infraestructura en la nube de Microsoft Azure para
escalabilidad y disponibilidad tanto de la web como para contar con espacio para
gestionar la propia informacion. El alquiler de equipos informéticos para brindar
equipamiento adecuado al personal administrativo y operativo de la empresa.
TeFacturo El Plan Emprendedor para la gestion eficiente de la facturacion
electronica. Cada uno de estos recursos puede desempefiar un papel crucial en

fortalecer la postura de ciberseguridad de la empresa.

Tabla 7.9 Listado de Recursos Tecnoldgicos

RECURSOS

Licencias de Microsoft 365 — Empresa Basico

Licencias de Microsoft 365 — Empresa Premium

Licencias de GravityZone Small Business Security

Infraestructura cloud en Microsoft Azure

Alquiler de Equipo Informético (Laptop) Operaciones

Alquiler de Equipo Informatico (Laptop) Administrativos

TeFacturo Plan Emprendedor

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

7.10. Otros requisitos necesarios para el Servicio

En el caso de las marcas de soluciones de ciberseguridad, estas establecen ciertos
requisitos que deben cumplir las empresas que buscan convertirse en sus partners, con

el fin de ofrecer sus soluciones en el mercado, tales como:
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e Cursar las formaciones técnicas y comerciales que brinde la marca y obtener los
niveles de certificacion necesarios en sus productos.

e Demostrar experiencia y competencia técnica a través de casos de estudio,
referencias de clientes.

e Establecer metas de ventas minimas que cada partner en consenso con la marca
debe alcanzar.

e Pago de una cuota anual y tras cada renovacion anual como parte del programa
de partners.

e Acuerdo de partner para establecer los términos y condiciones de la asociacion
para acordar el manejo de las ventas, el soporte, el marketing, entre otros.

Asimismo, se considera necesario en una empresa del rubro de ciberseguridad
contar con la implementacion tanto de la norma 1SO 27001 y de la norma 1SO 22301.
En primer lugar, la norma ISO 27001 proporciona un marco sélido para establecer un
sistema de gestion de seguridad de la informacion eficaz, ayudando a identificar y
gestionar los riesgos relacionados con la ciberseguridad de manera sistematica y

estructurada.

Ademas, la 1ISO 27001 asegura la confidencialidad, integridad y disponibilidad de
la informacion. Al implementar esta norma, CyberWave puede demostrar a sus clientes
y socios comerciales su compromiso con la proteccién de la informacion sensible y la
mitigacion de riesgos cibernéticos. La norma también fomenta la mejora continua al
requerir evaluaciones periodicas de riesgos y auditorias internas, lo que permite a la
empresa adaptarse a las amenazas cambiantes y evolucionar sus medidas de seguridad

de manera constante.

La implementacion de la norma ISO 22301 en una empresa de ciberseguridad es
crucial para establecer un sistema de gestién de continuidad del negocio. Esto asegura
la preparacion y recuperacion ante interrupciones, como ciberataques, garantizando la
operacion continua de los servicios. Ademas, la norma promueve la identificacion de
riesgos, planificaciobn de respuestas a incidentes y pruebas de recuperacion,
fortaleciendo la resiliencia y demostrando compromiso con la disponibilidad y

fiabilidad de los servicios de ciberseguridad.
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7.11. Monitoreo e Indicadores

Para poder monitorear los resultados y el desempefio que se obtendran de los
procesos Y servicios definidos en el plan operativo, es necesario realizar la definicion

de las métricas clave.

Los KPIs (indicadores clave de rendimiento) sirven para realizar mediciones
objetivas que permitan determinar los procesos que estan funcionando o no, dentro de
CyberWave. El analisis a través de los resultados numericos obtenidos permitira
identificar brechas y realizar ajustes para asegurar el éxito de las estrategias definidas
(Martos, 2022).

A continuacion, se describiran los indicadores mas importantes para la medicion

del progreso que se han identificado para el plan, y que servirdn como guia para la toma

de decisiones.

Tabla 7.10 Indicadores Clave de Operacion

INDICADOR

DESCRIPCION

Numero de Demostraciones
realizadas en plazo

Evalla el porcentaje de Demostraciones de servicio agendadas
con los clientes prospectos y realizadas dentro del plazo
establecido.

Numero de Instalaciones
realizadas en plazo

Evalla el porcentaje de instalaciones de servicio planificadas y
realizadas dentro del plazo establecido.

Ratio de Conversion de Ventas

Evalla la proporcion de clientes a los cuales se les present6 una
Demo y adquirieron el servicio.

Nivel de atencion de incidencias
y requerimientos

Evalla el porcentaje de atencién de las incidencias vy
requerimientos solicitados por el cliente y que fueron atendidos
dentro del plazo establecido.

Tiempo Medio de Respuesta ante
Incidentes y Requerimientos

Evalla el promedio del tiempo de Respuesta ante incidentes y
Requerimientos, de acuerdo con su categorizacion.

Nivel de Atencién de Envio de
Reportes mensuales de Servicio

Evalda el porcentaje del envio los Reportes de Servicio mensuales
que fueron enviados dentro del plazo establecido.

Nivel de Satisfaccién del Cliente

Evalda la calidad percibida por los clientes del servicio, obtenido
en la encuesta.

Net Promoter Score

Evalla el nivel de satisfaccion y lealtad de los clientes, obtenido
en la encuesta.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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7.12. Presupuesto de Operaciones

7.12.1. Plan de Produccion

Para poder estimar las horas hombre necesarias para brindar el servicio, es
necesario establecer los tipos de atencion y los tiempos promedio necesarios para estas

atenciones. Esta informacion se obtuvo a partir de la estimacion via juicio de experto

para atenciones similares en otras empresas.

Tabla 7.11 Estimacion de Horas de Analista y Especialista

. HORAS
TIPO DE ATENCION | ACTIVIDAD AL MES RECURSO
Coordinacion de Coordinacion con Clientes durante el 4 key account
Ventas proceso de Venta manager
Demo Presentacion de Demo 1| Analista
Instalacion Instalacion y Configuracion 3| Analista
Instalacion y Configuracion 1 | Especialista
Capamtacmn a Capacitacion clientes VIP 0.33 | Especialista
Clientes
Capamtacmn a Capacitacion clientes Regular 0.08 | Especialista
Clientes
Elaboracion del Reporte 2 | Analista
Reporte Mensual
Validacion del Reporte 1 | Especialista
Boletines mensuales 4 | Especialista
Gestion de Contenido Webinars posicionamiento 1 | Especialista
Contenido para Programa de -
Concientizacion 4 | Especialista
Atencién de Requerimientos e Incidentes 6.19 | Analista hrs
Requerimientos e Atencién de Requerimientos e Incidentes 3.81 | Especialista hrs
Incidentes
Seguimiento de Requerimientos e Incidentes 4 key account
manager
Atencion a Clientes Gestion de Comunicaciones con Clientes 4 key account
manager
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TIPO DE ATENCION | ACTIVIDAD

HORAS
AL MES

RECURSO

Investigacion y
Desarrollo

Investigacion y Desarrollo

10

Especialista

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

De este célculo se obtiene que la media de tiempos tanto del Analista y del

Especialista de ciberseguridad, asi como para el key Account Manager. Estos tiempos

se aplicaran para estimar el plan de produccién, el cual se presenta en la tabla a

continuacion. En el plan de produccion, partiendo de la estimacion de la demanda, que

se indica en el capitulo 9, se calcula la cantidad de horas hombre por cada recurso

operativo, de acuerdo con los tiempos que se han determinado para cada tarea.

Tabla 7.12 Estimacion de Horas de Analista y Especialista

ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Dias laborables 264 264 264 264 264
Demanda 57 23 28 32 28
Demanda acumulada 357 677 844 956 1048
Desercion 0 9 12 16 21
Horas analista 3,703.21 6,512.07 8,114.40 9,192.90| 10,035.09
Horas especialistas 2,490.94 4,123.92 5,122.07 5,795.63 6,302.17
Horas key account manager 3,084.00 5,508.00 6,864.00 7,776.00 8,496.00
Suplemento analista (15%) 555.48 976.81 1,217.16 1,378.93 1,505.26
Suplemento especialista (15%) 373.64 618.59 768.31 869.35 945.33
Suplemento key account manager (15%) 462.60 826.20 1,029.60 1,166.40 1,274.40
Total, horas analista 4,258.70 7,488.88 9,331.56| 10,571.83| 11,540.36
Total, horas especialista 2,864.58 4,742.50 5,890.38 6,664.98 7,247.50
Total de horas Key Account Manager 3,546.60 6,334.20 7,893.60 8,942.40 9,770.40
Cantidad de key account manager 3.00 4.00 5.00 5.00 6.00
Cantidad especialistas 3.00 3.00 3.00 4.00 4.00
Cantidad analistas 4.00 5.00 5.00 6.00 7.00
Costo de analista S/111,111| S/217,778| S/ 266,667 | S/ 284,444 | S/ 328,889
Costo de especialista S/ 126,667 | S/240,000| S/240,000| S/266,667| S/320,000
Costo de key account manager S/61,111| S/105,556| S/138,889| S/166,667| S/172,222
Costo de horas extra de analista S/ 6,778 S/0 S/ 1,241 S/1,718 S/0
Costo de horas extra de especialista S/ 4,184 S/0 S/ 5,055 S/5,129 S/0
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Costo de horas extra key account manager | S/ 7,333 S/ 4,439 S/ 2,567 S/ 634

S/ 634

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

7.12.2 Presupuesto Operativo

Los costos de los recursos necesarios, que hacen posible la prestacion del servicio

se estan considerando como costos directos e indirectos de operacion.

Respecto a los costos directos de operacion, se esta considerando al costo de las
licencias de la plataforma endpoint de Bitdefender y el Servicio cloud de Microsoft

Azure.

Respecto al costo de la plataforma endpoint, GravityZone Small Business Security,
esta tiene un costo anual por cada usuario de acuerdo a lo indicado en la tabla lineas
abajo. Asimismo, se estd considerando un nimero méaximo de 49 licencias para el plan
Cyber Plus. Esta decision corresponde a la cantidad méaxima de trabajadores que tienen
las empresas pequefias, considerando que estas tienen la mayor proporcidn para nuestro

mercado, segun se analizd en el segmento de clientes del capitulo 4.

Respecto al costo del almacenamiento cloud, Azure, este tiene un costo mensual de
indicado en la tabla lineas abajo. La capacidad considerada para cada cliente es de 5TB
como maximo para el plan Cyber Plus. Este es un supuesto considerado a partir de las

entrevistas realizadas a expertos.

Tabla 7.13 Tabla de Costos Unitarios

Recurso Cantidad Costo anual | Costo anual | Costo anual | Descripcion
maxima de | por usuario | por paquete | por paquete
licencias por | ($) $) (S1)
cada paquete
Licencia de | 49 $15.74 $771.26 S/ 2,854 GravityZone
Plataforma Small  Business
Endpoint Security
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Recurso Costo mensual | Costo  mensual | Costo mensual | Descripcion

por 5 TB por paquete ($) | por paquete (S/.)
Espacio  Cloud | $152.49 $ 152.49 S/ 564 Servicio de Azure
necesario, Azure Backup.
(Microsoft)

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Por otro lado, se estadn considerando también costos indirectos de operacion.

Entre los cuales cabe resaltar a las licencias de Microsoft 365 necesarias para que los

colaboradores puedan realizar sus tareas del dia a dia. Las Licencias de Gravity Zone,

necesarias para que los colabores de la empresa puedan estar protegidos. La

infraestructura cloud necesaria para el almacenamiento de toda la informacion generada

por los componentes de la solucion, y la informacion generada por analistas y

especialistas. También se considera el alquiler de equipos informaticos, instrumento

principal de trabajo de los colaboradores. Muy importante tambien considerar el costo

anual del Partnership con Bitdefender. Finalmente se encuentran los gastos para la
recertificacion de la 1SO 27001 y la 1ISO 22301.

Tabla 7.14 Tabla de Costos de Indirectos de Operacion

Recurso Costo Descripcion
anual

Licencias de Microsoft 365 — | $6 De tipo Empresa Bésico para la mayoria de los

Empresa Baésico colaboradores. La suite de Microsoft permitird
contar las herramientas de ofimatica necesarias para
el dia a dia.

Licencias de Microsoft 365 — | $22 De tipo E Empresa Premium para configuraciones

Empresa Premium avanzadas de seguridad para el equipo de
ciberseguridad. La suite de Microsoft permitira
contar las herramientas de ofimatica necesarias para
el dia a dia.

Licencias de GravityZone Small | $16 Licencia por equipo que incluye proteccién del

Business Security endpoint, firewall, anti-exploit y seguridad de
navegacion web.
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Costo L
Recurso Descripcion
anual

Infraestructura cloud en Microsoft | $1,095 | El servicio de almacenamiento cloud necesario para
Azure el Levantamiento de Azure App Services con WAF
y base de datos SQL para ambientes de stagging y
produccién en la nube de Azure. Asimismo, para el
almacenamiento de toda la informacion generada por
los componentes de la solucién, y la informacion

generada por analistas y especialistas.

Alquiler de Equipo Informético | $977 El servicio comprende el alquiler del Equipo,
(Laptop) Operaciones Recambio inmediato de equipo similar en maximo
24 horas, el Mantenimiento preventivo una vez al

afio, Help desk remoto en 5 minutos.

Alquiler de Equipo Informético | $ 750 El servicio comprende el alquiler del Equipo,
(Laptop) Administrativos Recambio inmediato de equipo similar en méximo
24 horas, el Mantenimiento preventivo una vez al

afio, Help desk remoto en 5 minutos.

Costo anual del partnership con | $5,000 | Programa de alianza con la marca Bitdefender que se

Bitdefender renueva por afio.

Implica gastos como la auditoria de certificacion,
revision y actualizacién del sistema de gestion,
o formacidn y capacitacion del personal, ajustes en la
I1SO 22301 Recertificacion S/15,000 | ) y
infraestructura y procesos, posible contratacion de
consultores especializados, revision continua vy

mejoras, asi como el pago de tasas de certificacion.

Implica gastos como la auditoria de certificacion,
revision y actualizacion del sistema de gestion,
o formacidn y capacitacion del personal, ajustes en la
ISO 27001 Recertificacion S/ 15,000 | ) y
infraestructura y procesos, posible contratacion de
consultores especializados, revision continua vy

mejoras, asi como el pago de tasas de certificacion

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Finalmente, en base a los costos unitarios mencionados, se anualizan y totalizan
acordes a la demanda proyectada, que se indica en el capitulo 8, obteniendo los
resultados descritos en la tabla lineas abajo. Cabe resaltar que se esta considerando un

presupuesto de 5% destinado a la Investigacion y Desarrollo, acorde a los procesos
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indicados en el numeral 7.4.1. Asi como también un margen de contingencia del 3%

ante posibles eventualidades.

Tabla 7.15 Tabla de Costos de Operacion

Concepto Ao 1 Afio 2 Afio 3 Afio 4 Afo 5
Costos directos de operacion

Espacio de almacenamiento en | S/ 288,877 | S/ 470,757 | S/ 430,863 | S/ 452,653 | S/ 454,377
Azure Backup

Licencia de GravityZone S/ 121,756 | S/198,415 | S/ 181,601 | S/ 190,785 | S/ 191,512
Small Business Security

Costos del Plan Backup Plus S/101,572 | S/ 165,523 | S/ 151,496 | S/ 151,325 | S/ 149,383
Costos del Plan Support Plus | S/ 14,909 S/24,296 | S/22,237 | S/23,361 | S/23,450
Subtotal Costos Directos S/ 527,114 | S/ 858,990 | S/ 786,197 | S/ 818,124 | S/ 818,722
Costos indirectos de operacion

Licencias de Microsoft 365 S/ 6,638 S/10,723 | S/ 11,259 | S/ 12,010 | S/ 14,787
Licencias de GravityZone S/ 675 S/ 1,040 S/1,092 S/ 1,157 S/ 1,345
Small Business Security

Infraestructura Cloud en S/ 4,052 S/ 4,255 S/ 4,467 S/ 4,691 S/6,533
Microsoft Azure

Alquiler de equipo S/ 36,356 S/56,607 | S/59,437 | S/63,107 | S/ 74,318
informatico (laptop)

Costo anual del Partnership S/ 5,000 S/5,250 S/5,513 S/ 5,788 S/6,078
con Bitdefender

ISO 22301 recertificacion S/ 15,000 S/ 15,750 | S/16,538 | S/17,364 | S/ 18,233
ISO 27001 recertificacion S/ 15,000 S/ 15,750 | S/16,538 | S/17,364 | S/18,233
Subtotal Costos Indirectos S/ 82,720 S/109,374 | S/ 114,842 | S/ 121,482 | S/ 139,526
Investigacion y desarrollo

Costos de Investigacion y S/ 30,492 S/ 48,418 | S/ 45,052 | S/ 46,980 | S/47,912
Desarrollo

Subtotal Investigacion y S/ 30,492 S/ 48,418 | S/ 45,052 | S/ 46,980 | S/47,912
Desarrollo

Contingencia

Contingencias S/ 18,295 S/29,051 | S/27,031 | S/28,188 | S/28,747
Subtotal Contingencia S/ 18,295 S/ 29,051 | S/27,031 | S/28,188 | S/28,747
Total (s/.) S/ 628,129 | S/ 997,415 | S/ 928,070 | S/ 967,794 | S/ 986,995

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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7.13. Conclusion del Capitulo

De acuerdo con lo desarrollado en el presente capitulo se inicié con la definicion
de los procesos en sus tres niveles, estratégicos, de negocio y de soporte. Identificando

los objetivos correspondientes.

Asimismo, se define el servicio partiendo de la solucion disefiada en el capitulo 4,
ofreciendo una Proteccion activa contra amenazas cibernéticas para dispositivos finales,
Respaldo seguro y recuperacion de datos en caso de pérdida o ataque, monitoreo
continuo y respuesta rapida a incidentes de seguridad y educacion y formacion de
empleados en practicas de seguridad cibernética. También, se han definido las politicas
del servicio, y sobre el disefio del mismo se plantean dos procesos principales:
Inscripcion y afiliacion de clientes; Operacion del servicio de ciberseguridad.

A continuacién, se definen como recursos tecnologicos necesarios para brindar el
servicio, tales como la solucion integral de ciberseguridad, la infraestructura cloud, la

pagina web entre otros recursos necesarios para asegurar la operacion.

En este orden, se definieron los requisitos necesarios para el servicio, tales como
las alianzas o el partnership con las marcas tecnoldgicas de ciberseguridad, y la
implementacion de las normas 1SO 27001 y ISO 22301.

Finalmente se definio el Plan de Produccidn, los costos recurrentes (tanto variables
como fijos) y finalmente se armd un presupuesto operativo, el cual hace posible la

prestacion del servicio.
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CAPITULO8. PLANORGANIZACIONAL

En el presente plan se definiran las consideraciones para la estructura
organizacional de la empresa, de modo que le permita desarrollar las estrategias
planteadas en el plan de marketing y plan de operaciones.

Se procedera a detallar los puestos claves y organigrama organizacional y los
perfiles necesarios para cada puesto.
8.1. Objetivo general

El principal objetivo que plantea el Plan Organizacional descrito es el
establecimiento de la direccion de la empresa, definiendo los roles, responsabilidades,
estructura de comunicacion interna de la compafiia y sentar las bases para el crecimiento

y desarrollo de su cultura.

8.2. Objetivos especificos:

e Definir la constitucion de la organizacion
e Definir el organigrama de la organizacién
e Definir y detallar los perfiles para cada puesto
8.3. Constitucion de la Empresa
Para la constitucion de la empresa del presente plan de negocios, se tomard como

base legal el marco regulatorio actual para la constitucion de una empresa en Per(.

Estos son los principales tipos de empresas y sus caracteristicas, segun lo expresa
(Gobierno Nacional, 2023):
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Tabla 8.1 Tipos de empresas

CANTIDAD
ACCIONISTAS | ORGANIZACION iézll-gal\\lLEg EJEMPLO
/ SOCIOS
Capital definido
Minimo: 2 Se debe establecer | por aportes de | Cassinelli S.A.
cada socio.
Se deben
SOCIEDAD registrar las .
ANONIMA (S.A) (i -Junta general de acciones en el Socosam_ S. A.
Maximo: L . Banco Ripley
ilimitado accionistas. Reg|§tro de Peru SA.
Matricula de
Acciones.
-Gerencia. - -
-Directorio. - -
Capital definido | Montalvo Spa
Minimo: 2 Se debe establecer | por aportes de | Peluqueria
cada socio. S.AC.
Se deben
SOCIEDAD registrar las Pisopak Peru
ANONIMA -Junta general de accionesenel | S.A.C.
CERRADA (S.A.C) Méaximo: 20 accionistas. Registro de Distribuidora
| Matricula de Concordia S.A.C.
Acciones.
-Gerencia. - -
-Directorio.
(Opcional) i i
Normalmente Capital definido Clinica Cayetano
SOCIEDAD Minimo: 2 empresas familiares | por aportes de Heredia SR L
COMERCIAL DE pequefias. cada socio. T
RESPONSABILIDAD Se debe Corporacion Inca
LIMITADA (S.R.L.) . inscribir en Kola Peru S.R.L.
Méaximo: 20 : ;
Registros Directv Peru
Publicos. S.R.L.
]Ei’gjr;"gﬁrﬁzrsona Capital definido | G.L.P.
EMPRESARIO Gerente General y por aportes del | Distribuciones
INDIVIDUAL DE Maximo: 1 socio Unico aportante. | E.I.LR.L.
HESROIN A DDA . . Global Solutions
LIMITADA (E.I.LR.L.) Peru EIRL.
Plastitodo
E.lLR.L.
SOCIEDAD , el capital
OIS Minimo: 750 Se debe establecer | pertenece a 175 | Alicorp S.A.A.

ABIERTA (S.AA.)

0 mas
accionistas.
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-Junta general de
accionistas.

Debe haber
hecho una
oferta publica
primaria de
acciones u
obligaciones
convertibles en
acciones.
Deben registrar
las acciones en
el Registro de
Matricula de
Acciones.

Luz del Sur
S.A.A. Creditex
S.AA.

-Gerencia.

-Directorio.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

A efectos de este plan de negocios y considerando las caracteristicas del servicio

que se prestard, se ha definido trabajar bajo la creacion de una Sociedad Andnima

Cerrada (S.A.C.). Este tipo de empresas son creadas por personas naturales o juridicas,

con un minimo de 2 accionistas y un maximo de 20, el capital de la sociedad sera

definido por el aporte de cada uno de los miembros.

En ese sentido, la empresa se constituird bajo el nombre de la sociedad
CYBERWAVE S.A.C., bajo la forma societaria de Sociedad Anénima Cerrada (S.A.C.),

cuyo capital serd conformado por los aportes de sus accionistas, y que se constituye

como persona juridica. Se contard con la participacion de 4 socios mayoritarios, con

domicilio fiscal registrado en San Borja, con una duracién indefinida.

Tabla 8.2 Resumen de datos de constitucion de la empresa

NOMBRE DE LA SOCIEDAD

CYBERWAVE S.A.C.

FORMA SOCIETARIA

SOCIEDAD ANONIMA CERRADA

CAPITAL SOCIAL

APORTE DE ACCIONISTAS

TIPO DE SOCIEDAD

PERSONA JURIDICA

CANTIDAD DE SOCIOS

4

DOMICILIO FISCAL

SAN BORJA

DURACION DE LA SOCIEDAD

INDEFINIDA

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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Segun lo publicado por el portal del gobierno peruano, para poder registrar o

constituir una empresa se deben seguir los siguientes pasos:

e Buscar y reservar el nombre elegido

e Elaboracidn del acto constitutivo (Minuta)

e Abono de capital y bienes

e Elaboracion de la escritura publica

e Inscripcion en registros publicos (SUNARP)

e Inscripcion al RUC para persona juridica

El presupuesto para la constitucion de la empresa es el que se detalla a

continuacion:

Tabla 8.3 Presupuesto de constitucion de la empresa

CONCEPTO IMPORTE (S/.)
REGISTRO COMO PERSONA JURIDICA | S/ 1,000
DERECHOS Y PATENTES REGISTRAL S/ 30

GASTOS NOTARIALES S/ 400

TOTAL CONSTITUCION S/ 1,430

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

8.4. Estructura Organizacional

En el escenario de crecimiento digital exponencial se puede encontrar que la
mayoria de las industrias, economias y sociedades estdn migrando a organizaciones
agiles, segun McKinsey&Company (2018) “Agilidad rima con estabilidad”, por lo que
solo las organizaciones verdaderamente agiles pueden dominar el arte de ser dinamicas

y estables al mismo tiempo.

Dado que la ciberseguridad se dedica a salvaguardar los activos empresariales ante
ataques impredecibles en diversos escenarios, se considera que una organizacion agil es
esencial para complementar la propuesta de valor en el plan de negocios. Esta propuesta
asegura que, en momentos criticos, la organizacion responda con agilidad a la situacion
y los riesgos, brindando estabilidad y una capacidad de adaptacion mas sélida ante

posibles cambios.
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Para lograr esto, es crucial establecer una cultura organizativa sélida, con valores
coherentes y enfocados, asi como definir una vision y un proposito compartidos. El
objetivo es que todo el equipo se sienta profundamente comprometido a nivel personal
y emocional. En este sentido, se plantea una estructura organizacional tradicional de
manera inicial, que se ira transformando en 4gil a medida que se complejice los servicios

y aumente la cartera de clientes:

Tabla 8.4 Estructura Organizacional al cierre del ler afio

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

8.4.1. Descripcion de los Puestos

Tabla 8.5 Descripcion de puesto Gerente General y de Operaciones

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Gerente General y de Operaciones

Supervisado por: Junta Directiva

Jefe Inmediato: Presidente de la Junta Directiva

Head de Administracion y Finanzas, Head de Recursos Humanos, Head
comercial y de MKT, Especialistas en Ciberseguridad

Personas a cargo:

Objetivo del Cargo o Puesto de Laboral
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Tiene como objetivo liderar la direccidn estratégica de CyberWave y ser el representante. Ademas,
lidera y supervisa todas las actividades operativas relacionadas con la Ciberseguridad y la proteccion
de activos digitales de la empresa y sus clientes. Su enfoque estd en garantizar la integridad,
confidencialidad y disponibilidad de la informacidn, asi como en prevenir y responder eficazmente a
las amenazas cibernéticas.

Funciones Generales

Planificacion Estratégica: Definir y establecer la direccion estratégica de la empresa a corto,

medio y largo plazo identificando oportunidades de negocio, establecer objetivos y determinar

cémo alcanzar los objetivos. Ser el representante de la empresa ante medios, la comunidad,

instituciones gubernamentales, entre otros.

Gestion de Ciberseguridad: Planificar y supervisar la ejecucion de estrategias para mitigar

b)  riesgos cibernéticos, establecer objetivos operativos y alinearlos con la visién y mision de la
empresa.

Gestion de Equipos: Supervisar y liderar el equipo de operaciones de Ciberseguridad,
incluyendo la formacion, desarrollo y evaluacion del desempefio de los miembros del equipo.

Monitoreo y Respuesta a Incidentes: Supervisar las actividades de monitoreo de
d) | Ciberseguridad en tiempo real, apoyar en el seguimiento y analisis de posibles ciberincidentes
criticos, y coordinar respuestas efectivas para mitigar los impactos.

a)

Seguimiento a la implementacién de medidas de Ciberseguridad: Liderar el seguimiento a la
e) | implementacion de controles de Ciberseguridad, politicas y procedimientos, asi como garantizar
la aplicacion de estandares reconocidos.

Relacion con otros Departamentos

El Gerente General y de Operaciones de Ciberseguridad colabora estrechamente con el equipo
ejecutivo, el departamento legal, el equipo de desarrollo de software, el equipo de TI, el equipo de
recursos humanos y el equipo de comunicaciones para garantizar una estrategia integral de
Ciberseguridad en toda la empresa.

Habilidades y Conocimientos

Conocimientos en gestion de equipos, comunicacion efectiva, planificacion estratégica, gestion
de incidentes, conocimiento legal y normativo, tecnologias de Ciberseguridad, resolucion de
problemas, gestion de proyectos, vision empresarial. Certificaciones en Ciberseguridad como el CISM,
CISSP y/o CRISC, y un MBA.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Tabla 8.6 Descripcion de puesto Head de Administracion y Finanzas

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Head de Administracion y Finanzas

Supervisado por: Gerente General y de Operaciones
Jefe Inmediato: Gerente General y de Operaciones
Personas a cargo: Servicio tercerizado

Objetivo del Cargo o Puesto de Laboral
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Tiene como objetivo principal gestionar eficientemente los recursos financieros y administrativos
de la empresa de Ciberseguridad, asegurando la salud financiera de CyberWave, el cumplimiento de
regulaciones fiscales y la optimizacion de los procesos administrativos.

Funciones Generales

Gestion Financiera: Supervisar la planificacion y gestion financiera, incluyendo presupuestos,

a . e . ! .

) proyecciones, analisis de costos y beneficios, y flujo de efectivo.

b) Cumplimiento Regulatorio: Asegurar que la empresa cumpla con todas las regulaciones fiscales
y normativas relacionadas con las finanzas y la contabilidad.

0 Negociaciones Financieras: Participar en negociaciones con bancos, proveedores y clientes para
asegurar condiciones financieras favorables para la empresa.

d) Andlisis de Riesgos: Evaluar riesgos financieros y desarrollar estrategias para mitigarlos,
incluyendo la gestion de riesgos relacionados con inversiones y financiamiento.

¢) Gestidn de Activos: Supervisar la gestion de activos, incluyendo equipos tecnologicos y licencias

de software, garantizando su adecuado mantenimiento y actualizacion.

Relacion con otros Departamentos

El Head de Administracion y Finanzas colabora estrechamente con los equipos ejecutivo, de
operaciones, ventas y recursos humanos. También interactia con el equipo legal para garantizar el
cumplimiento normativo y contractual en cuestiones financieras.

Habilidades y conocimientos

Gestion financiera, cumplimiento normativo, habilidades analiticas, liderazgo, comunicacion
financiera, planificacién estratégica, negociacion, tecnologia financiera, ética profesional,
conocimiento de la industria.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Tabla 8.7 Descripcion de puesto Head de Recursos Humanos

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: = Head de Recursos Humanos

Supervisado por: Gerente General y de Operaciones
Jefe Inmediato: Gerente General y de Operaciones
Personas a cargo: Analista de Recursos Humanos

Objetivo del Cargo o Puesto de Laboral
Tiene como objetivo principal liderar las estrategias y actividades relacionadas con el capital

humano de CyberWave, asegurando la atraccion, retencion y desarrollo de talento en linea con los
objetivos.
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Funciones Generales

a)

b)

d)

€)

Gestion del Talento: Disefiar y ejecutar estrategias para atraer, seleccionar y retener a
profesionales calificados en el campo de la Ciberseguridad.

Desarrollo Organizacional: Identificar necesidades de capacitacion y desarrollo, disefiar
programas de formacion, y fomentar un ambiente de aprendizaje continuo.

Gestion de Desempefio: Implementar sistemas de evaluacién del desempefio, proporcionando
retroalimentacion constructiva y estableciendo planes de mejora para los empleados.

Relaciones Laborales: Gestionar relaciones con empleados, manejar conflictos y colaborar con
el cumplimiento de politicas y regulaciones laborales.

Reclutamiento y Seleccion: Supervisar el proceso de reclutamiento, entrevistas y seleccion de
candidatos, considerando las necesidades especificas de la Ciberseguridad.

Relacion con otros Departamentos

El Head de Recursos Humanos colabora con el equipo ejecutivo, el departamento legal, el

departamento de operaciones, el equipo de administracion y finanzas, y otros equipos funcionales para
garantizar la alineacién de estrategias de recursos humanos con los objetivos empresariales.

Habilidades y conocimientos

Gestion del talento, comunicacién interpersonal, liderazgo, conocimiento legal, resolucién de

conflictos, desarrollo organizacional, conocimiento de la industria, tecnologia de recursos humanos,
ética profesional, empatia y escucha activa.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Tabla 8.8 Descripcion de puesto Analista de Recursos Humanos

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: ~ Analista de Recursos Humanos

Supervisado por: Head de Recursos Humanos

Jefe Inmediato: Head de Recursos Humanos

Personas a cargo: -

Objetivo del Cargo o Puesto de Laboral

El objetivo principal del Analista de Recursos Humanos es asegurar la atraccion, integracion y

retencion de talento especializado en Ciberseguridad mediante procesos efectivos de reclutamiento y
seleccion, programas estructurados de induccién, un sistema competitivo y equitativo de beneficios y
compensaciones, y evaluaciones de desempefio continuas.

Funciones Generales
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Asistir en la administracion de procesos de reclutamiento y seleccion, incluida la revision de
curriculums, coordinacion de entrevistas y comunicacion con candidatos.

b) Apoyar en la induccion y orientacion de nuevos empleados en temas de recursos humanos y
culturales.

0 Mantener y actualizar registros de empleados, incluyendo informacion personal, historial laboral
y documentacién legal.

d) Participar en la gestion de beneficios y compensaciones, asegurando que se cumplan los requisitos
legales y las expectativas de los empleados.

e)  Asistir en la gestién de evaluaciones de desempefio y retroalimentacién.

Relacion con otros Departamentos

El Analista de Recursos Humanos colabora con el equipo de Recursos Humanos, departamento
de Finanzas, departamento de Operaciones, departamento de Capacitacién.

Habilidades y conocimientos

Gestion del talento, comunicacion interpersonal, resolucién de conflictos, desarrollo
organizacional, conocimientos en la industria de Ciberseguridad, tecnologia de recursos humanos, ética
profesional, empatia y escucha activa, précticas y regulaciones de recursos humanos.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Tabla 8.9 Descripcion de puesto Head Comercial y de Marketing

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Head Comercial y de Marketing
Supervisado por: Gerente General y de Operaciones

Jefe Inmediato: Gerente General y de Operaciones
Personas a cargo: Ejecutivo Comercial / Key Acount Manager

Objetivo del Cargo o Puesto de Laboral

Tiene como objetivo principal liderar las estrategias y actividades relacionadas con la promocién,
comercializacion y venta de los servicios de Ciberseguridad de la empresa, impulsando el crecimiento
de ingresos y la expansién del mercado.

Funciones Generales

) Estrategia Comercial y de Marketing: Disefiar y ejecutar estrategias integrales que impulsen
la generacion de leads, la conversion de ventas y la mejora de la visibilidad de la marca.

b)
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Desarrollo de Mercado: Identificar oportunidades de mercado, segmentos de clientes y
geografias para el crecimiento de la empresa.

0 Generacion de Leads: Supervisar la creacion de campafias de marketing digital y estrategias de
generacion de leads para atraer clientes potenciales.

Gestion de Ventas: Dirigir el equipo de ventas en la identificacion de oportunidades, el proceso

d . .
) de ventas y el cierre exitoso de acuerdos.

¢) Desarrollo de Contenido: Supervisar la creacion de contenido de calidad, incluyendo blogs,
estudios de caso y materiales de marketing, para respaldar la estrategia de ventas.

Relacion con otros Departamentos

El Head Comercial y de Marketing colabora estrechamente con el equipo ejecutivo, el equipo de
Operaciones, y el equipo de Recursos Humanos para garantizar la coherencia en la oferta de productos,
servicios y mensajes.

Habilidades y conocimientos

Ventas y marketing, liderazgo, comunicacion estratégica, analisis de datos, negociacién,
conocimiento de la industria, gestion de proyectos, marketing digital, comunicacion interpersonal,
innovacion.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Tabla 8.10 Descripcidn de puesto Ejecutivo de Ventas / Key Account Manager

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Ejecutivo de Ventas / Key Account Manager
Supervisado por: Head Comercial y de Marketing
Jefe Inmediato: Head Comercial y de Marketing

Personas a cargo: -

Obijetivo del Cargo o Puesto de Laboral

Tiene como objetivo principal desarrollar y mantener relaciones solidas con clientes clave
(grandes cuentas) en el sector de la Ciberseguridad, identificando sus necesidades y ofreciendo
soluciones que resuelvan problemas especificos, contribuyendo asi al crecimiento de los ingresos de la
empresa.

Funciones Generales

a) Gestion de Cuentas Clave: Desarrollar relaciones sélidas con clientes clave, comprendiendo
sus objetivos, necesidades y desafios en Ciberseguridad.

Identificacion de Oportunidades: Identificar oportunidades de ventas cruzadas y upselling

b) dentro de las cuentas asignadas.

0 Elaboraciéon de Estrategias: Crear y ejecutar estrategias de ventas personalizadas para cada
cliente clave, alineadas con sus necesidades y metas.
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Presentacién de la Demostracion: Presentar el paquete de servicios de Ciberseguridad de
d) manera persuasiva, destacando los beneficios y el valor que aportan al cliente, con apoyo del
Analista de Ciberseguridad.

Seguimiento Postventa: Asegurar la satisfaccion continua del cliente y gestionar cualquier
problema que pueda surgir.

€)

Relacion con otros Departamentos

El Ejecutivo de Ventas Key Account Manager trabaja en estrecha colaboracion con el equipo de
Operaciones para garantizar la presentacion precisa de la demostracién del paquete de servicios que
garantice una implementacién y atencion al cliente exitosas.

Habilidades y conocimientos

Ventas y negociacion, comunicacion efectiva, relaciones interpersonales, enfoque en el cliente,
gestion del tiempo, anélisis de datos, solucidn de problemas, tecnologia y Ciberseguridad, habilidades
de presentacion.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Tabla 8.11 Descripcién de puesto Especialista en Ciberseguridad

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Especialista en Ciberseguridad
Supervisado por: Gerente General y de Operaciones
Jefe Inmediato: Gerente General y de Operaciones
Personas a cargo: Analista de Ciberseguridad

Objetivo del Cargo o Puesto de Laboral

Tiene como objetivo principal asegurar la integridad, confidencialidad y disponibilidad de los
activos digitales de los clientes, asi como prevenir, detectar y responder a amenazas cibernéticas,
garantizando la Ciberseguridad y la infraestructura tecnoldgica.

Funciones Generales
Anélisis de Vulnerabilidades: Identificar y evaluar posibles vulnerabilidades en sistemas, redes
y aplicaciones, y recomendar medidas de mitigacion.

Gestion de Requerimientos e Ciberincidentes clasificados como altos: Gestionar
b) requerimientos y ciberincidentes, clasificados como altos guiando a los analistas de
Ciberseguridad.

Capacitacion a Clientes: Llevar a cabo la capacitacion anual a clientes regulares y las 4

a)

c o X

) capacitaciones anuales para los clientes VIP.

d) Monitoreo Continuo: Supervisar la elaboracion de los reportes y validarlos previo a su envio a
los clientes, y apoyo en la instalacion inicial de los componentes de la solucién.

e)
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Investigacion de Amenazas: Mantenerse actualizado sobre las Ultimas tendencias y amenazas
en Ciberseguridad y adaptar las estrategias en consecuencia, asi como elaborar el contenido de
los boletines mensuales que se destinan a los clientes.

Relacion con otros Departamentos

El Especialista en Ciberseguridad colabora con el resto del equipo de Operaciones, el equipo de
Comercial y Marketing y cualquier otro departamento que maneje informacion y tecnologia.

Habilidades y conocimientos

Gestion de herramientas de Ciberseguridad, redes y sistemas, resolucidn de problemas, anélisis
de datos, comunicacion técnica, gestion de incidentes, ética y confidencialidad, conciencia de
amenazas, y soporte en herramientas. Contar con la certificacion 1SO 27001 o LCSPC, o alguna
especializacion en Ciberseguridad.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Tabla 8.12 Descripcion de puesto Analista de Ciberseguridad

Identificacion del Cargo o Puesto de Laboral

Nombre del puesto: Analista en Ciberseguridad
Supervisado por: Especialista en Ciberseguridad
Jefe Inmediato: Especialista en Ciberseguridad

Personas a cargo: -

Objetivo del Cargo o Puesto de Laboral

Tiene como objetivo principal ayudar a garantizar la continuidad del servicio, gestionar los
requerimientos e incidentes reportados por el cliente y la infraestructura tecnoldgica de la empresa,
identificando y abordando vulnerabilidades, amenazas y brechas de Ciberseguridad.

Funciones Generales

a) Gestion de Requerimientos y Ciberincidentes: Gestionar requerimientos y ciberincidentes,
reportados o identificados bajo la guia del Especialista de Ciberseguridad.

Monitoreo de Ciberseguridad: Supervisar los componentes del paquete de servicios en busca

b . )
) de actividades sospechosas o anémalas.

0 Anélisis de Vulnerabilidades: Identificar y evaluar vulnerabilidades en sistemas y aplicaciones,
y proponer medidas de mitigacion en el reporte mensual que valida el Especialista.

Configuracion del Paquete de Servicios de Ciberseguridad: Configurar y administrar los

d) componentes del paquete para que pueda funcionar correctamente en los endpoints del cliente.

¢) Presentacion de la Demostracion: Preparar la demostracion para los clientes bajo la guia del
Especialista apoyando al KEY ACCOUNT MANAGER en las presentaciones de la demostracion.

Relacion con otros Departamentos
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El Analista en Ciberseguridad colabora con el equipo de TI, el equipo de Operaciones, el equipo
de Comercial y Marketing y cualquier otro departamento que maneje tecnologia y datos sensibles.

Habilidades y conocimientos

Conocimientos en Ciberseguridad, conocimiento en gestion de herramientas de Ciberseguridad,
gestién de entorno cloud, redes y sistemas, analisis de datos, resolucién de problemas, analisis de datos,
comunicacion técnica, gestion de ciberincidentes, ética, conciencia de amenazas.

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

8.4.2. Socios y Capital

Se define en el estatuto de constitucion societaria, los socios que integran esta

sociedad son los 4 autores del presente plan de negocios.

De igual manera, segun se definira en el estatuto de constitucion societaria, el
capital social es de S/ 201,018.00, dividido en 4 acciones nominativas de un nominal de
S/50,225.00 cada una.

8.4.3. Obligaciones Fiscales

Como parte del marco regulatorio que rige a todas las empresas que quieran
desarrollar sus actividades comerciales en el pais, se debe considerar los requisitos

tributarios y contables.

El marco regulatorio actual clasifica a las empresas en base a la cantidad de
empleados y en base a los ingresos anuales o ventas en UIT (Unidad de Impuestos), por

afio, las mismas que se clasifican de la siguiente manera:

Tabla 8.13 Caracteristicas de los tipos de empresas

Tamafio de la empresa Cantidad de colaboradores uIT
Microempresas 2 a9 empleados Hasta 150
Empresa pequefia 10 a 49 empleados Mas de 150 hasta 1700
Empresa mediana 50 a 199 empleados Més de 1700 hasta 2300
Empresa grande 200 a més empleados Mas de 2300

Fuente: Autores de esta tesis.
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Elaboracion: Autores de esta tesis

En ese sentido, CyberWave sera registrada en el Registro de Personas Juridicas de
la SUNARP, bajo el régimen de pyme, dado que contard con mas de 9 empleados y

facturara mas de 500 Unidades Impositivas Tributarias por afio.

Las obligaciones a las que estan sujetas las pymes son las siguientes:

Tabla 8.14 Obligaciones tributarias segin pyme

OBLIGACION PORCENTAJE
IMPUESTO GENERAL A LAS VENTAS (IGV) 18%
IMPUESTO A LA RENTA (IR) 29.5%

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

8.5. Gestion de Recursos Humanos

Ahora que ya se definio los criterios organizacionales para la propuesta en el punto
anterior, y el organigrama junto con los perfiles profesionales, es turno de definir los

criterios de gestion para los recursos humanos.

8.5.1. Reclutamiento y seleccion

Considerando la complejidad y especializacion de los puestos requeridos para cada

uno de los roles necesarios se definiran los criterios de reclutamiento y seleccion.

El proceso estard a cargo del area de recursos humanos en coordinacion con
Gerente General y de Operaciones. Se aplicara una estrategia de reclutamiento Net-
hunter que aplicara el Analista de Recursos Humanos para ubicar talentos a través de
bolsas de trabajo masivos como CompuTrabajo, Laborum, LinkedIn etc. las que
permiten ser gestionadas personalmente. Para los puestos mas especializados se podria
considerar un reclutador externo o head-hunter evaluando le especializacion y

certificaciones requeridas para cada puesto.

El flujograma de reclutamiento sera el siguiente:
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llustracion 8.1 Flujograma de la fase de Reclutamiento

JEFATURA DE
OPERACIONES

REQUERIMIENTO

PLANIFICACION DE MATRIZ DE S T
RECURSOS DESCRIPCION R T
HUMANOS DE PUESTOS
REQUERIMIENTOS RECLUTAMIEN RECLUTAMIENT
ESPECIFICOS TO INTERMO O EXTERNO

DIFUCION PREPARAR EL
INTERNA AMNUNCIO

RECEPCION DE CV

REALIZA LA CRIBA CURRICULAR / ANALISIS DE LOS
REQUISITOS SOLICITADOS

PASA A LA

FASE DE SE ARCHIVA
SELECCION

Fuente: Jauregui, 2022.
Elaboracion: Autores de esta tesis

De manera exploratoria, se introducira el uso de 1A, con aplicaciones como Textio
para describir de mejor manera los puestos con datos mas tangibles. Este programa
puede analizar todas las ofertas con los datos de retroalimentacion sobre quien aplica 'y
utilizar palabras claves que atraen mejor al talento, y de esta manera automatizar un

poco el flujo de trabajo para apoyar al Analista de Recursos Humanos.

De igual manera, y también aplicando IA, se incluird el reclutamiento predictivo al
proceso de reclutamiento de los puestos de Especialista y Head, que a través de
algoritmos recogen informacion y pueden definir cual de los candidatos es el mejor para
el puesto. De esta manera, se podra reducir con mayor facilidad y precision la lista de
candidatos apoyando al Analista de Recursos Humanos.
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Se iniciara la fase de reclutamiento con la llamada inicial para cotejar datos basicos
y coordinar la primera entrevista. Tras la entrevista inicial, que verificard que el
candidato cumpla con las especificaciones del puesto, se descartaran aquellos perfiles
que tengan bajo estandar para el puesto solicitado. A continuacion, se aplicaran las
pruebas psicométricas y de razonamiento ldgico y verbal a los candidatos restantes.
Luego, se descartaran los perfiles que no hayan pasado las pruebas y se procedera a la

entrevista final con la terna de los 3 finalistas.

Para la fase de seleccion se seguira con una entrevista final que valide el
conocimiento técnico especifico en ciberseguridad y la resolucion de un caso practico,
liderado por el Gerente General y de Operaciones y el Head de Recursos Humanos. La
seleccidn final seré realizada por el Head que solicito el perfil. Se solicitara al candidato
seleccionado la documentacion necesaria para efectuar la respectiva validacion de
antecedentes. En caso no se encuentre una tacha, se coordinard el examen médico

correspondiente. Se seguiré el siguiente flujograma de procesos:

llustracion 8.2 Flujograma de la fase de seleccién

YERIFICACION DE LAS CALIFICACIONES

vl gisn ey DEL CANDIDATO Y DE LAS
ESPECIFICACIONES DEL PLESTO
VERIFICACION DE LAS CALIFICACIONES
- RESULTADDS — DEL CAMDIDATD COM LAS DE LOS DEMAS
DESFAVORABLES CANDIDATOS ¥ COM LAS
ESPECIFICACIONES DEL FLESTO
ENTREMISTA RESLLTADOS
FINAL DESFAVORABLES
SELEECION FECOMENDACIONE AL DEPARTAMENTD
FINAL PO EL DECISION
S TR
SOLICITANTE
oD e INFORMACION INVESTIZ ACION SOBRE LOS
DECUMBNTACIO DESACFEDITADA AMTECEDENTES DEL CANDIDATD
VERIFICACION DE L& ADECUACION
Eﬁég}'é’é%s NO 4PTO EICFISIOLOGICA & LAS

Fuente: Jauregui, 2022
Elaboracion: Autores de esta tesis
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Se considerara los siguientes plazos maximos para cubrir las vacantes:

Tabla 8.15 Plazos maximos para cubrir vacantes

PUESTO TIEMPO MAXIMO
GERENCIA GENERAL 50 DIAS
EJECUTIVOS 45 DIAS
MANDOS MEDIOS 30 DIAS
EMPLEADOS 25 DIAS
OBREROS 15 DIAS

Fuente: Benchmarking de gestion de Recursos Humanos PWC (2021)
Elaboracion: Autores de esta tesis

8.5.2. Capacitacién y desarrollo

El siguiente ambito de capacitaciones y desarrollo de los colaboradores sera

definido a través de las cuatro fases del plan de capacitaciones:
Fase 1: Evaluacion de las necesidades de la empresa.

e Analisis de la empresa
e Analisis de las tareas

e Anadlisis de las personas
Fase 2: Disefio del plan de capacitaciones

e Objetivo de las capacitaciones

e Disponibilidad de los colaboradores
e Principios de aprendizaje

e Meétodo en el puesto de trabajo

e Meétodo fuera del puesto de trabajo

e Desarrollo Gerencial
Fase 3: Implementacion

e Plan de capacitaciones anual segun planilla de desempefio
Fase 4: Evaluacion
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e Reacciones
e Aprendizaje
e Comportamiento (transferencia)

e Resultado

Se utilizaran los siguientes indicadores de rendimiento para medir la efectividad de

las capacitaciones aplicadas:

e Porcentaje de la planilla gastado en capacitaciones = (Monto gastado en
capacitacién/total de la nébmina)

e Dinero de capacitacion invertido por empleado = (Monto total de la
capacitacion/total de empleados capacitados)

e Promedio de horas de capacitacion por colaborador = (nimero de horas de
capacitacion (horas*personas) /total de colaboradores capacitados)

e 9% de colaboradores capacitados por afio = Total de empleados capacitados / total
de empleados

e Costo de capacitacion por hora por alumno = Costo total de capacitaciones /
numero total de horas de capacitacion)

e Inversion en formacidn en relacion con compensacion = Gastos de capacitacion

y desarrollo / total de competencia / total de empleados claves * 100

8.5.3. Remuneraciones y Presupuesto

La estrategia principal para la definicion de las remuneraciones estara
fundamentada en la cultura de la empresa, respetando los principios de esta y teniendo

siempre presente los valores, misién y vision.

Se planteard una estrategia de recompensa total, donde se considere no solo la
remuneracién monetaria sino un enfoque en el bienestar integral de los colaboradores,

considerando también las denominadas compensaciones emocionales (PWC, 2021).

Para el proceso de administracion de las remuneraciones se tendra en cuenta el
analisis del presupuesto, que se iniciara valorizando los puestos y considerara encuestas

salariales, de modo tal que permitan definir la estructura salarial, incluyendo politicas
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de pago que debe tomar en cuenta una consistencia interna para evitar las desigualdades.

El pago sera individual y se modificara segun la evaluacién de desempefio.

El presupuesto de Recursos Humanos se estructurara de la siguiente manera:

Tabla 8.16 Presupuesto de Recursos Humanos

PRESUPUESTO RRHH

PLANILLA

CONCEPTO ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Gerente general y de Operaciones S/ 100,000 S/ 100,000 S/ 100,000 S/ 100,000 S/ 100,000
Head comercial S/ 86,667 S/ 86,667 S/ 86,667 S/ 86,667 S/ 86,667
Head administracion y finanzas S/ 88,033 S/ 88,033 S/ 88,033 S/ 88,033 S/ 88,033
Head de Recursos Humanos S/ 86,667 S/ 86,667 S/ 86,667 S/ 86,667 S/ 86,667
Analista de Recursos Humanos S/ 40,000 S/ 40,000 S/ 40,000 S/ 40,000 S/ 40,000
Ejecutivo de ventas / Key Account MGR S/ 86,111 S/ 166,667 S/ 166,667 S/ 166,667 S/ 166,667
Especialista Ciberseguridad S/ 160,000 S/ 240,000 S/ 240,000 S/ 246,667 S/ 320,000
Analista de Ciberseguridad S/ 160,000 S/ 266,667 S/ 266,667 S/ 271,111 S/ 320,000
Horas extra S/ 21,628 S/ 961 S/0 S/ 4,196 S/0
Total compensaciones y beneficios S/829,105 | S/1,075,661 | S/1,074,700 S/ 1,090,007 S/ 1,208,033

SERVICIOS ADMINISTRATIVOS
Contabilidad S/ 4,100 S/ 5,800 S/ 7,000 S/ 7,000 S/ 7,400
Servicios tercerizados de tecnologia S/ 30,000 S/ 31,500 S/ 33,075 S/ 34,729 S/ 36,465
Servicios legales abogado laboralista S/ 42,000 S/ 44,100 S/ 46,305 S/ 48,620 S/ 51,051
Tefacturo Plan Emprededor S/ 948 S/ 995 S/ 1,045 S/ 1,097 S/ 1,152
Total servicios administrativos S/ 77,048 S/ 82,395 S/ 87,425 S/ 91,446 S/ 96,069
GESTION DEL TALENTO

CONCEPTO ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Capacitaciones S/ 42,000 S/ 44,100 S/ 46,305 S/ 48,620 S/ 51,051
Evaluacion de desempefio S/ 47,700 S/ 137,025 S/ 174,150 S/ 174,150 S/ 186,075
Plan de carrera S/ 42,000 S/ 44,100 S/ 46,305 S/ 48,620 S/ 51,051
Total Gestion De Talento S/ 131,700 S/ 225,225 S/ 266,760 S/ 271,391 S/ 288,178

RECLUTAMIENTO Y CONTRATACION

CONCEPTO ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Plataformas web de reclutamiento S/ 600 S/ 630 S/ 662 S/ 695 SI729
Examenes psicométricos S/ 2,400 S/ 2,520 S/ 2,646 S/2,778 S/ 2,917
Verificacion de antecedentes S/ 600 S/ 630 S/ 662 S/ 695 S/ 729
Total reclutamiento y contratacion S/ 3,600 S/ 3,780 S/ 3,969 S/ 4,167 S/ 4,376

SEGURIDAD Y BIENESTAR

CONCEPTO ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
g:&fi'é’;;ee”;‘éln%rr;”ba;;(‘)’)o (Saludy /10,800 | S/11,340 S/ 11,907 S/ 12,502 S/ 13,127
Actividades recreativas S/ 2,400 S/ 2,520 S/ 2,646 S/2,778 S/2,917
Coworking S/ 37,750 S/ 56,700 S/ 59,535 S/ 63,091 S/72,930
Total seguridad y bienestar S/50,950 S/ 70,560 S/ 74,088 S/ 78,371 S/ 88,975
Contingencias S/ 32,772 S/ 43,729 S/ 45,208 S/ 46,061 S/ 50,569

TOTAL POR ANO S/ 1,125,175 | S/1,501,350 | S/ 1,552,150 S/ 1,581,444 S/ 1,736,199
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Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

El total del sueldo por rol estara conformado por los siguientes conceptos:

e ESSALUD O EPS

e Seguro vida ley

e GCratificacion anual

e Bonificacion extraordinaria tras los resultados de la evaluacion de desempefio
e Vacaciones anuales (15 dias al afio)

e CTS mensual

e Asignacién familiar en caso aplique (10% de la remuneracién minima vital)

8.6. Conclusion del capitulo

En este apartado, se ha determinado la estructura organizacional que tendra
CyberWave no solo a nivel de talento humano sino también de los recursos que se
requeriran para la operacion, tales como activos tangibles como espacios de trabajo y
algunas consideraciones que se enfocan en el desarrollo del colaborador, como el plan

de carrera y las evaluaciones de desempefio.
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CAPITULO9. PLANECONOMICOY FINANCIERO

En este capitulo se buscara detallar las proyecciones financieras, los recursos
necesarios y la estrategia para administrar los aspectos econémicos de CyberWave
tomando de referencia todos los planes anteriormente desarrollados para ofrecer la

solucion del modelo de negocio propuesto.

Por otro lado, se buscard definir si el plan de negocios es rentable o no
financieramente. Para ello se desarrollara el flujo de caja econdmico, el analisis de
sensibilidad y analisis de riesgos que permita evaluar, justificar y sustentar la viabilidad

de la propuesta.

9.1. Supuestos y Consideraciones

Para el analisis financiero del presente capitulo se han determinado algunos
supuestos, asi como también se consideraron algunos valores reales que se han

consolidado en la siguiente tabla de parametros:

Tabla 9.1 Relacion de supuestos y parametros

ASPECTO INDICADOR VALOR
Genérico % inflacién 5%
Genérico Tipo de cambio spot 3.70
Genérico % IGV 18%
Genérico % contingencia 3%
Demanda % suplemento de horas 15%
Demanda % desercion 25%
Demanda % personas interesadas en servicios adicionales de horas 65%
Demanda % clientes con la necesidad del servicio 80%
Produccion % considerado de horas extra 135%
Produccién % clientes que contratarian servicios adicionales 52%
Organizacional Remuneracion minima vital (rmv) S/ 1,025
Organizacional Bonificacion anual 15
Organizacional % max. aumento sueldo anual 15%
Ventas Precio paquete 1 (sin igv.) S/ 2,373
Ventas Precio adicional 15 horas + 20 licencias (sin igv.) S/1,000
Ventas Precio adicional cloud (igv.) S/1,000
Ventas % crecimiento precios de venta afio 2 5.0%
Ventas % crecimiento precios de venta afio 3 5.0%
Ventas % crecimiento precios de venta afio 4 5.0%
Ventas % crecimiento precios de venta afio 5 5.0%
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Operaciones % produccion adicional espacio en cloud 30%
Operaciones Precio unitario alquiler de equipo informatico (laptop) ope. $69
Operaciones Precio unitario alquiler de equipo informatico (laptop) administ. $53
Marketing % comision de ventas 5.0%
Marketing % renovacion de servicio 5%
Marketing % descuento vip 3.5%
Marketing % descuentos referidos 2.5%
Marketing % descuento retencion 2.5%
Marketing % clientes que refieren 30%
Estado de resultados | Unidad impositiva tributaria (UIT) - 2023 S/ 4,950
Estado de resultados | Impuesto a la renta menor a 15 UIT 10.0%
Estado de resultados | Impuesto a la renta mayor a 15 UIT 29.5%
Estado de resultados | Variacion promedio de UIT S/ 300
Estado de resultados | Devaluacion soles 2%

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

9.2. Proyeccion de la Demanda

Segun Kotler, el marketing busca influenciar la demanda, haciendo que el producto

0 servicio resulte atractivo, esté disponible y sea accesible. Sin embargo, no altera las

necesidades, ya que estan existen antes de la demanda (Melara, 2020)

De esta manera se definen tres atributos que se utilizaran para proyectar la demanda

del presente plan de negocios: la necesidad, el deseo y la demanda.

Se define como aspiracion que durante el primer afio se obtenga una cuota

aproximada de mercado del 3.5% que equivale a 80 pymes del sector

construccidn e inmobiliaria. Este valor se establecid a partir de la l6gica de

un funnel de conversion que considera como Gltimo factor una estimacion

extrapolada de la demanda a partir de un cruce de fuentes secundarias y

primarias utilizadas en el plan de negocios.

Tabla 9.2 Calculo de la demanda para pymes del sector construccion

CALCULO DE LA DEMANDA

AUEIES % Calculo Detalle Fuente
Demanda
Poblacion 0 Total de la poblacion de pymes del sector
obj.(finita) 100% 3,995 construccion (97.51% son pequefias empresas) INEI
Necesidad 80% 3,196 Pymes que sufrieron ciberataques _Sqn_deo
inicial pymes
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Deseo 98% 3,132 Pymes dispuestas a tomar el servicio Encuesta
Demanda 73% 2,286 Pymes que pagarian 2000 a 2600 al mes Encuesta
Cuota de o L

Mercado 3.5% 80 Supuesto / aspiracién

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Se tienen como supuestos de proyeccion de demanda:

o Afio 2: Crecimiento atribuido a la novedad de la propuesta, por lo

o

que se estima un incremento del 25%.

Afo 3: Probabilidad de que se pueda a imitar la solucion por lo que

se estima competencia que afecte la intencion de un mayor

crecimiento, para ese afio se mantiene el 20%.

Afo 4: Se determina que es un buen momento de diversificar y

ampliar el mercado hacia otros sectores relevantes, se estima un

crecimiento del 40%.

Afo 5: Se estima el crecimiento conservador del 25%.

Tabla 9.3 Estimacion de la demanda ampliacion de segmento

CALCULO DE LA DEMANDA
Funnelide % Célculo Detalle Fuente
Demanda
Poblacion 0 iy
obj.(finita) 100% | 61,926 | Total, de la poblacién de pymes INEI
Necesidad | 80% | 49,541 |Pymes que sufrieron ciberataques . _S_ondeo
inicial pymes
Deseo 98% | 48,550 | Pymes dispuestas a tomar el servicio Encuesta
Demanda 73% | 35,442 |Pymes que pagarian 2000 a 2600 al mes Encuesta
Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
Tabla 9.4 Proyeccién de la demanda
Consideraciones SECTOR CONSTRUCCION TODOS SECTORES
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Crecimiento de Demanda 25% 20% 40% 25%
Demanda cada afio 80 100 120 168 210
Incremento 20 20 48 42
Desercién 20 25 30 42
Total clientes 80 100 115 186 210

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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9.3. Inversion y capital de trabajo

Para el célculo de la inversion necesaria y aporte de capital para el inicio de las
operaciones, se consolido el presupuesto preoperativo y la campafia de lanzamiento.

e Presupuesto Preoperativo: Considera costos de constitucion, seguridad y

bienestar, reclutamiento y gestion de personal. (Plazo estimado: 3 meses)

Tabla 9.5 Presupuesto preoperativo

PREOPERATIVO ANO 0 DETALLE

Presentar documentos ante SUNARP, para establecer
S/ 1,000 |legalmente a la entidad, permitiéndole operar, firmar
contratos y adquirir derechos

Costo de Registros ante INDECOPI, para brindar

S/ 30 proteccion legal sobre invenciones, disefios 0 marcas,

Registro como persona
juridica

Derechos y patentes

registral L R
asegurando exclusividad en el uso y comercializacion.

Gastos notariales S/ 400 Pag.o_(,je honorarlos notariales por la elaboracién y
revision de escrituras y documentos legales.

Total constitucion S/ 1,430

Capacitacién para empleados, adquisicion de equipos de
S/ 2,700 | proteccion personal, evaluaciones de riesgos, exdmenes
médicos ocupacionales y otros costos relacionados.

Costo del espacio de coworking para acceder y utilizar
Coworking S/ 5,250 | sus instalaciones compartidas, como escritorios, salas de
reuniones y areas comunes.

Cumplimiento normativo
(SST)

Total seguridad y

. S/ 7,950

bienestar

Plataformas web de Uso de Plataformas lideres tales como Linkedin,
: S/ 150 .

reclutamiento Bumeran, Laborum, Computrabajo.

Servicio de reclutamiento y S/ 13.889 Contratacion de un tercero para los procesos de

seleccion ' reclutamiento y seleccion del personal para la empresa

Ex&menes psicométricos S/ 600 examenes para contratacion

Verificacion de S/ 150 Validacion de personal a contratar

antecedentes

Capacitaciones S/3,600 Entrenamiento basico para eventos previos de

lanzamiento
Asesoria en pagos a colaboradores y elaboracion de

Servicios legales abogado

. S/ 15,000 -
laboralista contratos para operacion
Compensaciones S/ 42 892 Pago por concepto de personal en actividades
preoperativas ' preoperativas
Total reclutamiento y S/ 76.281

gestién de personal
certificacion de 1SO 22301 | S/ 30,000 |Proceso de certificacion de 1SO 27001 para la empresa

Certificacion de 1ISO 22301 | S/30,000 |Proceso de certificacion de 1ISO 22301 para la empresa
Costo anual del partnership Pago anual para ser miembro del programa de

con Bitdefender $/5,000 partnership con Bitdefender
Total cert!flcamones y S/ 65,000

partnership

Total inversion S/ 150,661

preoperativa
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Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

o Presupuesto para plan de lanzamiento: Este incluye los costos por la
asesoria de la agencia de marketing, asi como el evento de lanzamiento,
desarrollo de marca y todos los esfuerzos necesarios para iniciar el primer
mes de operaciones con ventas. La duracion de la camparfia sera de 3 meses
y forma parte de la estrategia de posicionamiento de la marca desarrollada

en el plan de marketing.

Tabla 9.6 Presupuesto de plan lanzamiento Marketing

PLAN DE LANZAMIENTO ANO 0 DETALLE
Registro de marca S/ 54 Registro de la marca con INDECOPI
Notas de prensa S/ 1,667 Publicaciones en medios de publicidad tradicionales

Incluye el alquiler de local, catering, basqueda e
invitacion a representantes de pymes.

Iméagenes corporativas S/ 333 Material grafico corporativo

Pago a la agencia para disefio y despliegue de
campafia de lanzamiento

Publicidad especial de Disefios y publicaciones en redes sociales, pautas,
lanzamiento en redes publicaciones, etc.

Copywriting S/1,600 Patentar la marca para evitar copias

Desarrollo de la pagina web en stagging, pruebas y

Evento de lanzamiento S/ 25,000

Agencia de marketing S/ 12,000

S/ 3,000

Desarrollo de pagina web $/3,000 pase a produccion dentro del entorno Azure

Certificado SSL S/ 204 Cgrpflcado digital que ver_lflca la |dent|da_q de_la
pagina web y permite habilitar una conexion cifrada

Servicios legales S/ 500 Pago_ a abogados por asesoria en contratos y/o pagos
asociados a la campafia

Influencer $/3,000 Pago a figura publlga para que promocione la marca
en reels u otro medio

Plan de Lanzamiento MKT S/ 50,358

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

La suma del presupuesto de lanzamiento y el presupuesto preoperativo estimado
para un periodo de 3 meses y previo a las operaciones oficiales para el ingreso en el
mercado es de S/ 201,018.00 incluyendo IGV (doscientos un mil dieciocho y 00/100

nuevos soles incluido el impuesto general a las ventas).

Por otro lado, para estimar del capital de trabajo se utilizo el modelo de desfase,
donde se contabiliza la duracion del negocio al momento de adquirir y distribuir la
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solucion. En este caso, el valor sera de 15 dias lo cual al momento de anualizar el calculo

se determina como un factor de 24 meses que asciende a los S/ 81,277 en el afio 0.

De esta manera, al realizar la adicidon de conceptos se determina el aporte de capital
total que deberd asumir cada socio, mismo que se encuentra detallado en el capitulo del
Plan Organizacional.

9.4. Proyeccion de Ingresos

Dada la demanda estimada para los cinco afios del ejercicio se han proyectado
ingresos bajo el concepto de venta directa por suscripciones mensuales del paquete de
la solucion de ciberseguridad que ascienden a casi 1 millon de soles. Adicionalmente,

se esta considerando un incremento anual del precio por efectos de la inflacion de 5%.

Por otro lado, se esta asumiendo el supuesto probabilistico de que algunos de los
usuarios demanden servicios adicionales al paquete ya contratado. Estos servicios
adicionales se han separado en una bolsa de 10 horas mas 20 licencias, mientras que el
otro paquete consiste en mayor capacidad de almacenamiento, 5TB, asi como 20
licencias mas. Ambos planes se adquieren a 1000 soles cada uno. El supuesto detras del
paquete adicional de horas se construy6 con la informacion de la encuesta, donde se

tenia una pregunta asociada a la intencion de adquirir algun servicio extra al ya definido.

Tabla 9.7 Ingresos proyectados

CONCEPTO ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Demanda acumulada 80 78 71 85 81
Paquete Cyber Plus /2,373 /2,492 /2,616 S/ 2,747 S/ 2,884
(sin IGV)

Paquete Support Plus: | ¢, ; 4, S/ 1,050 S/1,103 S/ 1,158 S/1.216
horas + licencias

Faquete BAackUpRIUSS o, S/ 1,050 S/1,103 S/1,158 S/1,216

cloud + licencias

Ventas (clientes
nuevos)

Paquete Support Plus:
horas + licencias
Paquete Backup Plus:
cloud + licencias

Ventas Totales S/1,929,011 | S/3,235,992 | S/ 3,048,874 | S/ 3,297,270 | S/ 3,407,179

S/ 1,433,600 | S/ 2,404,920 | S/ 2,265,858 | S/ 2,450,461 | S/ 2,532,143

S/ 314,163 S/527,021 S/ 496,547 S/ 537,001 S/ 554,901

S/181,248 S/ 304,051 S/ 286,469 S/ 309,808 S/ 320,135

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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9.5. Costos y Gastos

En este punto se detallaran los costos que se asumiran durante los primeros 5 afios

de desarrollo del presente plan de negocios considerando los presupuestos asociados a

los planes que se desarrollaron en los capitulos anteriores.

Estos incluyen los gastos operativos, gastos de personal, gastos de ventas, gastos

de marketing y gastos administrativos. Los mismos que se agrupan en la siguiente tabla:

Tabla 9.8 Proyeccion de gastos

ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Gastos operativos S/ 628,129 | S/997,415 | S/928,070 S/ 967,794 S/ 986,995
Gastos de personal S/ 742,994 | S/908,994 | S/908,033 | S/923,340 | S/1,041,367
Gastos de ventas S/ 100,271 | S/ 177,743 | S/ 177,134 S/ 178,355 S/ 178,665
Gastos de marketing S/ 183,180 | S/228,321 | S/261,265 S/ 268,341 S/ 283,257
Gastos administrativos | S/ 296,070 | S/ 425,689 | S/ 477,450 | S/491,437 S/ 528,166
Total de gastos S/ 1,950,644 | S/ 2,738,162 | S/ 2,751,954 | S/ 2,829,267 |S/ 3,018,450

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Gastos operativos: Se consideran los gastos variables, aquellos que se
generan producto de los paquetes a ofrecer a los clientes, y los gastos fijos,
aquellos que seran recurrentes para garantizar la operacion como licencias,
infraestructura Cloud, alquiler de computadoras, el costo anual del socio
estratégico, el costo de las licencias y certificaciones y la plataforma para
facturas digitales.

Gastos de personal: Se consideran en este apartado, todos aquellos gastos
asociados al personal menos el ejecutivo de ventas / Key Account Manager
(KEY ACCOUNT MANAGER) que se considera como gasto de ventas junto
con las comisiones asociadas a este personal. Se consideran todas las
prestaciones de ley, una bonificacion anual y un porcentaje de aumento de
sueldo anual como parte de la evaluacion de rendimiento del personal que
no supere el 1.5 sueldo. El porcentaje maximo de aumento de sueldo anual
sera del 15%.
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Tabla 9.9 Remuneraciones y compensaciones

CONCEPTO BASICO TOTAL 1
Gerente General y de Operaciones S/ 7,500 S/ 8,333
Head Comercial S/6,500 S17,222
Head Administracion y Finanzas S/ 6,500 S/ 7,336
Head de Recursos Humanos S/ 6,500 S17,222
Analista de Recursos Humanos S/ 3,000 S/ 3,333
Especialista Ciberseguridad S/ 6,000 S/ 6,667
Analista de Ciberseguridad S/ 4,000 S/ 4,444
Total compensaciones y beneficios S/ 42,500 S/ 47,336

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Gastos de ventas: En este punto se consideran como los sueldos de los
vendedores y sus comisiones por ventas que seran el 5% del valor mas alto
de ventas en el trimestre. Se considera el inicio de las actividades con 1 solo

vendedor, cantidad que se ira incrementando con el paso de los meses.

Gastos de marketing: Se encuentran detallados en el presupuesto de
marketing, este presupuesto incluye todas las estrategias que se tomaran
para el posicionamiento de la marca, entre los cuales se encuentran la
creacion de la marca, los programas de concientizacion, presupuesto para
relaciones publicas y eventos, estrategias de diferenciacion, fidelizacion y
retencion. Se considera un porcentaje de descuento como parte de las
estrategias de fidelizacion para clientes VIP, descuentos para referidos,

descuento por retencion.

Gastos administrativos: Comprenden todos los gastos asociados al
personal descontando sus remuneraciones. Gastos asociados a la seguridad
y bienestar, reclutamiento y contratacion, gestion del talento, y los servicios
administrativos contratados con terceros para poder operar tales como

contabilidad, servicios legales etc.

9.6. Amortizaciones

Dado que no se cuenta con activos que estén afectos a la depreciacion, se considera

en este punto las amortizaciones que se haran por las inversiones. En este sentido

corresponde efectuarla sobre la inversion inicial, misma que serd amortizada en el
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primer afio de operaciones tal y como lo indica la Ley del Impuesto a la Renta que
sefiala que la deduccion de los gastos preoperativos, a opcion del contribuyente, debe

realizarse en el primer ejercicio o amortizarse en el plazo maximo de diez afios.

Tabla 9.10 Proyeccion de amortizaciones

ANO 1 ANO 2 ANO 3 ANO 4

S/ 282,295

Amortizacion

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

9.7. Financiamiento

La presente propuesta no contempla la solicitud de financiamiento de un tercero o
entidad bancaria, inicialmente sera totalmente financiado por el aporte de los

accionistas, los mismos que aportaran el 25% cada uno, respectivamente.

9.8. Balance General Proyectado

El balance general es una representacion financiera que consolida los activos,
pasivos y el patrimonio de la empresa que se constituird. De esta manera, se presenta el
siguiente balance:

Tabla 9.11 Balance General Proyectado

Al 31 Dic Ao 0 Al 31 DicAfiol AIl31DicAfio2 Al31DicAfio3 Al 31 Dic Afio 4

Activo S/ 282,295 S/ 114,090 S/ 114,665 S/ 117,886 S/ 125,769
Pasivo 0 S/ 54,446 0 0 0
Patrimonio S/ 282,295 S/ 59,644 S/ 114,665 S/ 117,886 S/ 125,769
Pasivo y Patrimonio S/ 282,295 S/ 114,090 S/ 114,665 S/ 117,886 S/ 125,769

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

La empresa presenta como activos al capital de trabajo y considera el pasivo que
representa el préstamo de los accionistas por el primer afio de operaciones.
9.9. Estado de Resultados

El estado de resultados consolida todos los conceptos de ingresos y egresos y los
modela en un horizonte de cinco afios. Se puede distinguir que el primer afio no presenta

ganancias y acumula pérdidas arrastrables hasta el segundo afio y dado que se tributara
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bajo el régimen MYPE se tienen pagos de impuesto a la renta a partir del tercer afio y

se cierran con utilidades netas cercanas al millon de soles en el Gltimo afio del ejercicio.

Tabla 9.12 Estado de resultados

ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Ventas S/1,929,011 | S/ 3,235,992 | S/ 3,048,874 | S/ 3,297,270 | S/ 3,407,179
Gastos operativos S/628,129 | S/997,415 | S/928,070 | S/ 967,794 | S/ 986,995
Gastos de personal S/ 742,994 | S/908,994 | S/908,033 | S/923,340 |S/ 1,041,367
Gastos de ventas S/100,271 | S/ 177,743 | S/ 177,134 | S/ 178,355 | S/ 178,665
Gastos de marketing S/ 183,180 | S/228,321 | S/261,265 | S/268,341 | S/ 283,257
Gastos Administrativos | S/ 296,070 | S/ 425,689 | S/ 477,450 | S/491,437 | S/528,166
Amortizacion S/ 282,295
Utilidad operativa -S/ 303,928 | S/ 497,829 | S/296,920 | S/468,002 | S/388,728
Pérdidas acumuladas -S/ 303,928 S/0 S/0 S/0 S/0
Utilidad impositiva S/0 S/ 193,901 | S/296,920 | S/468,002 | S/388,728
Impuesto a la renta S/0 S/ 40,967 S/ 70,480 | S/120,072 | S/95,809
Utilidad neta -S/ 303,928 | S/ 456,862 | S/226,440 | S/347,930 | S/292,920

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

9.10. Flujo de Caja Economico

El flujo econdmico es una consecuencia del estado de resultados desarrollado en el

subcapitulo anterior, donde se han ordenado los principales conceptos de entrada

(ingresos) y su contraparte de principales egresos, asi como la inversion previamente

descrita que considera el plan de lanzamiento y costos incurridos por la preparacion.

Tabla 9.13 Flujo de caja econémico

ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Ingresos S/1,929,011 | S/ 3,235,992 |S/ 3,048,874 | S/ 3,297,270 | S/ 3,407,179
Gastos operativos -S/ 628,129 | -S/ 997,415 | -S/ 928,070 | -S/ 967,794 | -S/ 986,995
Gastos personal -S/ 742,994 | -S/ 908,994 | -S/ 908,033 | -S/ 923,340 | -S/1,041,367
Gastos de ventas -$/100,271 | -S/ 177,743 | -S/ 177,134 | -S/178,355 | -S/ 178,665
Gastos marketing -S/ 183,180 | -S/ 228,321 | -S/ 261,265 | -S/ 268,341 | -S/283,257
Gastos administ. -S/ 296,070 | -S/ 425,689 | -S/ 477,450 | -S/ 491,437 | -S/528,166
Amortizacion -S/ 282,295 S/0 S/0 S/0 S/0
}:;gfeasfozmes EE -S/303,928 | S/497,829 | S/296,920 | S/468,002 | S/388728
Impuestos S/0 -S/ 40,967 | -S/70,480 | -S/120,072 | -S/95,809
Amortizacion S/ 282,295 S/0 S/0 S/0 S/0
Flujo operativo -S/ 21,633 | S/456,862 | S/226,440 | S/347,930 | S/292,920
Capital de trabajo | -S/ 81,277 | -S/32,813 -8/ 575 -S/3,221 -S/ 7,883 S/ 125,769
Conceptos preop. | -S/ 150,661
Plan lanzamiento | -S/50,358
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Flujodecajade | o o9 295 | -5/32813 | -S/575 | -5/3221 | -5/7.883 | S/125769
INnversiones
Flujo de caja 5/282,295 | -S/54.446 | S/456,288 | S/223219 | S/340,048 | S/418,689
economico

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Ahora que se cuenta con el desagregado de conceptos de las salidas y entradas del
flujo econdmico, se puede apreciar un periodo inicial de pérdida, el cual se cubrird con
un aporte o préstamo de los accionistas a cobrar en con las utilidades de los siguientes
afios. Por otro lado, los afios siguientes presentan una tendencia positiva de crecimiento,
por lo que se procederd a realizar un andlisis de rentabilidad fundamentado en calcular
el VAN y TIR del proyecto. No obstante, como paso previo se debe determinar cuél

serd la tasa de descuento involucrada.

9.11. Tasa de descuento

Para este ejercicio, como accionistas se decidio considerar una tasa de descuento
promedio esperada del 20%. Sin embargo, para ver si la tasa seleccionada se encontraba
alineada con el estandar matematico se realizé el ejercicio del costo medio ponderado
de capital o WACC (weighted average cost of capital), donde el resultado fue de 18%,

lo cual indica que la tasa de 20% es adecuada.

9.12. Analisis de Rentabilidad

Una vez que se ha determinado la tasa de descuento, se calculan los indicadores del
VAN y TIR en un horizonte de 5 afios que considera un periodo inicial, al que se le ha
nombrado afio 0. Vale mencionar que ambos indicadores son los mas usados al
momento de evaluar la rentabilidad de un proyecto por lo cual su célculo permitira

determinar el punto con el cual se puede modelar posteriores escenarios.

Tabla 9.14 Calculo de rentabilidad

62%
S/ 450,628

TIR (Tasa interna de retorno)
VAN (Valor actual neto)

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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Después del calculo se tiene una tasa interna de retorno de 62% que esta por encima
de la tasa de descuento del 20%, asi como se tienen un VAN de S/ 450,628 que permita

que se concluya con que el proyecto es viable.

9.13. Andlisis de Escenarios

Dada la volatilidad que presentan siempre los proyectos y los flujos econdémicos
que consideran diferentes variables en su célculo, se recomienda realizar un anélisis de
escenarios que visione diferentes probabilidades. De esta manera, para este analisis de
riesgos y evaluacion de escenarios, se contemplaran cambios porcentuales en las

condiciones de las principales variables: ventas, gastos operativos y la inversion inicial.

Se comienza por el umbral de rentabilidad o también conocido como el analisis de
punto muerto, donde se espera conocer el momento en el que las ventas y/o ingresos
cubren los cargos fijos de la operacion. Es asi que al partir con una TIR de 62% y un
VAN de S/ 451 mil, se simularon cambios anuales en las principales variables, teniendo

como resultado:

Tabla 9.15 Andlisis de punto muerto

VARIABLE VALOR ORIGINAL PUNTO MUERTO
Ventas 0.00% -6.94%
Gastos operativos 0.00% 22.50%
Inversion inicial 0.00% 202%

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Por lo tanto, para que el VAN sea cero y se equiparen las ventas a los costos, éstas
deberan tener un ritmo decremento del 6.9%. Otro de los efectos debe ser el aumento
porcentual del valor de los gastos operativos en aproximadamente un 23% y que las

inversiones iniciales se hayan incrementado en un 202%.

Por otro lado, se realiz6 un andlisis de sensibilidad univariado que certifican los
cambios en el VAN y TIR por cada uno de los cambios de comportamiento de las

variables identificadas:

Tabla 9.16 Analisis univariado

VAN TIR

VENTAS S/ 450,628 62%
-10.0% -S/ 241,578 -4%
-71.5% -S/ 40,233 16%
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-5.0% S/129,953 32%
-2.5% S/ 294,954 48%
0.0% S/ 450,628 62%
2.5% S/ 603,800 75%
5.0% S/ 756,972 89%
7.5% S/910,144 102%
10.0% S/ 1,063,316 116%
VAN TIR

GASTOS OPERATIVOS S/ 450,628 62%
-10.0% S/639,312 79%
-71.5% S/592,141 75%
-5.0% S/ 544,970 70%
-2.5% S/ 497,799 66%
0.0% S/ 450,628 62%
2.5% S/ 403,457 57%
5.0% S/ 356,286 53%
7.5% S/ 307,323 48%
10.0% S/ 254,561 43%
- VAN TIR
INVERSION INICIAL S/ 450,628 62%
-10.0% S/ 471,361 67%
-71.5% S/ 466,177 65%
-5.0% S/ 460,994 64%
-2.5% S/ 455,811 63%
0.0% S/ 450,628 62%
2.5% S/ 445,444 60%
5.0% S/ 440,261 59%
7.5% S/ 435,078 58%
10.0% S/ 429,895 S7%

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

lustracion 9.1 Analisis multidimensional

/1,200,000 e GASTOS OPERATIVOS
GASTOS OPERATIVOS
/1,000,000 INVERSION INICIAL

S/ 800,000

S/ 600,000

VAN

8/400,000

S/200,000

S/0
2.5% 5.0% 7.5% 10.0%

-8/ 200,000

-8/ 400,000 o
Variaciones

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Por consiguiente, se puede determinar que la principal variable que tiene impacto

directo en el VAN son las ventas dada la pendiente positiva que exhibe. A esta variable
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VENTAS

lo secundan los gastos operativos los cuales, si bien tienen una pendiente negativa, ésta
se explica por su relacion inversa con el VAN dado que éstos deben reducirse para
impactar positivamente al indicador de rentabilidad. Finalmente, las inversiones

presentan en menor proporcién una relacion directa con cambios en el VAN.

Si se evalta el impacto que tienen dos variables en la rentabilidad del negocio, se
debe utilizar un analisis bivariado, donde las variables seleccionadas seran las ventas y
gastos operativos, los cuales demostraron en el andlisis anterior, ser las de mayor

impacto. Para este analisis se amplio el rango a una variacion de -20% a 20%:

Tabla 9.17 Analisis Multivariado

GASTOS OPERATIVOS

-20% -15% -10% -5% 0% 5% 10% 15% 20%

-20%  -S/571,760  -S/ 703,677 -S/ 835,594 -S/ 967,512  -S/1,099,429 -S/1,231,346 -S/1,363,263 -S/1,495,181 -S/1,627,098
-15%  -S/143)506  -S/ 274,752 -S/ 406,669 -S/ 538,586 -S/ 670,504  -S/802,421 -5/ 934,338  -S/1,066,255 -S/1,198,173
-10% S/ 205,083 S/ 103,599 -S/1,993 -S/ 112,974 -S/ 241,578 -S/ 373,495 -S/ 505,413 -S/ 637,330 -S/ 769,247
-5% S/ 521,651 S/ 427,309 S/ 332,967 S/ 229,822 S/ 129,953 S/ 22,359 -S/ 84,468 -S/ 208,405 -S/ 340,322
0% S/ 827,996 S/ 733,654 S/ 639,312 S/ 544,970 S/ 450,628 S/ 356,286 S/ 254,561 S/ 154,489 S/ 46,710
5%  S/1,134,340 S/1,039,998 S/ 945,656 S/ 851,314 S/ 756,972 S/ 662,630 S/ 568,288 S/ 473,946 S/ 379,604
10% = S/1,443094 S/1,3346,342 S/1,252,000 S/1,157,658 S/1,063,316  S/968,974 S/ 874,632 S/ 780,290 S/ 685,948
15% | S/1,755,061 S/1,662,059 S/1,564524 S/1,466,207 S/1,369,660 S/1,275318 S/1,180,976 S/ 1,086,634  S/992,292
20% | S/2,057,453 S/1,964,451 S/1,871,450 S/1,778,448 S/ 1685447 S/ 1,587,637 S/1,489,319 S/1,392,978 S/1,298,636

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis

Mediante este analisis de sensibilidad multidimensional se puede evidenciar que el
umbral ideal donde la rentabilidad no se ve perjudicada es hasta el decremento de casi
10% de las ventas y un maximo de 20% en el incremento de los valores asociados a los
gastos operativos. No obstante, al tener claro que existen escenarios pesimistas, se
procedera a consolidar estos en un ultimo ejercicio donde también se tendra el efecto

acotado de variar en un 10% las principales variables:

Tabla 9.18 Anélisis de Escenarios

Escenarios Pesimista Moderado Optimista
Ventas -10.00% 0.00% 10.00%
Gastos operativos 10.00% 0.00% -10.00%
Inversion inicial 10.00% 0.00% -10.00%
TIR -35% 62% 147%
VAN -S/527,304| S/ 450,628 | S/1,276,010

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis
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Por lo tanto, se determina que el negocio presenta una buena rentabilidad que
Unicamente en un escenario pesimista, que se cumplan los factores de disminucién a
ritmo 10% de las ventas e incremento de 10% en gastos operativos e inversion inicial,

podria sugerir que se consideren acciones para contrarrestar estos efectos.

No obstante, se rescata que en un escenario conservador/moderado se tengan
valores positivos en VAN y TIR, a pesar de haber dimensionado altos costos de

operacion y determinar un porcentaje fijo para las contingencias en cada presupuesto.

9.14. Analisis de Riesgos

9.14.1. Identificacién de Riesgos

De acuerdo con el analisis financiero realizado, se identificaron los siguientes

riesgos en el Plan de Negocios.

Tabla 9.19 Identificacion de Riesgos

Riesgo
R1: Financiamiento insuficiente para inversion inicial del proyecto
R2: Demanda real inferior a la proyeccién
R3: Desercion superior al valor esperado
R4: Aumento de competidores que reduzcan la participacién de mercado proyectada
R5: Incremento desmesurado en los costos de las licencias.
R6: Incremento desmesurado en los costos del almacenamiento Cloud

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis.

9.14.2. Andlisis de Riesgos

Se definen los criterios de ponderacién por riesgo de acuerdo con las escalas de
probabilidad de ocurrencia e impacto definidas para evaluar objetivamente los riesgos

identificados en el anterior acapite.

Tabla 9.20 Criterios de ponderacion para la probabilidad de ocurrencia

Probabilidad Escala Descripcion
Muy probable 5 Ha ocurrido al menos 4 veces en el (ltimo afio.
Probable 4 Ha ocurrido al menos 2 veces en el Gltimo afio.
Posible 3 Ha ocurrido una vez en el (ltimo afo.
Improbable 2 No ha ocurrido hace un afio.
Raro 1 No ha ocurrido en los Ultimos dos afios.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis.

166



Tabla 9.21 Criterios de ponderacion para el impacto

Impacto Escala Descripcion
Catastrofico 5 Interrupcidn total del servicio.
Mayor 4 Interrupcion total de un componente del servicio.
Moderado 3 Interrupcién parcial del servicio.
Menor 2 Interrupcion parcial de un componente del servicio.
Insignificante 1 Interrupcién momenténea del servicio hasta 10 minutos.

Fuente: Autores de esta tesis.
Elaboracion: Autores de esta tesis

Establecidas las escalas para establecer tanto el nivel de la probabilidad de
ocurrencia como el nivel del impacto, se efectla el andlisis del riesgo que permite

obtener el nivel del riesgo para cada escenario planteado, multiplicando ambos valores.

Tabla 9.22 Andlisis de los riesgos

Riesgo Probabilidad | Impacto | Nivel del Riesgo
R}:_Flnanmamlento insuficiente para inversion 4 5 4%5=20
inicial del proyecto
R2: Demanda real inferior a la proyeccién 4 4 4x4=16
R3: Desercion superior al valor esperado 3 4 3x4=12
R4: Aumento de competidores que reduzcan la _
Y 4 4 3x4=16
participacién de mercado proyectada
R5: Incremento desmesurado en los costos de las _
) . . 3 3 3x3=9
licencias endpoint
R6: Incremento desmesurado en los costos del _
. - 3 3 3x3=9
servicio de respaldo y restauracion

Fuente: Autores de esta tesis.
Elaboracién: Autores de esta tesis.

Se grafica el resultado del anélisis de los riesgos en la matriz debajo.

llustracion 9.2 Matriz de Probabilidad e Impacto de Riesgos

IMPACTO

IMPACTO /
PROBABILIDAD

o - -
S °° -

- °° (]

IMPROBABLE

INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO

PROBABILIDAD
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Fuente: Autores de esta tesis.

Elaboracién: Autores de esta tesis.

9.14.3. Plan de Tratamiento del Riesgo

Se establecen controles que ayudarian a mitigar los riesgos identificados, asi como

el duefio del riesgo o responsable de implementarlo ante la materializacion del riesgo.

Tabla 9.23 Plan de Tratamiento de Riesgos

Riesgo Duefio del Riesgo Controles
C1: Identificar posibles fuentes de financiamiento adicional al
Head de capital propio como angeles inversores, entidades financieras e
R1 Administracién y incubadoras de emprendimiento.
Finanzas C2: Incluir en Plan Preoperativo un monto para tratar
contingencias (ej: contratacion de expertos ante desafio técnico)
. C3: Redisefiar e intensificar la campafia de marketing para
Head Comercial y de A o
. aumentar la visibilidad y conocimiento de la marca reforzando
Marketing L - - :
R2 los planes de accion para las estrategias de posicionamiento.
Gerente General y de | C4: Evaluar la posibilidad de expansion a pymes de otros

Operaciones sectores antes de lo planificado.

C6: Redefinir el programa de retencion para ofrecer un mayor
descuento o un beneficio mas atractivo.
. C7: Redefinir los programas de referidos y membresias VIP para
Head Comercial y de - - .
Marketing otorgar beneficios antes de que el cliente decida desertar.
C8: Monitorear periddicamente los resultados de las encuestas de
satisfaccion para identificar oportunidades de mejora en el
R3 servicio y actuar oportunamente.
Gerente General y de Co: Aumenta_r el presupuesto_ del proceso de |nvest_|ga0|9n y
- desarrollo a fin de continuar innovando en las funcionalidades y
Operaciones e .
especificaciones de los planes vigentes.
Head de ] - . L
L . C10: Incluir clausulas de penalidad por desercidn antes del
Administracion y .
. periodo contratado.
Finanzas
C3: Redisefiar e intensificar la campafia de marketing para
aumentar la visibilidad y conocimiento de la marca reforzando
Head Comercial y de | los planes de accion para las estrategias de posicionamiento.
Marketing C8: Monitorear periddicamente los resultados de las encuestas de
satisfaccién para identificar oportunidades de mejora en el
R4 servicio y actuar oportunamente.
C9: Aumentar el presupuesto del proceso de investigacion y
desarrollo a fin de continuar innovando en las funcionalidades y
Gerente General y de | especificaciones de los planes vigentes.

Operaciones C11: Invertir en el desarrollo de una plataforma propia para
diversificar la cartera actual de servicios e ingresar al mercado de
proveedores tecnoldgicos de ciberseguridad.

C12: Sostener una buena relacion con el proveedor tecnolégico y
procurar negociar contratos a largo plazo para bloguear tarifas
R5 Gerente General y de | mas favorables durante un periodo de tiempo prolongado.

Operaciones C13: Identificar alternativas de proveedores tecnol6gicos de
soluciones para proteccion endpoint a fin de disefiar paquetes de
servicios que contemplen otras plataformas de ciberseguridad.
C14: Diversificar proveedores tecnoldgicos con servicio de

Gerente General y de ! . o
R6 respaldo y restauracién para poder seleccionar la opcion mas

Operaciones

rentable en el momento dado.

Fuente: Autores de esta tesis.

Elaboracién: Autores de esta tesis.
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9.15. Conclusion del capitulo

En este ultimo inciso del trabajo de investigacion se procedi6 a evaluar la viabilidad
y rentabilidad del modelo de negocio tomando en consideracion las estimaciones de
cada uno de los presupuestos, lo cual demuestra que el proyecto es viable y rentable con
los supuestos y valores determinados. De igual manera, a modo de contramedida se
efectuaron analisis de sensibilidad con una y mas variables para determinar cuales de

ellas inciden directamente en la rentabilidad de la propuesta.
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CAPITULO 10. CONCLUSIONES Y RECOMENDACIONES

10.1. Conclusiones

En base a los resultados obtenidos, se llega a la conclusion de que el plan de negocio
propuesto para la implementacion de un servicio de cibersoporte para pymes en Lima
es financieramente viable. Esta evaluacion a 5 afios revela un valor presente neto (VAN)
positivo de S/ 450,628 junto con una tasa interna de retorno (TIR) del 62%, la cual
supera la tasa descuento que se ha establecido como referencia. Ademas, la inversion

inicial requerida para el negocio asciende a S/ 201,018 y sera asumida por los socios.

Respecto al andlisis de punto muerto, lo mas relevante es que, para tener un VAN de
cero, las ventas deben decrecer en 6.94%, asi como que los gastos operativos deben
aumentar en 22.50%. Asimismo, con relacion al andlisis de sensibilidad
multidimensional se evidenci6 que en un escenario pesimista donde las ventas caen en
10% se observa un VAN de -S/ 527,304 y una TIR de -35%. Se ha prestado especial
atencion a este escenario a fin de evaluar los riesgos asociados y plantear los planes de

mitigacion correspondientes.

El aporte social del trabajo realizado es el de mejorar y fortalecer la seguridad
informatica de las pymes de la region. En la actualidad, la ciberseguridad es un tema
critico dado que muchas de las empresas se encuentran expuestas a constantes amenazas
cibernéticas que pueden comprometer informacion sensible y confidencial, dafiar la
reputacion y causar pérdidas econdmicas considerables. El enfoque de la solucion es el
de prevenir principales ciberataques buscando fortalecer el entorno empresarial en su
conjunto, fomentando la confianza y la seguridad en las transacciones digitales.
Ademas, al proteger a las pymes, se protege también a los colaboradores y clientes que

confian en ellas, generando un impacto positivo en la comunidad en su conjunto.

Este proyecto también busca contribuir a la comunidad académica generando
conocimiento y experiencia en el campo de la ciberseguridad. Dicho conocimiento
puede ser compartido a través de publicaciones cientificas, presentaciones en
conferencias o colaboraciones con instituciones educativas. Esto no solo enriquecera el
conocimiento que ya existe en ciberseguridad, sino que también incentivard y

fomentara la investigacion y el desarrollo en este campo. De esta manera el proyecto
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tiene el potencial de generar un impacto positivo en la comunidad académica al
promover la investigacion, el intercambio de conocimientos y la colaboracion entre

académicos y profesionales del campo de la ciberseguridad.

De acuerdo con el analisis del marco conceptual realizado se ha identificado que la
ciberseguridad es un aspecto importante que es una preocupacion constante en las
pymes del mundo, y la ciberseguridad juega un papel crucial al establecer las estrategias

necesarias para prevenir y mitigar la materializacion de un incidente.

Respecto al analisis PESTEL del entorno de las pymes en el mercado peruano
destaca la inestabilidad politica, la contraccion econdémica y la necesidad de adaptacion
a la digitalizacion. La ley N° 30056 ofrece oportunidades legales. En cuanto al analisis
de la industria, segun Porter, la entrada de nuevos competidores es moderada, el poder
de negociacion de los proveedores es alto, el poder de negociacion de los clientes es
bajo y la rivalidad entre competidores existentes es baja debido a la falta de servicios

especificos para las pymes.

Como consecuencia del analisis, se han identificado las siguientes problematicas: La
falta de conciencia sobre los riesgos de ciberseguridad durante la digitalizacién, lo que
resulta en una falta de inversion en medidas basicas de ciberseguridad. La creciente
sofisticacion de los ciberataques hace que las pymes carezcan de la capacidad necesaria
para combatirlos sin especialistas 0 herramientas adecuadas. Los servicios de
ciberseguridad existentes no se adaptan a las necesidades ni al presupuesto de las
pymes, ya que generalmente estan orientados hacia empresas mas grandes y tienen
costos elevados

En base a estas problematicas se ha generado el modelo de negocio, condensando la
propuesta de valor en la frase: “Tu Negocio, tu Pasion. La Ciberseguridad, nuestra
razon”. Ademas, se identificaron las caracteristicas de la solucion que contempla el uso
de una plataforma de proteccion endpoint, el servicio de Backup y recuperacion, el
monitoreo y respuesta a incidentes y requerimientos, la educacién y formacion de

empleados en practicas ciberseguridad.

Respecto de la metodologia de investigacién nos planteamos desarrollar los

métodos de analisis que nos permitan validar la viabilidad de la propuesta, como
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conclusidn los resultados de la encuesta muestran un alto grado de aceptacion, con un
97% de los encuestados dispuestos a tomar el paquete de servicios que desarrollamos.
Ademas, se observa que la mayoria de los representantes de las pymes tienen puestos
gerenciales 0 son propietarios, lo que sugiere que su opinidn es altamente influyente en
la toma de decisiones. La transformacion digital en estas empresas varia, se evidencia
que la mayoria estad adoptando procesos tecnoldgicos e iniciando su camino en la

innovacion, lo que permitié determinar que se tiene una necesidad latente.

Acerca de las estrategias de marketing definidas, se ha optado por una camparia de
Lanzamiento como punto de inicio para dar a conocer a la marca a través de un evento
y publicidad en redes, sumado a la definicién de la marca CyberWave. Respecto a
estrategias de posicionamiento, resaltan el desarrollo de un programa de educacion del
mercado en ciberseguridad, y la generacion de conciencia a traves de redes sociales y

conferencias para pymes, sumado a la participacion en ferias tecnolégicas.

Asimismo, para la fidelizacion, se han definido programas de Membresias VIP,
referidos y retencion, planteando beneficios hacia los clientes, para asegurar su

fidelizacion y evitar su desercion.

Respecto a las Operaciones se han definido las actividades del Plan Pre-Operativo.
Ademas, se han definido los procesos estratégicos, de negocio y soporte necesarios para
brindar el servicio. También se han definido las politicas del servicio y se ha disefiado
el servicio para la Inscripcidn y afiliacion de clientes, y para la operacion del servicio
de ciberseguridad. Es importante resaltar los requisitos tecnoldgicos necesarios para el
servicio como la solucidn integral de ciberseguridad, la infraestructura cloud, la pagina
web. Ademas de otros requisitos para el servicio: tales como las alianzas o el
partnership con las marcas tecnolégicas de ciberseguridad, y la implementacion de las
normas ISO 27001 y I1SO 22301.

En relacién con la organizacion, se ha definido la constitucion de la empresa
CyberWave como una sociedad anénima cerrada, que sera financiada a través del aporte
de los accionistas y contara con las obligaciones tributarias de una pyme. Asimismo, se
plantea inicialmente una estructura organizacional para definir claramente los perfiles

y responsabilidades de los colaboradores y asegurar la prestacion del servicio de manera
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controlada. Por ultimo, se han definido los procesos asociados a Recursos Humanos, asi

como las remuneraciones y el presupuesto organizacional necesario.

Cabe resaltar que la decision inicial de optar por no buscar financiamiento bancario,
y decidir invertir con dinero propio de los socios, se basa en que la empresa, al no estar
aun operativa, no cumpliria con las condiciones minimas necesarias para ser sujeta a
una evaluacion crediticia positiva. De esta manera, no se retrasa la ejecucion del
presupuesto preoperativo y el presupuesto de lanzamiento, ni se consideran gastos
derivados de condiciones adicionales que pueda exigir la entidad bancaria como la
contratacion de seguros y la solicitud de garantias liquidas como depdsitos a plazo por
un periodo fijo, cuentas de ahorro con saldos significativos, acciones o bonos de

empresas que se cotizan en la bolsa, entre otros.

10.2. Recomendaciones

Como acciones a realizar para el escalamiento de la solucién o a considerar en una
nueva version del producto o servicio, se sugiere integrar a la pagina web la
funcionalidad de una pasarela de pagos para facilitar la contratacion del paquete Cyber
Plus, asi como otros servicios complementarios que podrian ofrecerse a futuro. De esta
manera, se estableceria una interaccion mas directa con los clientes apalancandose en

la tecnologia.

En la misma linea de desarrollo de servicios complementarios, se propone
considerar el disefio de paquetes bajo el analisis de la necesidad de otros sectores de
pymes para acotar y personalizar la solucion en base a la lista completa de servicios que
se evaluaron en la encuesta (ej: VPN y la bolsa de horas para asesoria y acompafiamiento
en proyectos digitales). Esta estrategia seria una alternativa previa a ampliar el segmento

inicial como estrategia de expansion y crecimiento futuro.

Otro servicio complementario interesante seria establecer una alianza con una
empresa especializada en ofrecer cobertura de ciberriesgos, brindando asi a nuestras
pymes interesadas la opcion de acceder a un plan adicional que brinde como quinto
componente un ciberseguro ante una amenaza avanzada como un ransomware que
podria paralizar la operacion de la pyme. La cobertura del ciberseguro deberia incluir

minimamente la conduccidn de una investigacion forense de ciberseguridad, servicios
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de relaciones publicas y de representacion legal, asi como indemnizacion de gastos ante

gestion de crisis, multas administrativas y honorarios de otros expertos, entre otros.

Por otro lado, se recomienda efectuar alianzas con instituciones educativas como
universidades u otros, que ofrezcan cursos o programas especializados en
ciberseguridad para obtener descuentos. Ademas, brinda la posibilidad de pertenecer a
las bolsas de trabajo universitarias para conectar con estudiantes y egresados con deseos
de adentrarse en la ciberseguridad como un canal adicional para apoyar el proceso de

reclutamiento y seleccion.

Como alternativa al paquete Cyber Plus conceptualizado con el proveedor actual,
se sugiere explorar, analizar e invertir en el desarrollo de mas alianzas y afiliacion a
programas de partnership con otros proveedores de soluciones de ciberseguridad para
ampliar el catalogo de plataformas que se puede ofrecer a las pymes y contar con

backups ante fallo de proveedor.

En relacién con la practica de considerar backups y/o planes de contingencia, se
sugiere invertir en el desarrollo de una plataforma propia de ciberseguridad que no
dependa de un proveedor y que constituya una solucion mas completa que cubra por
completo toda la necesidad de las pymes. Esto contribuiria también a la diferenciacién
del servicio en un mercado que potencialmente se volveria mas competitivo, un mejor
control del modelo de precios, y diversificar la cartera de servicios en incurriendo en el

mercado de proveedores tecnoldgicos de ciberseguridad.

Para optimizar partes del proceso que rigen el servicio actual, se apunta a
automatizar el proceso de solicitud de las licencias adicionales a través de la integracion
con una API del proveedor Bitdefender y otros en adelante, que permitan la construccién

de un proceso mas directo, rapido y que reduzca el posible error humano.

De cara a solventar y/o mitigar riesgos en el escalamiento, se propone durante el
tercer afio y previo a la gran inversion que se destinaria a la incursion al mercado general
de las pymes, considerar una fuente adicional de financiamiento proveniente de una
entidad bancaria o una incubadora, dado que CyberWave contaria con afios de operacion

que le han permitido desarrollar un historial operativo y financiero suficiente como
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sustento, asi como un flujo de efectivo estable, un plan de negocios sélido y una relacion

con una o mas entidades financieras al abrir cuentas comerciales.

Por ultimo, en pro de conseguir eficiencias en los costos operativos, se recomienda
negociar cada afio las condiciones del partnership con la finalidad de obtener mayores
beneficios y descuentos en los procesos de las licencias, conforme aumenta la cartera

de clientes que contratan el servicio.
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CAPITULO 11. ANEXOS

Anexo 1. Lista de Expertos entrevistados de Ciberseguridad
N° Edad Puesto
1 36 Security Officer
2 45 Gerente Corporativo de Seguridad Tl
3 28 Subgerente Planeamiento Estratégico Tl
4 35 Project Team Leader de Seguridad TI
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Anexo 2. Lista de Expertos entrevistados de Ciberseguridad

N° Puesto

1 Security Officer

2 Gerente Corporativo de Seguridad Tl

3 Subgerente Planeamiento Estratégico Tl
4 Project Team Leader de seguridad TI
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Anexo 3. Lista de Potenciales Clientes entrevistados

N° Puesto Sector

1 Gerente General Medios de Pago
2 Gerente Textil

3 Gerente General Tecnologia

4 Gerente Textil
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Anexo 4. Estructura de la Entrevista a Expertos de Ciberseguridad

1)

2)

3)

4)

5)
6)

7)

8)

¢Cémo describiria el panorama actual de la Ciberseguridad en las empresas
peruanas?

¢Cudles son los desafios mas comunes que enfrentan las organizaciones en
términos de Ciberseguridad?

¢Cuales son los mas grandes mitos de la Ciberseguridad que has escuchado de
parte de empresarios?

¢Qué medidas minimas deberia adoptar una empresa pequefia y mediana para
protegerse ante ciberataques?

¢Qué papel juega la concientizacion en la prevencion de ciberincidentes?

¢Cuales son los aspectos clave a tener en cuenta al evaluar un proveedor de
Ciberseguridad disponible en el mercado?

¢Qué servicios de Ciberseguridad consideras los mas solicitados por las empresas
pequefias y medianas?

¢ Cuéles serian los argumentos para justificar una inversion en Ciberseguridad a un
empresario de una empresa pequefia y mediana?
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Anexo 5. Estructura de la Entrevista a Potenciales Clientes

1)

2)

3)

4)

5)

6)

7)

8)

9)

¢De qué rubro es su empresa y en qué nivel de digitalizacion considera que se
encuentra?

¢Has experimentado alguna vez un incidente de Ciberseguridad en tu empresa?
¢Como los afrontd? ;Llegaron a solucionarlo?

¢Que tanto conoces de Ciberseguridad? ;Consideras que es un aspecto
importante para las empresas pequefias y medianas?

¢Que tipo de amenazas cibernéticas considera que son las mas preocupantes para
su empresa?

¢Qué impacto o consecuencias considera que puede generar un incidente de
Ciberseguridad en su empresa?

¢Como evalla el nivel de conciencia y capacitacion de su personal en temas de
Ciberseguridad?

¢Queé tipo de medidas de Ciberseguridad tiene actualmente implementadas en su
empresa?

¢Considera que seria beneficioso para su empresa contratar un servicio de
Ciberseguridad? ¢;De qué manera?

¢Qué criterios y factores consideraria mas importantes para la eleccion de un
proveedor de servicios de Ciberseguridad?
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Anexo 6. Sondeo Inicial

1. ¢Cudl es el segmento de la empresa?

m Mediana Empresa — Ventas
anuales < 2,300 UIT (S/
10,580,000)

= Microempresa — Ventas anuales
<150 UIT (S/ 690,000)

= Pequefia Empresa — Ventas
anuales < 1,700 UIT (S/
7,820,000)

» Gran Empresa — Ventas anuales
> 2,300 UIT (mas de S/
10,580,000)

4%

2. Solo pymes en adelante, ¢En qué sector te desempefias laboralmente?

304 3% = Automotriz
= Comercial
506 12% = Construccién e Inmobiliaria
3% \ = Manufactura

Otros servicios

15% = Servicios Financieros

= Servicios Profesionales
Tecnologia y Comunicaciones

Transporte y Almacenamiento

3. ¢Cual es el tipo de empresa?

2%

" = Empresa estatal

= Empresa privada

= Organizacion no empresarial
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4. ¢Cuél es su cargo en la empresa?

1% = Gerente General
= Gerente o responsable de Tl
= Otro puesto (Analista, Asistente)

= Otro puesto Gerencial

Propietario

5. ¢En qué estado de transformacion digital se encuentra la empresa?

= Alto (Avanzada): Tengo el proceso
core digitalizado y la modalidad de
teletrabajo

= Bajo (Incipiente): No tengo ningln
proceso digitalizado

= Medio (Encaminada): Tengo el
proceso core digitalizado

6. ¢En qué componentes de Ciberseguridad invierte actualmente tu
organizacion?
= Almacenamiento en la nube para
300 4% respaldo y restauracion
= Antispam
= Antivirus
= Control de acceso para navegacion
web .
Directorio Activo de Azure
= Escaner de vulnerabilidades

= Firewall

4% 39 No Invierte
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7. ¢Has experimentado alguna vez ciberataques en tu empresa? En caso de que
si, ¢De qué tipo fueron?

= No

= Si, he sido victima de ataques de DDoS (Un
ataque que ha inundado sus sistemas con alto
trafico malicioso y abrumador, interrumpiendo o

inhabilitando una pagina web, servidor o
] §'ﬁtﬁren§?do victima de phishing (Correos
electrénicos 0 mensajes de texto fraudulentos que

incluyen un enlace o un archivo adjunto
malicioso).

= Si, he sido victima de ransomware (Un programa
malicioso se ha infiltrado en sus sistemas y le
han solicitado que pague un rescate a cambio de
recuperar el acceso a sus archivos).

8. ¢Cuanto dinero estimado habra perdido la empresa como resultado del
ciberataque?

9. ¢Cudl consideras que es el nivel de conocimiento de tu organizacion para
afrontar amenazas de Ciberseguridad?

= Entre S/ 20,000 y S/ 50,000
= Entre S/ 5,000 y S/ 20,000

= Entre S/ 50,000 y S/ 100,000
= Més de S/ 100,000

Menos de S/ 5,000

= Alto (Tiene un enfoque proactivo que
mejora procesos, herramientas y
documentos definidos bajo un
responsable)

= Bajo (No cuenta con procesos,
herramientas, documentos ni personal
dedicado a ciberseguridad)

= Medio (Tiene un enfoque reactivo para
definir procesos, herramientas,
documentos bajo un responsable)
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10. ¢Cuél es la principal razon por la cual no has contratado servicios de
Ciberseguridad?

= El personal dedicado es un lujo que no
puedo permitirme.

= Las pymes no suelen ser victimas de
ciberincidentes.

= Los servicios actuales tienen costos
elevados.

= No estoy lo suficientemente informado
para contratar estos servicios.

11. De los servicios que has contratado, o existentes en el mercado de
Ciberseguridad ¢Qué problematicas has encontrado?

3% = Falta de asesoria personalizada.
= Falta de personal especializado.
= Falta de servicios enfocados a mis

necesidades.

= Los servicios actuales tienen costos
elevados.

Proveedores de ciberseguridad son
empresas muy grandes.

12. Estarias dispuesto a adquirir un servicio de Ciberseguridad de calidad
enfocado a pymes, a un precio asequible.

= No
= Si
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Anexo 7. Encuesta para Validacion del Modelo de Negocio

"Estimados, esperamos estén bien. La siguiente encuesta forma parte de nuestro
proyecto de tesis para el MBA y tiene como objetivo evaluar la viabilidad y el interés
de un paquete de Ciberseguridad especialmente disefiado para pymes en el sector
construccién/inmobiliaria en Lima. Todas sus respuestas seran tratadas con absoluta
confidencialidad, y los resultados obtenidos se utilizardn Gnicamente con fines
académicos. jMuchas gracias por su participacion y tomarse el tiempo en responder!"

1. ¢Trabajas en una Pequefia y Mediana empresa (PYME) en Lima

Metropolitana?

= No
= Si

2. Solo pymes en adelante, ¢ Trabajas en el sector de Construccién/Inmobiliaria?

= No
= Si
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OTROS SECTORES
3. ¢En qué sector te desempefias?

= Banca y seguros

4% 4%
= Consumo masivo Y retail
= Educacion
26% = Energia e hidrocarburos
Legal
/ = Manufactura
4%

= Mineria y metales

9% Otros

Telecomunicaciones

CARGO

4. Sélo Construccidon e Inmobiliaria en adelante, ¢ Cual es tu cargo en la empresa?

= Gerente General

= Gerente o responsable de Tl

= Otro puesto (Analista, Asistente)

= Otro puesto Gerencial

Propietario

NIVEL DE DIGITALIZACION
5. ¢En qué nivel de transformacion digital consideras que se encuentra tu

empresa?
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= Alto (Avanzada): Tengo el proceso
core digitalizado y la modalidad de
teletrabajo

4%

= Bajo (Incipiente): No tengo ningln
proceso digitalizado

= Medio (Encaminada): Tengo el
proceso core digitalizado

= Nulo: No tengo ningun proceso
digitaliado

En una escala del 1 al 5, donde 1 es "Muy insatisfecho™ y 5 es "Muy
satisfecho", ¢como calificarias tu experiencia con servicios de Ciberseguridad
0 empresas que te han brindado estos servicios anteriormente (si no lo has

contratado, coloca neutral (3))?

4%

.1
"2
=3
"4

5%

Proponemos un paquete de servicios de Ciberseguridad enfocado a pymes que
incluya:

- Monitoreo centralizado de eventos e incidentes en Antivirus y Firewall,

- Configuracion de seguridad y accesos para proteger tus correos e
informacidn en la nube contra el phishing, malware y ransomware,

- Almacenamiento en la nube para respaldo y restauracién ante un
ciberincidente, y

- Programa de concientizacién para tus trabajadores.

¢Estarias dispuesto a tomar sus servicios?
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2%

= No
= Si

8. ¢Cuénto estarias dispuesto a pagar mensualmente por un paquete de servicios

de Ciberseguridad como el descrito anteriormente?

1%

= Mas de S/.800 y hasta S/. 1,400

= Mas de S/. 1,400 y hasta S/.2,000

= Mas de S/. 2,000 y hasta S/. 2,600

= Mas de S/. 2,600 y hastas/. 3,200
Mas de S/. 3,200

9. ¢Qué servicios adicionales afadirias al paquete mensual? (Opcion multiple)
= VPN para proteger las comunicaciones durante el acceso remoto

= Bolsa de horas para asesoria y acompafiamiento en proyectos digitales

= Pentesting: Test de penetracion que valora los posibles fallos de seguridad

informaética que puede tener un sistema y qué alcance tienen dichos fallos

= Auditoria de nivel de Ciberseguridad

= Atencion de ciberincidentes

= Escaner de vulnerabilidades

= QOtras
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3% l%fe//o 1% = Bolsa de horas para asesorfa y
1% acompafamiento en proyectos digitales

s 1%
2%

\ 0 = Bolsa de horas para asesoria y
2%
0

acompahamiento en proyectos
194 701%

digitales, Atencién de ciberincidentes
1% 110% 19% 3061%

10. ¢ Cuanto estarias dispuesto a pagar mensualmente por un paquete de servicios

de Ciberseguridad que incluyera los servicios que marcaste en la pregunta

= Masde S/. 1,600 y hasta S/. 2,200
m Mas de S/. 2,200 y hasta S/.2,800
= Mas de S/. 2,800 y hasta S/. 3,400
= Mas de S/. 3,400 y hasta s/. 4,000

11. ;Que servicios de los siguientes mencionados tomarias para armar un paquete

anterior?

de Ciberseguridad que se ajuste a tus necesidades?

Monitoreo centralizado de eventos e incidentes en Antivirus y Firewall

Configuracién de seguridad y accesos para proteger tus correos e informacién

en la nube contra el phishing, malware y ransomware

Almacenamiento en la nube para respaldo y restauracién ante un ciberincidente

Programa de concientizacion para tus trabajadores

VPN para proteger las comunicaciones durante el acceso remoto

Bolsa de horas para asesoria y acompafiamiento en proyectos digitales

Pentesting: Test de penetracion que valora los posibles fallos de seguridad
informatica que puede tener un sistema y qué alcance tienen dichos fallos
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12.

Auditoria de nivel de Ciberseguridad
Atencion de ciberincidentes

Escéaner de vulnerabilidades

Otra

= Programa de concientizacién para tus
trabajadores, Bolsa de horas para
asesoria y acompafiamiento en
proyectos digitales

= VPN para proteger las comunicaciones
durante el acceso remoto

¢Qué canales de comunicacion prefiere usted para mantenerse informado sobre
las amenazas de Ciberseguridad, charlas online y promociones en servicios?

(Selecciona todas las opciones que apliquen)

Correo electronico
Redes sociales (LinkedIn, Facebook, YouTube, Instagram, TikTok)
Mensajeria instantanea (Whatsapp, Telegram)

Sitio web o blog

1% 5% = Correo electronico
5%

= Correo electrénico, Mensajeria
instantanea (Whatsapp, Telegram)

= Correo electronico, Redes sociales
(Facebook, YouTube, Instagram,
TikTok), Mensajeria instantanea
Whatsapp, Telegram), Sitio web o blog

= Correo electronico, Redes sociales

43% \
\ (Facebook, YouTube, Instagram,

205 1% TikTok), Sitio web o blog
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